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[bookmark: _Toc157961292]1.1  Eksploracyjna podróż tej tezy
Problemy z infrastrukturą IT
Wśród  wielu  powiązanych ze sobą poważnych problemów i kryzysów, przed  którymi obecnie stoi ludzkość, a które  ujawniają, gdzie  nasz  styl życia  jest niezrównoważony, najnowszym jest społeczny wpływ usług programistycznych oferowanych przez duże firmy IT.  Jest  on  omawiany nie  tylko  w  społeczności  akademickiej,  w  szczególności  w systemach informatycznych [1,  2],  a także  w interakcji człowiek-komputer (HCI)  i pracy  zespołowej wspomaganej komputerowo (CSCW) [3,  4,  5,  6],  ale  od  czasu opublikowania naszego pierwszego artykułu na ten temat  w czerwcu 2019  r. szersze społeczeństwo staje  się  coraz  bardziej tego  świadome: Film  dokumentalny Netflixa na ten temat  miał  według  ich własnego konta  38 milionów wyświetleń w pierwszym miesiącu, a  dokumenty, które  wyciekły od  demaskatorki Frances Haugen, zostały odebrane przez wiele mediów jako "Pliki  Facebooka" [7].
W branży  IT oczekiwania dotyczące zysków rosły  w ciągu  ostatnich dwóch  dekad, podobnie  jak  w  branży   bankowej  do  czasu   kryzysu  finansowego  w  2008   roku. Znajduje to między  innymi  odzwierciedlenie w ich  wycenie na giełdzie. W 2020  r. wśród    dziesięciu  najcenniejszych  firm   na   świecie    (pod   względem  kapitalizacji rynkowej) siedem  stanowiły firmy  z branży  IT: Microsoft, Apple,  Amazon, Alphabet, Facebook,  Alibaba  i   Tencent.  Duża    część    ich   usług    programistycznych  jest dostarczana  "za  darmo"   użytkownikom  końcowym.  Mimo   to  były   one  w  stanie sprostać ogromnym oczekiwaniom inwestorów co  do  zysków. Model   biznesowy, który to umożliwia, obejmuje spersonalizowane reklamy i manipulację zachowaniami, napędzane intensywnym gromadzeniem i  wzajemną korelacją danych   osobowych. Znaczące inne części  naszej  infrastruktury IT wykorzystują opłaty  za usługi,  ale nadal wiążą   się  z  intensywnym gromadzeniem informacji i  manipulacją zachowaniami. Będziemy  argumentować,  że  zyskowna  monetyzacja  takich   danych   odbywa  się kosztem niszczycielskich skutków społecznych.
Dlatego pierwszym pytaniem przewodnim  tej tezy jest: Jakie są negatywne konsekwencje  społeczne dominującego  modelu biznesowego  IT i jakie są możliwe środki zaradcze i alternatywy?
Jeśli  chodzi  o  środki  zaradcze  i  alternatywy,   warto  przede  wszystkim  zauważyć,  że problem  ten  należy  uznać  za  niegodziwy  [8]:  Ze  względu  na  jego  złożoność  i  brak możliwości pogodzenia się jego uczestników, nie można oczekiwać, że znajdzie on jakiekolwiek  stałe rozwiązanie.  Można jednak osiągnąć poprawę i to właśnie jest celem pierwszej części niniejszej rozprawy.
Wkład,  jaki  wnosimy w dwóch  pierwszych artykułach niniejszej rozprawy, został opracowany na  podstawie analizy   problemu, która  śledzi  społeczne konsekwencje  firm   informatycznych  z  powrotem  do   ich   modeli   biznesowych.  W   pierwszym artykule omawiamy problemy związane ze zrównoważonym rozwojem, takie jak inne obejmują polaryzację, koncentrację bogactwa i władzy oraz obawy związane z prywatnością.   Jeśli  chodzi  o  ulepszenia,  rozróżniamy  między  tymi  bardziej bezpośrednimi, które uważamy  za "kroki w kierunku  rozwiązania",  a tymi ulepszeniami, które radykalnie  zajmują się podstawową  przyczyną,  jaką jest model biznesowy.  
Jednym z   aspektów    w   tym   zakresie    będzie    dyskusja    na   temat   tego,   w   jaki   sposób zdecentralizowana technologia może pomóc w przywróceniu  kontroli użytkownikom końcowym.  Jednak, szczególnie  w przypadku  zdecentralizowanego podejścia,  niezbędne są alternatywne  modele finansowania.
W   drugim   artykule   rozwijamy    kroki   w   kierunku   znalezienia    rozwiązania.    W szczególności  omawiamy,  w jaki sposób prawdziwa  świadoma  zgoda i kontradyktoryjna interoperacyjność   mogą   odpowiednio    zwalczać   wykorzystywanie   użytkowników    i monopol. Ponadto rozróżniamy,  które z opcji finansowania  i modeli własności mają zastosowanie  w różnych kategoriach  infrastruktury  fizycznej,  oprogramowania, danych i protokołów.
Pierwsze studium przypadku
18 czerwca 2019 r. jeden z tych gigantów IT wkroczył na nowe terytorium;  Facebook, do dziś przemianowany na Meta, ogłosił swój projekt kryptowalutowy Libra, do dziś przemianowany na Diem1. 
W tym celu założono  Libra Association,  grupę z siedzibą  w Genewie, która w momencie premiery miała liczyć 100 członków. W 2021 r. przeniosła się  ona  do USA. 
Facebook  i nowo założony dostawca  portfela Libra o nazwie Calibra, którego przemianowana nazwa to Novi, byliby tylko dwoma z tych członków. Ogłoszenie zawierało już listę 28 uczestników,  wśród których znaleźli się dostawcy usług płatniczych VISA,   Mastercard   i  PayPal,   a  także  handel   w  postaci   eBay,   Uber,   Spotify   i,  co uderzające, żaden zwykły bank. 
Od tego czasu kilkakrotnie członkowie dołączali lub odchodzili.  W kwietniu  2020 r. Whitepaper  został zaktualizowany o znaczące  zmiany w Libra Reserve.  Ostatecznie  w 2022 r. Libra Association  zakończyło  projekt  i sprzedało swoje   aktywa.   Uzasadnili   ten  krok  otrzymaną   reakcją   regulacyjną   [9].  Jednak   ten przypadek   próby  innowacji   walutowej   pozostaje   interesujący,   nawet  jeśli  i  właśnie dlatego, że ostatecznie się nie powiódł.
Gdyby   odniósł   sukces,   działałby   jako  waluta,   w  której  ludzie  mogą  dokonywać transakcji   cyfrowych   na  całym   świecie   i  w  ciągu   kilku  sekund,   łatwy   w  użyciu, zintegrowany z usługami takimi jak Whatsapp. Biorąc pod uwagę model biznesowy Facebooka,    wydawało    się   niedorzeczne,    aby   dać   firmie    dodatkową    możliwość gromadzenia   danych,   w  tym   przypadku   szczególnie   cennych   danych   dotyczących płatności  i zachowań  konsumpcyjnych, a jednocześnie  dać firmie  kontrolę  nad nowym prywatnym    systemem   monetarnym.    
W   wywiadzie    David   Marcus,   szef   projektu, powiedział:   Nie  mamy  kontroli  nad  siecią.  Nie  mamy  kontroli  nad  walutą.  i  radził przeczytać   dokumentację   [...]  [aby]   dowiedzieć   się,  że  w  rzeczywistości   starannie odsunęliśmy   się  od  zarządzania   tą  nową  siecią,  ponieważ   uważamy,   że  użyteczność publiczna,   taka  jak  internet   wartości,   nie  powinna   być  kontrolowana   przez   żadną firmę[10]. 
[Tym samym odniósł się do faktu, że waluta nie byłaby pod wyłączną kontrolą Facebooka,  ale  międzynarodowego organu  składającego   się  ze  stu  członków,  w  tym między innymi organizacji pozarządowych.
Ponieważ publikacje pochodzą sprzed  tego rebrandingu, w niniejszej rozprawie będę konsekwentnie używać nazw Libra (waluta) i Facebook (firma) zaangażowana  w kwestie  społeczne  i sprawiedliwość. 
Pod  względem  technologicznym kryptowaluta   miała  opierać  się  na  prywatnym  łańcuchu  bloków,  adaptacji  technologii stojącej za Bitcoinem, która jest bardziej zasobooszczędna i skalowalna.  Ideą blockchaina jest właśnie przekazanie  kontroli zdecentralizowanej sieci użytkowników  zamiast scentralizowanej instytucji, takiej jak Facebook.
Jest mało  prawdopodobne, aby firma  dobrowolnie  chciała  zrzec  się kontroli.  Jednak ogłoszenie,   że  sprzeciw   organów   regulacyjnych   ostatecznie   doprowadził   projekt   do końca ,   wskazuje,  dlaczego  Facebook  wybrał  taką  strukturę  zrzeczenia  się  kontroli. 
Przedsięwzięcie takie jak ustanowienie  globalnej  waluty  byłoby  jeszcze  mniej przekonujące  dla  rządów  i banków  centralnych,  ani  dla  potencjalnych  użytkowników, gdyby  waluta  podlegała  woli  Facebooka  opartej  na  zyskach.  
Jednak  w  proponowanej formie   zakończenie   projektu   nie   było   wcale   oczywiste.   Nasza   dyskusja   obejmie argumenty  za tym, dlaczego, skoro organy regulacyjne  i tak uznają rozprzestrzenianie się walut cyfrowych  za pewnik,  byłyby zainteresowane sukcesem  waluty o strukturze  takiej jak Libra i pod wpływem organów regulacyjnych.  
Czy więc biała księga i związane z nią publikacje  naprawdę  przewidywały  pieniądz  internetowy,  który jest tak neutralny,  jak to tylko możliwe,  i dla którego  Facebook  jest po prostu jedną firmą, która czerpie  zyski z jego istnienia?  
I czy być może  odebrałoby  to nawet  część  władzy  sektora  bankowego? 
Jakie byłyby  konsekwencje  społeczne,  również  w zakresie  makroekonomii i stosunków międzynarodowych, gdyby tak się stało? Aby odpowiedzieć  na te pytania,  trzeci artykuł robi to, co zasugerował  David Marcus i dokładnie analizuje plany tej kryptowaluty.
W świetle  ustaleń  pierwszego dokumentu, aspekt  gromadzenia danych  jest szczególnie istotny.  W  artykule tym  pytano  jednak  również o alternatywne modele biznesowe  
i   wykorzystanie  zdecentralizowanej  technologii  w   celu   przywrócenia kontroli  użytkownikom  końcowym.   Przynajmniej  na   pierwszy  rzut   oka   projekt wydaje  się  łączyć  te  punkty. Czy  Facebook rzeczywiście sugerował wykorzystanie zdecentralizowanej infrastruktury w celu  ograniczenia swojej  kontroli nad projektem walutowym, który  próbował uruchomić? 
I czy  projekt  ten byłby  przykładem innego modelu  biznesowego? 
Analogicznie do  pierwszego pytania  badawczego, które  pyta ogólnie  o społeczne konsekwencje modeli  biznesowych dominujących firm informatycznych, pytanie  dotyczy społecznych konsekwencji tego konkretnego projektu, który  ten  konkretny gigant  informatyczny próbował uruchomić. Ta  część będzie  zatem  odpowiadać na pytanie  badawcze,
Jakie mogą być negatywne konsekwencje  społeczne waluty Libra i jakie są środki zaradcze i alternatywy?
W  przeciwieństwie do  pierwszego pytania   badawczego, to  dotyczy IT,  którego istnienie i,  co  ważniejsze, którego wykorzystanie leży, z punktu widzenia prowadzenia badań , w możliwej przyszłości. W tym  momencie nie  było  sposobu, aby  dowiedzieć się,  czy  waluta  okaże  się  sukcesem. 
Z tego powodu nasz dyskurs będzie wykorzystywał różne  przyszłe  scenariusze  udanej  waluty   Libra.   Opracowujemy  te  scenariusze  na podstawie  dokumentacji  technicznej,  a  także   spostrzeżeń  z  pierwszego  dokumentu  i historii walut. 
Te wzajemnie niewykluczające się scenariusze to: (1) bezpośrednia monetyzacja infrastruktury płatniczej, (2) (nadużywanie) władzy  sankcyjnej, (3) zmniejszenie   wskaźnika   rezerwy   oraz    (4)    rezygnacja   z   wymienialności.   
W odpowiedzi sugerują szereg  strategii regulacyjnych. W rezultacie określamy kryteria, według  których można  mierzyć przyszłe zestawy walutowe. Te spostrzeżenia   pozostają   cenne  niezależnie   od  tego,  czy  projekt  zostanie   ostatecznie zatrzymany przez regulacje prawne.
Z naszej perspektywy  istnieje  potencjał  dla emancypacyjnych innowacji  walutowych, ale jeszcze większe ryzyko utraty suwerenności  i dalszego uzależnienia  się od niewielkiej liczby prywatnych korporacji. Kładzie to nacisk na rozważne podejście do tematu.
Pierwsze pytanie badawcze dotyczące negatywnych skutków dominujących modeli biznesowych   firm  IT  doprowadziło   do  zasady  centralnego   gromadzenia   danych  jako głównego elementu. W odniesieniu do przypadku Libry, inne możliwe scenariusze wykorzystania  Libry przez stowarzyszenie uzupełniły ten wątek centralnego  gromadzenia danych.  
To,  co  jest  niezwykłe   w  tym  spostrzeżeniu,   to  nie  tyle  fakt,  że  Facebook przygotował  się na różne sposoby, jak może wykorzystać  Librę, ale to, jak np. orientacja na  centralne   gromadzenie   danych   przejawia   się  w  mechanizmach   operacyjnych   tej waluty:  
Mimo  że  waluta  reklamuje  się  jako  kryptowaluta  podobna  do zdecentralizowanych  walut,  takich  jak Bitcoin,  jej architektura  oprogramowania to tak zwany  prywatny  blockchain,  który przekazuje  kontrolę  konsorcjum.  
Sprawia  to, że jest ona   stosunkowo    scentralizowana,   zamiast   jednej   firmy   w   centrum   znajduje   się konsorcjum.  Jeśli projekt  zakończy  się sukcesem,  użytkownicy  pozostają  w gestii  tego konsorcjum.    
Między   innymi   każdy   z   członków    konsorcjum    będzie   miał   kopię prywatnego blockchaina,  czyli dostęp do pełnych danych transakcyjnych. Podobnie scenariusze,  w których Libra Association  zmienia swoją politykę pieniężną, są wspierane przez  oprogramowanie i strukturę instytucjonalną. 
Wymagają  one jedynie niewielkich, ale znaczących  zmian  zasad.  W tym sensie  orientacja  modelu  biznesowego  Facebooka znajduje odzwierciedlenie w mechanizmach  walutowych.
Aby zobaczyć, w jaki sposób podstawowe  zasady znajdują odzwierciedlenie w mechanizmach waluty,  warto również rozważyć zupełnie inny przypadek innowacji walutowej.  
W tym celu   rozumiem  próbę  uruchomienia  Libry  jako pierwsze  z dwóch studiów przypadku innowacji walutowych,  które badam.
Drugie studium przypadku
Podczas gdy w pierwszym studium przypadku wprowadzenie  globalnej waluty jest motywowane  kapitalistycznymi interesami  wynikającymi  z modelu  biznesowego Facebooka,   jako   drugie   studium   przypadku   wybrałem   zupełnie   inny   eksperyment walutowy.  Jest to mały projekt  lokalnej  społeczności,  a innowacja  walutowa  może być, według członków społeczności, rozumiana raczej jako próba wyrwania się z logiki konsumpcjonizmu, a najlepiej nawet kapitalizmu w ogóle.
Nasze obecne formy produkcji i konsumpcji  prowadzą do ekologicznych  i społecznych efektów   zewnętrznych.   W  odpowiedzi   obserwujemy   wzrost   krytycznej,   etycznej   i zrównoważonej konsumpcji,  która jest czymś  więcej  niż tylko trendem  konsumenckim. Jest to próba naprawienia  zepsutego  systemu,  ale nie może ona odnieść sukcesu poprzez skupienie  się wyłącznie  na zmianach  w praktykach  konsumpcyjnych. 
Przyczyna niezrównoważonych  praktyk  leży  zatem  w naszym  systemie  gospodarczym   i wymaga nowych   sposobów   organizowania   działalności   gospodarczej   w  lokalnej,   odpornej   i zorientowanej   na  jakość  życia  produkcji.  
Eksploracja   tych  nowych  trybów  obejmuje nowe formy komunikacji,  rachunkowości i wyrażania  wartości [11]. Różne alternatywne ruchy żywnościowe  zajmują się tymi  problemami.  
Wśród  nich,  Rolnictwo  Wspierane  przez  Społeczność  osiągnęło  pewien poziom profesjonalizmu i wkrótce stanie się dostawcą istotnej części produkcji żywności. "Luzernenhof",  szczególna   społeczność   w  Buggingen   na  południu  Niemiec ,  jest przykładem  eksperymentowania z nowymi,  alternatywnymi, bardziej zrównoważonymi i odpornymi     trybami     produkcji.     
Pod     wpływem     kryzysów     wywołanych     przez kapitalistyczny rozwój,  ich  metody  należą  do  kategorii  Rolnictwa  Wspieranego  przez Społeczność  (CSA).  CSA zajmują  się problemami,  jakie niosą ze sobą konwencjonalne formy     produkcji     i    konsumpcji,     ale    wymagają     nowych     środków     wymiany. 
Charakterystyczną  cechą  tej  społeczności   jest  to,  że  ich  system  dystrybucji  obejmuje własną  walutę:  "Luzerne".  Dlatego  interesuje  nas,  w  jaki  sposób  zasady  solidarności, zgodnie z samorozumieniem społeczności,  znajdują odzwierciedlenie w skonstruowanym przez nią mechanizmie  i związanej z nim walucie.
Jakie zasady solidarności  leżą u podstaw rolnictwa społecznościowego w Buggingen i jakie mechanizmy  wymiany lub waluty mogą je wspierać?
Ta  część  rozprawy przedstawia dwumiesięczną obserwację uczestniczącą w  ruchu żywnościowym. 
Opierając się na obserwacjach etnograficznych, skupiamy się na (1) solidarystycznych zasadach, na których opiera  się ruch,  oraz  (2) technikach pośredniczenia   między     życzeniami   konsumentów   a    ograniczeniami   lokalnej produkcji rolnej.   
Odnosząc się  do  ciągłego rozwoju CSA,  identyfikujemy luki  w innowacjach i omawiamy nowe  architektury oprogramowania mające  na celu rozwiązanie problemów, które  pojawiają się wraz  z rozwojem ruchu.  Ich  waluta  jest kluczowym narzędziem w  łagodzeniu podaży   i  popytu   we  wspólnocie w  sposób zgodny  z ich rozumieniem solidarności.
Odnosi  się  do  naszego  pytania  badawczego,  ponieważ  społeczność  dotyczy transformacyjnej  praktyki  koordynowania  produkcji  i  dystrybucji  żywności ekologicznej. Wreszcie, to studium przypadku bada również potencjał zdecentralizowanych technologii w kontekście lokalnym. Lokalny kontekst produkcji żywności otwiera dosłownie nowe pole, które odzwierciedla kwestie globalne i powinno być uważane za rdzeń zrównoważonej interakcji człowiek-komputer.
Buddyjskie    powiedzenie    mówi,   że   jeśli   chcesz   zobaczyć   cały   wszechświat    w pojedynczym  ziarenku  piasku, upewnij się, że wybierasz  dobre ziarenko  piasku. 
2. W tym sensie drugie studium przypadku należy rozumieć jako takie dobre ziarenko piasku, które w  progresywny   sposób  odzwierciedla   globalne   tematy:   
Między   innymi,   to  studium przypadku  dotyka suwerenności  społeczności,  która próbuje wyemancypować się w tym przypadku   od   względnie   suwerennych    struktur   produkcji   żywności.   
Obejmuje   to niezależność   od  dużych  korporacji  spożywczych   i  globalnych  łańcuchów  dostaw,  ale także,  jeśli  to możliwe,  od systemu  monetarnego  i logiki  kapitalizmu  w ogóle.  
W ten sposób  powstaje  nowa zależność  od dostawcy  usług w chmurze,  wielkiej  korporacji  IT.  Dyskusja   będzie  toczyć  się  wokół  form  księgowości,   lokalności   kontra  globalności, waluty,  a przede  wszystkim  zaufania  i jego  pośrednictwa.   
Ilustruje  to,  w  jaki  sposób wartości  takie jak zaufanie  i solidarność  przekładają  się na struktury  (oprogramowania). Wątki  te  są  również  ściśle  związane  z ideami  blockchain.  Dlatego  w  tym  kontekście omawiamy również bardziej ogólnie potencjał technologii rozproszonych  rejestrów. 
Autor nieznany
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Jako praca zbiorcza, niniejsza rozprawa opiera się na publikacjach  czterech artykułów.  Z jednej  strony  ustanawia  powiązania  między  artykułami  i uzupełnia  wyjaśnienia,  które musiały  zostać  wykluczone  ze względu  na ograniczenia  przestrzenne.  
Z drugiej  strony, syntetyzuje  również ustalenia w taki sposób, że wyłania się ogólny obraz, który wykracza poza  poszczególne  artykuły.  Poniżej  znajduje  się przegląd  struktury  tej rozprawy  oraz tego, które części są opublikowanymi artykułami, a które są nowe.
State  of  the  Art  (rozdział 2)  jest  podzielony na  trzy  części.  
Pierwsza część  (2.1) przygotowuje do dwóch  rozdziałów dotyczących infrastruktury IT. Druga  część  (2.2) stanowi tło dla dwóch studiów przypadku. Poniżej znajduje się trzecia część poświęcona technologii  rozproszonego  rejestru  (DLT),  która  znacznie  bardziej  zagłębia  się  w  tę technologię niż wcześniej opublikowane artykuły. 
Technologia ta jest tematem przekrojowym we wszystkich artykułach, ponieważ zapewnia nowe sposoby projektowania architektury oprogramowania i nowe  spojrzenie na  waluty.  
2.3.1  do 2.3.4  ustanawiają podstawy do  zrozumienia DLT  i rozwijają ocenę  podstawowych problemów technologii, głównie na  podstawie oryginalnych whitepapers Bitcoina i Ethereum. Ocena  ta  została   wykorzystana w  poszczególnych dokumentach, ale  ze względu  na   ograniczenia  miejsca  nie   została    uwzględniona  w   ich   publikacji. Wreszcie, 2.3.7  odnosi   się  do  tej  oceny  i  ogólnego wkładu   niniejszej rozprawy w akademicki dyskurs na temat DLT, zwłaszcza w dziedzinie HCI i CSCW.
Rozdział poświęcony metodologii (3) motywuje i kontrastuje dwa różne podejścia zastosowane  w niniejszej  rozprawie.  Pierwsze  trzy publikacje  były ocenami  technologii, podczas  gdy studium  przypadku  CSA było obserwacją  uczestniczącą.  Sposób,  w jaki te metodologie  wzajemnie się uzupełniają,  znajduje odzwierciedlenie w punkcie 8.6.
Poniżej przedstawiono  cztery publikacje,  na których opiera się niniejsza rozprawa w rozdziałach  od 73.  Publikacje  te  są  wymienione   poniżej.  Następnie  w  punkcie  8  na  stronie4    kończę dyskusję, odnosząc spostrzeżenia  z poszczególnych artykułów do siebie nawzajem i umieszczając  je w szerszym  kontekście.  Ta część dyskusji  wykracza  poza to, co zostało wcześniej opublikowane.
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Niniejsza  rozprawa  składa  się z dwóch  części.  Każda  z nich  zawiera  dwie  publikacje. Pierwsza  część dotyczy  problemów  infrastruktury  IT, podczas  gdy publikacje  w drugiej części są studiami przypadków  innowacji w zakresie walut cyfrowych.
Ze względu na  kumulatywny charakter tej  pracy,  wcześniej opublikowane artykuły pojawiają się  w oryginalnym tekście. W rezultacie występuje pewna  redundancja, zarówno dlatego, że rozdziały 4 i 5 mają  ten  sam  temat,  jak  i dlatego, że  artykuły mają  własne  sekcje  Wprowadzenie, Stan  wiedzy  i Metodologia. Ponadto powoduje to niespójności między  wyborem kapitalizacji.
Ponadto,  odnosząc się  do  wcześniej niepublikowanych części  tej  pracy,  piszę  w  pierwszej osobie
liczby  pojedynczej, ponieważ jestem  jedynym autorem. Rozdziały od  4 do  7 mają  współautorów. Odnosząc się do tej pracy,  używana jest  pierwsza osoba  liczby  mnogiej, a ja jestem  określany jako  "pierwszy autor".
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Chociaż tematy niniejszej  rozprawy ewoluowały  poprzez śledzenie studiów przypadków, łączy  je  przecięcie  trzech  motywów.  Struktura  rozdziału  State  of  the  Art  jest  zatem podzielona na trzy części.
Pierwszym motywem są modele  biznesowe dużych  firm  IT. Pierwsze dwa  pytania badawcze wyraźnie pytają  o konsekwencje modeli  biznesowych. Ale także  w drugim studium przypadku lokalna społeczność korzystała z usługi Google Cloud jako centralnego narzędzia. 
Dlatego zrozumienie konsekwencji modeli  biznesowych stosowanych przez te  firmy   IT  ma  fundamentalne  znaczenie.  W  związku  z  tym  sekcja   2.1  kładzie podwaliny pod dyskusję w rozdziałach 4, 5 i kolejnych. Umiejscawia on wkład,  jaki niniejsza rozprawa oferuje  w zakresie zagrożeń stwarzanych przez kapitalizm nadzoru w ramach   debaty   naukowej   i   politycznej,   a   także   w   ramach    trwającego   procesu regulacyjnego.
Dążenie Facebooka  do wprowadzenia  nowej waluty zrodziło pytanie, czy jest to część znanego   modelu   biznesowego,    czy   też   umożliwia   nowy   model.   Dlatego   drugim motywem  są próby wymyślenia  walut i ich związku z dzisiejszym  systemem kapitalistycznym.  
Dwa  studia  przypadków   wyraźnie  odnoszą  się  do  dwóch kontrastujących ze sobą  innowacji  walutowych.  Ale  nawet  w przypadku  artykułów  na temat  kapitalizmu  nadzoru  istnieje  pewien  związek,  ponieważ  niektórzy  uczeni  [1, 12] postrzegają  jego przejawy  jako nową formę kapitału, nawet jeśli nie można go przenieść na formę waluty. 
Aby zrozumieć próbę innowacji walutowej,  2.2 zawiera krótki przegląd obecnego    systemu    monetarnego    i   różnych    wysiłków    zmierzających     do     jego unowocześnienia. Ponadto  opisuje,  w jaki sposób  ekonomia  jest podzielona  na kwestie związane  z pieniędzmi  - podziały,  które później  wykorzystam  do omówienia  przypadku Libry. W tym sensie przygotowuje  się do monetarnych  studiów przypadku z rozdziałów 6 i  7.  Ponadto,   w  rozdziale   7,  2.2.4  wprowadza   temat  rolnictwa   wspieranego   przez społeczność,   motywuje   społeczność   drugiego   studium   przypadku   jako   szczególnie interesującą   CSA  i  wyjaśnia,  dlaczego  jest  ona  również  szczególnie   interesująca   dla naszego podejścia badawczego.
Trzecim motywem, który pojawia się we wszystkich artykułach, jest potencjał zdecentralizowanej architektury  oprogramowania, a w szczególności  technologii rozproszonych  rejestrów.  
Chociaż  nigdy  nie  jest  to głównym  tematem  dyskusji,  może wnieść  aspekt  do  wszystkich  zagadnień  -  po  pierwsze  jako  ochrona  przed  centralną kontrolą,  po drugie  dla  tego,  co  jest  przedstawiane  jako  kryptowaluta,  a po trzecie  w pośrednictwie  zaufania, o czym mowa w drugim studium przypadku .  Sekcja 2.3 jest dodatkiem  honorującym  fakt, że wszystkie  artykuły  dotyczą  technologii  rozproszonych rejestrów    jako    przekrojowego  zainteresowania.   
Obejmuje    dość    obszerny    s t a n technologii  (2.3.1  do 2.3.4),  a następnie  stan  dyskursu  akademickiego na  temat  DLT, zwłaszcza  w  dziedzinie  HCI  i  CSCW  (2.3.6  i  2.3.7).  Wybrałem  krok,  aby  najpierw pracować  głównie  ze źródłami  pierwotnymi,  zanim  odniosę  się do dyskursu akademickiego,  aby   pokazać,   że   niektóre   problemy   związane   z  blockchainem    są  zasadniczo  zakorzenione   w  technologii.  Jest  to  najobszerniejsza część  tego  rozdziału, ponieważ zagłębiam się w kwestie techniczne. 
Głębia,  która  moim  zdaniem  jest  niezbędna,  aby  móc  później  naprawdę  ocenić,  która DLT ma sens w każdym  kontekście.  W przeciwieństwie do poprzednich  części,  2.3 nie ma na celu zidentyfikowania luki badawczej,  którą  konkretny  artykuł  tej rozprawy  ma wypełnić;  w przypadku  żadnego  z artykułów  główny  wkład  nie dotyczy  DLT.  
Zamiast tego ta część sugeruje  przeniesienie  badań nad DLT na DLT po blockhainie.  A artykuły są dobrze dostosowane  do tej sugestii. Można przeczytać  wszystkie  artykuły,  biorąc pod uwagę moją ocenę dotyczącą  zastosowania  technologii  blockchain  w porównaniu  z post- blockchain  jako czarnej skrzynki; w rzeczywistości  artykuły zostały opublikowane  w ten sposób ze względu na ograniczenia  miejsca. 
Niemniej jednak, ze względu na dokładność, dostarczam  tę brakującą  część,  ponieważ  jest ona podstawą  do oszacowania  potencjału DLT dla usług IT oraz w studiach przypadków.
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W tej sekcji przedstawiamy kontekst pierwszego motywu, dominującego  modelu biznesowego  wśród firm IT.
W następstwie  bańki internetowej  firmy IT, które przetrwały,  musiały znaleźć modele biznesowe,  które  nadal  zapewniałyby   rosnący  zwrot  z  inwestycji  dla  ich  inwestorów venture   capital   [13].   
Aby   nadal   zwiększać   bazę   użytkowników,  ważne   było,   aby bezpłatne usługi były nadal bezpłatne dla użytkowników końcowych. Dlatego też zdecydowano  się na włączenie  reklam w celu generowania  przychodów.  Jednak zamiast zwykłego  umieszczania  reklam, działania  użytkowników  były śledzone  i rejestrowane  w dużych bazach danych. 
Kiedy informatycy  z tych firm wynaleźli algorytmy do skutecznej analizy  ogromnych  ilości danych  i wykorzystali  metody  statystyczne  do przewidywania na podstawie  profili użytkowników  [14], wynaleźli nowy model biznesowy,  który okazał się tak opłacalny,  że nawet  firmy finansowane  z opłat również  przyjęły  tę praktykę.  
W oparciu o zebrane dane, firmy te generują przychody głównie poprzez sprzedaż spersonalizowanych  reklam.  Jednak  wpływanie   na  opinie  polityczne   [15,  12,  16]  i ogólnie zachowanie [17] staje się coraz bardziej istotne.
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Zuboff  [1,  2]  ukuła  termin  "kapitalizm nadzoru" dla  systemu firm,  które  stosują  ten model  biznesowy. Używam tego  terminu, zgadzając się z jej argumentami na temat dalekosiężnych i wysoce  negatywnych konsekwencji tego modelu  biznesowego. Problemy związane z kapitalizmem nadzoru to nie tylko kwestie inwigilacji i utraty prywatności. Co więcej, jest to próba  radykalnej i złowieszczej zautomatyzowanej manipulacji  zachowaniem,  która   podważa  zrównoważony  rozwój,  demokrację, ludzką  godność i wiele więcej.  Zuboff  pisze [18, s. 515]:

Przez ponad trzy stulecia cywilizacja  przemysłowa  dążyła do sprawowania kontroli  nad  naturą  w  celu  ulepszenia  człowieka.  Maszyny  były  naszymi środkami   do  rozszerzania   i  pokonywania   ograniczeń   zwierzęcego   ciała, abyśmy   mogli   osiągnąć   ten  cel  dominacji.   
Dopiero   później   zaczęliśmy zdawać  sobie  sprawę  z  konsekwencji:   Ziemia  znalazła  się  w niebezpieczeństwie, ponieważ delikatne systemy fizyczne, które niegdyś definiowały morze i niebo, wymknęły się spod kontroli. 
Obecnie znajdujemy się na początku nowego łuku, który nazwałem cywilizacją   informacyjną   i   który    powtarza   tę   samą    niebezpieczną arogancję. Celem  nie  jest  teraz  zdominowanie natury,  ale  raczej  natury ludzkiej. 
Nacisk  przesunął się z maszyn, które  pokonują ograniczenia ciał, na maszyny, które  modyfikują zachowanie jednostek, grup  i populacji w służbie  celów  rynkowych. Ta  globalna instalacja instrumentalnej władzy pokonuje i zastępuje ludzką wewnętrzność, która karmi wolę woli i daje siłę naszym  głosom   w  pierwszej  osobie,   obezwładniając  demokrację  u  jej korzeni.
Można by odczytać perspektywę  Zuboffa jako sugerującą,  że ludźmi można arbitralnie manipulować    -   Lenhart    i   Owens    [19]   podsumowują    to   jako   mit,   że   "media społecznościowe uzależniają,  a my jesteśmy bezsilni, by się im oprzeć". Doctorow  [ 2 0 ] przedstawia  podobną  krytykę,  która  kładzie  znacznie  większy  nacisk  na indywidualny wybór i kontrolę.  
Moglibyśmy  karykaturalnie  przedstawić  skrajne wersje tych stanowisk jako  ( a)  pogląd   behawiorystyczny,  który   zakłada,   że  ludzie   mogą   być  arbitralnie manipulowani  przez ukierunkowane reklamy, starannie wyselekcjonowane kanały z coraz bardziej  prowokującymi treściami  i tak dalej; oraz (b) pogląd  samostanowienia - ludzie mają wolną wolę i mogą po prostu sami zdecydować,  czy zwracać uwagę na treści. 
Moje własne    stanowisko    jest   stanowiskiem    interakcyjnym,   które   jest   analogiczne    do stanowiska  interakcyjnego  przyjętego  przez projektowanie  wrażliwe na wartości [21, 22] w odniesieniu do technologii i ludzkich wartości: korporacyjna  manipulacja  (na przykład) kanałami   informacyjnymi  i  treściami   nie  zniechęca   sztywno  do  określonych   reakcji użytkowników; ale  z drugiej  strony  projekt  kanału  z pewnością  również  nie  jest neutralny.  
Praktyki  społeczne  ludzi  są kształtowane  historycznie  przez  działania,  które prowadzą,  a także  przez  artefakty  i sposób  ich  wykorzystania. Informacje  dostarczane przez portale społecznościowe, podobnie jak w przypadku każdego innego systemu informatycznego, wpływają  na podmioty  ludzkie  w kontekście  ich  praktyki.  
Tak  więc określony   kanał  informacyjny   nie  determinuje   ogólnej  reakcji  behawioralnej,   ale  w zależności  od kontekstu  czytanie  tych elementów  może zwiększyć  prawdopodobieństwo określonego  działania, statystycznie  rzecz biorąc.
Co więcej, chcę rozszerzyć definicję kapitalistów nadzoru Zuboffa, aby obejmowała nie tylko korporacje oferujące usługi  bez ponoszenia kosztów przez użytkowników końcowych, ale  także  korporacje, których działalność koncentruje się  na  sprzedaży towarów  i  usług   użytkownikom  końcowym,  ale  które   stosują   podobne  metody. 
Kluczowe   elementy,   które    charakteryzują   te   firmy,    to   gromadzenie   danych osobowych w ramach  "wyczerpywania danych" dodatkowych informacji, które powstają jako  produkt uboczny podstawowej działalności użytkownika, śledzenie i wzajemne korelowanie tych  danych   w  wielu   kontekstach oraz  próby   manipulacji zachowaniami w oparciu  o te dane.
Oprócz   tych  dwóch  rozszerzeń, interakcyjnego stanowiska w  kwestii   stopnia, w jakim  ludzie   mogą   być  manipulowani  i  ekspansji  kapitalistów  nadzoru,  przyjmuję definicję kapitalizmu nadzoru Zuboffa.
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Mimo że największe  firmy IT znajdują  się w USA, UE odgrywa  szczególną  rolę w ich 
regulacji. Z jednej s t r o n y , stanowwi oiendazzynaczący rynek zbytu, a z drugiej s t r o n y , inne kraje  zorientowały   się  na  prawodawstwo  UE  w   przeszłości   [23].    Dlatego  zamiast obsługiwać różne usługi na różnych rynkach, wiedzy IT.
Firmy   czasami   wdrażały   dostosowania   do  ochrony   konsumentów   w  UE  na  całym świecie. Głównym przykładem unijnego prawa ochrony prywatności wpływającego na globalne normy [24] jest ogólne rozporządzenie o ochronie danych (RODO) z Unii Europejskiej, które weszło w życie w maju 2018 roku. 
Wśród problematycznych konsekwencji    modeli   biznesowych    IT,   RODO   ma   na   celu   rozwiązanie    kwestii prywatności.   Wątpliwe  jest  jednak,  czy  rzeczywiście  zaspokaja  potrzeby  populacji  w zakresie prywatności  [25]. Ponadto przyszłe przepisy, takie jak rozporządzenie w sprawie prywatności  i łączności  elektronicznej,  mogą  tworzyć  luki prawne  [26].  
Od tego czasu omawiano  jednak również strategie regulacyjne  mające na celu przeciwdziałanie bardziej dalekosiężnym  konsekwencjom społecznym.  UE zwołała grupę ekspertów w ramach Obserwatorium UE  ds.  gospodarki  platform  internetowych,   która  opublikowała   swoje sprawozdania  końcowe  w lutym  2021 r. [27].  
Wynika  z nich,  że władza  platform  nad indywidualnymi konsumentami  i obywatelami,  a także nad naszym społeczeństwem i demokracją  również  zasługuje  na dalszą  analizę.  Do  tego  właśnie  przyczynia  się  mój wkład.
Troska   o  szersze   konsekwencje   społeczne   została   również   uwzględniona   w  or- ganizacji  unijnego  aktu o rynkach  cyfrowych  (DMA)  [28] i aktu o usługach  cyfrowych (DSA) [29], w przypadku  których ostateczne negocjacje rozpoczęły się w styczniu  2022 r. 
Po mojej  pierwszej  publikacji  wraz  z grupą  autorów  przyczyniłem  się do powstania policy  brief  dla  UE  i  grupy  G20  [30].  Podkreśliliśmy   w  nim  model  biznesowy  jako główną przyczynę  i opowiedzieliśmy się za piaskownicami regulacyjnymi, podatkiem  od przychodów z reklam cyfrowych, ograniczeniem  gromadzenia danych wyłącznie do konieczności  technicznej  oraz dostosowaniem procedur  i etyki do badań na ludziach.  
Co więcej,  w drugim  artykule  (zob.  5.3.1)  opowiadam  się za regulacyjnym  wymuszeniem interoperacyjności, do  czego  w  swojej  ostatniej  książce  How  to  Destroy  Surveillance Capitalism, [31] używa terminu "przeciwstawna interoperacyjność". 
I rzeczywiście, negocjacje w sprawie ustawy o usługach informatycznych sugerują zobowiązanie do interoperacyjności ze strony liderów  rynku  [29].  Rezultaty  tej  reakcji   regulacyjnej  dopiero  zobaczymy,  ale  te działania po  stronie   regulacyjnej wskazują, że  mój  wkład   spełnia   pilną  potrzebę, zapewniając podstawy akademickie np. d l a  DSA i DMA.
Dla   rozwiązania    problemów    kapitalizmu    nadzoru,   regulacja   jest   tylko   jednym aspektem, innym są alternatywy technologiczne.
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Najwyraźniej  problem ten przejawia się w sposobie, w jaki ludzie wchodzą w interakcje z technologią  i  dlatego  jest  przedmiotem   badań,  między  innymi,  w  dziedzinie  HCI.  
W badaniach HCI nie brakuje badań nad mediami społecznościowymi i innymi usługami IT, ale   z   powierzchni    interakcji    trudno   jest    dostrzec    interesy   gospodarcze,    które doprowadziły  do zaprojektowania technologii.  
Do tego stopnia,  że w 2015 roku Ekbia i Nardi  napomnieli,  że media  i akademicy  skupiają  się na ekscytujących,  innowacyjnych działaniach  kulturalnych,  które odwracają  naszą zbiorową  uwagę od [...] relacji między gospodarką  a technologią  [3]. 
Przyznają,  że nawet jeśli badacze są świadomi ekonomicznych czynników  stojących za technologią,  [my] w HCI [...] nie włączamy tego zrozumienia  do naszych  badań  i praktyki.  Od  tego  czasu  świadomość  wynikających  z tego problemów  doprowadziła  do niedawnego  poszukiwania  alternatyw.  Rezultatem  jest progresja  badań HCI, którą Shibuywa ieetdazyl.  [32] mapują na trzy fazy, które przenoszą  ich uwagę z zachowań użytkowników  (2008-2012)  na prywatność i zdrowie. Wiedzy (2013-2016),  na projekt (2017-2020).
Ostatnia faza przynosi możliwe rozwiązania dla prywatności w fazie projektowania [26].  Jednakże, jak  wskazują Ekbia  i  Nardi,  takie  rozwiązania muszą  uwzględniać zrozumienie bodźców ekonomicznych firm informatycznych. 
McDonald i Forte pokazują, jak nawet  argumenty na rzecz  ochrony prywatności i grup  szczególnie narażonych są instrumentalizowane  przez  same  firmy  z  branży  mediów  społecznościowych  w  celu wpływania  na  oczekiwania  dotyczące  prywatności  i   norm   społecznych  w   sposób sprzyjający kapitalizmowi danych   [4].  
Świadome podejście do  prywatności przez projektowanie  musi   zatem,   jak   argumentują  Wong   i  Mulligan,  wykorzystywać wartości i krytycznie zorientowane podejścia projektowe, aby wyeksponować wartości społeczne i pomóc zdefiniować przestrzenie problemowe prywatności.
Jednak  w  przypadku   przeważającej   części  naszej  infrastruktury   IT  wydaje  się,  że wszelkie  krytycznie  zorientowane  podejścia  projektowe  zostały  zepsute  przez orientację konkretnego  modelu  biznesowego.   
Podkreślanie   wartości  społecznych  wymaga  zatem zupełnie innej orientacji,  takiej jak ta obecna w ruchu peer-to-peer  i open source, a także na scenie kryptowalut. W ich ramach dobrze ugruntowane są kierunki projektowania oprogramowania, które obejmuje  pewne zabezpieczenia przed kontrolą  i nadzorem  sieci [33].  
Istnieje  jednak  luka  w  łączeniu   architektur   oprogramowania  tych  orientacji   z problemami  kapitalizmu  nadzoru,  które  obejmują  kwestie  prywatności,  ale wykraczają daleko poza nie. Aby wypełnić tę lukę, w pierwszym artykule scharakteryzowano właściwości,   które   pozwoliłyby   rozwiązać   niektóre   problemy   kapitalizmu inwigilacyjnego za pomocą innego projektu oprogramowania, inspirowanego  tymi alternatywnymi orientacjami.
Jeśli  jednak   oprogramowanie to  spełni   swoje   zadanie, uniemożliwi dominujący model biznesowy IT. Pozostawia to oczywistą lukę w postaci nowych modeli finansowania i  zarządzania  tym  oprogramowaniem .     
Według     mojej  wiedzy  nadal brakuje systematycznego przeglądu alternatywnych sposobów finansowania i kontrolowania cyfrowej infrastruktury IT, które można by rozważyć dla poszczególnych części   stosu infrastruktury.
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Upadki  banków  i recesja są nieodłącznymi  elementami  naszego  systemu  bankowego  od samego   początku.   Ale   przynajmniej   od  2008   roku   trwa   kryzys.   
Sektor   bankowy charakteryzuje   się  zbyt  dużymi,  by  upaść  bankami,  które  są  potajemnie  połączone  w bardzo  kruchy  system,  od którego  zależy  globalna  gospodarka.  
Rola banków  jest lepiej rozumiana  w  odniesieniu  do  systemu  gospodarczego, systemu  finansowego  i systemu monetarnego. Chociaż wiele osób używa tych słów zamiennie, warto je rozróżniać i konceptualizować jako ułożone jeden na drugim.
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Jako  system  monetarny rozumiem istniejące waluty,  sposób, w jaki  są emitowane i wymieniane, jak  są  kontrolowane i jak  oddziałują na  siebie  nawzajem - obecnie w dużej  mierze  jest  to kwestia banków (centralnych). System  finansowy opiera  się  na nim   i   składa   się   z   instytucji,  które   wykorzystują  te   waluty    do   finansowania długoterminowych  projektów  - w najwyższej mierze   są   to   banki   prywatne.  
System gospodarczy to system  wszystkich przedsiębiorstw  wiedzy które   operują    rzeczywistymi  towarami  i   usługami  oraz   wykorzystują  systemy finansowe i monetarne do codziennych rozliczeń.
Niezrównoważony system gospodarczy ma swoje źródło w systemie finansowym: Rodzaj finansowanych inwestycji w  coraz  większym stopniu   niszczy   ważne  ekosystemy i prowadzi do wymierania gatunków [34, 35, 36]. Finansowanie to odbywa się poprzez udzielanie  pożyczek,  proces,   w  którym   tworzony  jest  pieniądz  kredytowy  (patrz 2.2.2).   Proces   ten  dotyka   zatem   sedna   systemu  monetarnego.  
W  związku  z  tym naukowcy prześledzili obowiązek wzrostu systemu gospodarczego z  powrotem do systemu monetarnego [37].  Propozycje reform   i  innowacji istnieją   na  wszystkich trzech  poziomach. Ale ponieważ system  monetarny może  być rozumiany jako korzeń w tym sensie,  jest on szczególnie interesujący.
Niezrównoważenie, które jest w ten sposób wpisane  w system gospodarczy,  ale także nieproporcjonalna władza,  jaką  banki  mają  dzięki  swojej  roli w nim,  doprowadziły  do rozkwitu propozycji dotyczących systemu monetarnego. 
Doprowadziło to również do wynalezienia  kryptowalut;  blok  genezy  Bitcoina  zawierał  tekst  nagłówka  z tego  dnia: "The Times 03/Jan/2009  Kanclerz na krawędzi drugiego ratunku dla banków". Ta sekcja zapewni  przegląd  stanu  systemu  monetarnego  i zakresu  prób innowacji  walutowych,  w sposób tak krótki, jak to tylko możliwe w tym obszernym temacie.
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To, czym naprawdę  jest pieniądz,  jest wysoce kwestionowane w teorii ekonomii.  Różne szkoły  ekonomii  mają  swoje  poglądy  na  temat  tego,  jak  radzić  sobie  z  pieniądzem, niezależnie    od   jego   definicji.    Aby   uchwycić    tę   kontrowersję,    w   sekcji   6.2.1. scharakteryzuję pieniądz zgodnie z pięcioma podziałami w teorii ekonomii.
Zazwyczaj podręczniki ekonomiczne definiują pieniądz w kategoriach jego funkcji [38, s. 266-269]. Są to: środek  wymiany, magazyn wartości i jednostka rozliczeniowa. Istnieje   jednak  wiele  rzeczy,   które  mogą  spełniać te  funkcje   i powszechnie nie  są uważane za  pieniądze. Aspektem definiującym jest  to,  czego   ludzie   używają jako pieniądza.  
Co   więcej,   ta   funkcjonalna  definicja  odwraca  uwagę   od   faktycznej struktury systemu monetarnego. Ale to właśnie tę strukturę należy  wziąć  pod uwagę, aby zrozumieć, co studia  przypadków próbują unowocześnić. Dlatego poniżej  opiszę system  monetarny pod kątem  jego struktury.
Obecnie wszystkie kraje  rozwinięte przyjęły z grubsza ten sam  system  monetarny, który  sam  w sobie  składa  się z dwóch  warstw. 
Pierwsza warstwa to pieniądz banku centralnego. Jest  on  emitowany przez  bank  centralny, a obywatele mogą  posiadać go  wyłącznie w formie  gotówki. 
Banki  i instytucje finansowe mogą  mieć  konto  w banku   centralnym, na  którym   przechowują cyfrowe pieniądze banku   centralnego. 
Drugą  warstwą są prywatne pieniądze bankowe. Jest  on emitowany przez licencjonowane i regulowane banki  komercyjne. Na przykład za każdym razem,  gdy bank udziela  pożyczki, emituje  prywatne pieniądze bankowe, które są formalnie roszczeniem do  pieniędzy banku  centralnego, które  posiadacz rachunku ma  wobec swojego banku  [39, 40].
Jeśli  chodzi   o  podaż   pieniądza,   największa   część   istnieje   w  postaci   depozytów bankowych  w bankach  prywatnych,  czyli  w drugiej  warstwie.  Kiedy  klienci  wycofują swoje depozyty w formie gotówki, ich bank wykupuje te pieniądze banku komercyjnego  i musi  wydać  pieniądze  banku  centralnego.  
Ten  proces  powoływania  się  na roszczenie, z    punktu    widzenia    klienta,    niszczy    wcześniej     wyemitowany     pieniądz    banku komercyjnego,   a  zatem   stanowi   zmniejszenie   podaży   pieniądza.   
Zamiast   wypłacać pieniądze,   klienci   mogą  również   wydawać   pieniądze   banku  centralnego,   dokonując transakcji  z klientem  innego banku. W takim przypadku  pieniądze  banku komercyjnego nadawcy  są umarzane,  podczas  gdy bank odbiorcy  emituje taką samą ilość pieniędzy  na jego konto;  podaż  pieniądza  pozostaje  niezmieniona.  
Jednak  w celu udzielenia  kredytu klientowi  otrzymującemu, jego bank chce otrzymać  zapłatę  w równej  kwocie  pieniądza banku  centralnego.   Tak  więc  w  obu  przypadkach,   gdy  klient  powołuje  się  na  swoje roszczenie  (pieniądze  banku komercyjnego,   np. w formie depozytów  bankowych),  jego bank  musi  zapłacić  taką  samą  kwotę  pieniądza  banku  centralnego  (chociaż  większość tych płatności międzybankowych równoważy się nawzajem w procesie rozliczeniowym).
Banki nie utrzymują  jednak rezerw banku centralnego,  które w 100% zabezpieczałyby wyemitowane  przez  nie pieniądze  banków  komercyjnych.  Powoduje  to problemy,  gdy klienci chcą wydać zbyt dużo depozytów.  
Mimo że z perspektywy  pojedynczego  banku zagrożenie  to ogranicza  ilość  pieniędzy,  które  może  on wyemitować,  prywatny  sektor bankowy   jako  całość  musiałby   się  martwić   tylko  wtedy,  gdyby  klienci  nadmiernie wypłacali   swoje   pieniądze   w  formie   gotówki.   Może   również   istnieć   ograniczająca rezerwa  obowiązkowa,  ale jej wskaźniki  wahają  się od 10% do zera. 
W praktyce  zatem czynnikiem  ograniczającym kreację  pieniądza  przez  prywatny  sektor  bankowy  jest  nie tyle  ilość   pieniądza   banku   centralnego,   co  raczej   gotowość  społeczeństwa do zaciągania  pożyczek.
W   ten   sposób   największa   część   podaży   pieniądza   jest   emitowana   przez   banki prywatne,  podczas  gdy banki  centralne  wykorzystują  kluczowe  stopy  procentowe  jako jeden  z  instrumentów   polityki  pieniężnej,   oficjalnie  starając  się  zapewnić  stabilność wartości   waluty.   
Jednak   od  czasu  kryzysu   finansowego   z  2008  r.  banki  centralne sukcesywnie   rozszerzają  swój  repertuar  środków  zapobiegających załamaniu  systemu bankowego.   Na  przykład,   bezpośrednio   wpływają   na  zasoby   pieniądza   za  pomocą narzędzi  takich  jak luzowanie  ilościowe (QE).  Jednak  według  Banku  Anglii  i Europejskiego Banku Centralnego  narzędzia te są zarezerwowane na wyjątkowe czasy [39].
Infrastruktura  naszego konwencjonalnego systemu monetarnego,  oprócz monet i papierowych  banknotów,  jest zatem w swej istocie połączonym  zbiorem bilansów,  które są głównie rejestrowane  cyfrowo w instytucjach  finansowych.
Z prawnego  punktu widzenia system ten jest wspierany  przez państwo, które definiuje pieniądz  banku  centralnego  jako  prawny  środek  płatniczy.  Zazwyczaj  druga  warstwa pieniądza  banku komercyjnego  nie jest sama w sobie prawnym środkiem płatniczym,  ale roszczeniem  prawnym  do niego.  
Nie tylko  ze względu  na to powiązanie,  pieniądze banków  komercyjnych   są  zwykle  akceptowane   jako  środek  płatniczy   przez  agencje rządowe. W systemie euro banki krajowe przekazały  swój przywilej tworzenia  prawnego środka płatniczego  i mandat do prowadzenia  polityki pieniężnej  Europejskiemu Bankowi Centralnemu  [41].  
Niemniej  jednak,  w przypadku  euro  i dolara  ilość  pieniądza  banku centralnego,  który  może  zostać  wykreowany,  jest teoretycznie  nieograniczona. Dlatego też rezerwy,  które ułamkowo  zabezpieczają  prywatne  depozyty  bankowe,  same w sobie są jedynie walutami papierowymi  bez żadnej kotwicy niedoboru. 
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Waluty uzupełniające
Z różnych punktów widzenia wiele inicjatyw stworzyło waluty, które m a j ą  n a  celu uzupełnienie  niedociągnięć  konwencjonalnego systemu monetarnego.  Inicjatywy te zdają sobie sprawę, że pieniądz jest narzędziem społecznym,  które można zaprojektować  tak, aby pasowało do określonego  celu. Kluczowe dla ich względnego  sukcesu jest znalezienie grupy użytkowników, którzy regularnie dokonują ze sobą transakcji. 
Dlatego też inicjatywy te są zazwyczaj ukierunkowane na lokalną grupę ludzi, a zatem ich waluty  można scharakteryzować jako waluty społeczności  lokalnych. Przykładami  są WIR [42], Brixton Pound [43], Chiemgauer  [44] lub Bangla Pesa [45]. 
Chociaż wszystkie z nich kładą inny nacisk, na przykład na tworzenie nieoprocentowanych kredytów lub na ujemne oprocentowanie gotówki, łączy je skupienie się na lokalnej użyteczności,  która ma na celu utrzymanie pieniądza w obiegu lokalnym i zapobieganie  jego odpływowi do dużych firm. 
Często są one jedynie tolerowane przez banki krajowe i można oczekiwać, że zostaną zakazane , jeśli zyskają znaczenie na większą skalę. Co więcej, generalnie nie mają one ani ambicji, ani możliwości, by to zrobić.
Przykłady    walut   o   zasięgu    globalnym    cierpią    z   powodu    potrzeby    globalnej społeczności  ludzi dokonujących  ze sobą regularnych  transakcji.  
Scena kryptowalut jest  rzadkim  przykładem,  w  którym  taka  społeczność  powstała  wraz  z rozprzestrzenianiem się  kryptowalut.  Omówimy  je  szczegółowo  poniżej  (patrz  2.3.5). Spośród   monetarnych   studiów   przypadku   w  tej  rozprawie,   jedno  ma charakter lokalny, a drugie globalny.
Waluty cyfrowe banków centralnych
Kolejna  kategoria  innowacji  walutowych   nadchodzi   z  innego  kierunku.  W  ostatnich latach idea cyfrowych  walut banków  centralnych  (CBDC)  zyskała na popularności  [46]. 
Jak wspomniano  powyżej,  banki centralne  prowadzą  już rachunki,  na których zarejestrowane  banki komercyjne cyfrowo przechowują  swoje rezerwy, ale nie to oznacza termin  CBDC.  Zamiast  tego termin  ten oznacza  pieniądz  banku  centralnego,  który  jest emitowany  w  innej  formie  cyfrowej  i  może  być  używany  przez  szerszą  publiczność. Istnieją różne podejścia do CBDC.
Jednym   z   modeli   wdrożenia   CBDC   jest   umożliwienie    obywatelom    posiadania pieniędzy  banku  centralnego  w formie  cyfrowej.  Takie  podejście  przenosi  gotówkę  do ery  cyfrowej  i  może  być  postrzegane  jako  banki  centralne  nadrabiające  zaległości  w cyfryzacji  systemu monetarnego.  
Jedną z kontrowersji  związanych  z tym podejściem  jest to, że toruje ono bankom  centralnym  drogę do porzucenia  gotówki.  Porzucenie  gotówki umożliwiłoby   nałożenie   ujemnej   stopy   procentowej   na  wszystkie   pieniądze   banku centralnego.   
Dyskusja   ta  jest  szczególnie   istotna,   ponieważ   CBDC   domyślnie   nie zachowałyby  aspektu  anonimowości  gotówki.  Krytyka  tego podejścia  polega na tym, że jeśli   zbyt   wiele   osób   woli   ten   sposób   przechowywania  pieniędzy   od   depozytów bankowych,  system  bankowy  może  zostać  zdestabilizowany (patrz  [46]).  
W związku  z tym   dyskutowane    są   również   pułapy   posiadania   CBDC.   Wymaga   to   od   banku centralnego  znajomości  tożsamości  posiadaczy  rachunków.  
W szczególności  środek  ten jest  niezgodny  z zasadą  anonimowości. Pełna  anonimowość  jest  cechą  gotówki,  którą trudno zachować  w przypadku  walut cyfrowych, ponieważ  każda płatność cyfrowa musi pozostawić jakiś ślad, aby w ogóle można ją było zweryfikować.  Zcash jest jednak prawdopodobnie  bliski  ideału  gotówki   wykorzystującej  tak  zwane   dowody  zerowej wiedzy.
Innym  podejściem   jest  dostarczanie   przez  banki  centralne  CBDC  tylko  większym firmom.    Taka   wersja    nazywana    jest   hurtowym    CBDC,    w   przeciwieństwie   do poprzedniego  podejścia, które byłoby nazywane detalicznym  CBDC [48].
W  przypadku  infrastruktury  do wdrożenia  CBDC  często  omawiana  jest  technologia rozproszonego  rejestru  (patrz 2.3), ze względu  na ochronę  przed nadzorem  i scentralizowaną  kontrolą,   jaką  może zaoferować decentralizacja.  
CBDC   mogą   być wdrażane z taką technologią  lub bez niej. Jednak istnienie kryptowalut  jako konkurentów napędza rozwój, a banki centralne  rozważają  nadrobienie  zaległości  nie tylko w zakresie cyfryzacji.
Najdalej na drodze do wdrożenia CBDC są prawdopodobnie Szwecja i Chiny. W lutym 2020 r. szwedzki bank centralny uruchomił program pilotażowy dla CBDC E-Krona [49]. 
W kwietniu  2020 r. chiński  bank centralny  uruchomił  program  pilotażowy  dla e-CNY, który  od  tego  czasu  został   rozszerzony.   W  2019  r.  [50,  51]  powstrzymał się od pierwotnego  ogłoszenia wykorzystania  technologii blockchain.
Innowacyjna waluta prywatna: Libra
Taki   stan  rzeczy   sugeruje,   że  istnieje   potencjał   dla  nowych   walut   i  popularności kryptowalut   (patrz  2.3).  Fakt,  że  Facebook   zainwestował   znaczne  środki  w  projekt walutowy,  potwierdza  to  twierdzenie:  
W  czerwcu  2019  r.  Libra  została  ogłoszona,  a następnie  intensywnie  dyskutowana  w polityce i mediach jako kryptowaluta  opracowana przez dominującą  firmę mediów  społecznościowych i prowadzona  przez stowarzyszenie znanych  przedsiębiorstw. 
Gorąca  dyskusja  koncentruje  się jednak  głównie  na uzasadnionych  obawach o prywatność  [52] lub żądaniach, aby emisja pieniądza pozostała pod kontrolą banku centralnego  [53]. 
Chociaż stopień, w jakim faktycznie znajduje się on obecnie  pod kontrolą  banku centralnego,  jest wątpliwy  (zob. 2.2.2). W styczniu  2022 r. poinformowano, że Facebook zamyka projekt [9].
Można   oczekiwać,  że  w  ciągu   najbliższych  lat  inne   podmioty  spoza   banków centralnych  podejmą  próbę   ustanowienia  przyszłych  systemów  walutowych,  a dyskusja na temat  Libry  może  stać się precedensowym przypadkiem. 
Próba wprowadzenia waluty,  która  nie jest emitowana przez  bank  centralny (lub np . IWF), ale  przez prywatną   firmę    i   która    jest    inwestowana   na    taką    skalę,    jest bezprecedensowa. 
Już  sam  ten  fakt  jest  wystarczającym powodem do  zbadania tej innowacji  walutowej  z   akademickiego  punktu   widzenia,  pomimo  jej   ostatecznej porażki. Jak pokazano w tej sekcji,  istnieją  różne  obszary badań,  które  dodają  ważne perspektywy  do   projektu  Libra,   udowadniając,  że   nie   jest   to   tylko   niewielka użyteczność technologiczna.
Sugeruję jednak, że spostrzeżenia  z tego studium przypadku  szczególnie  dobrze pasują do linii zrównoważonych badań HCI nad nowymi  formami  walut [54], w tym wymianą wartości  peer-to-peer  [55],  kryptowalutami [56,  57,  58],  bankowością  czasową  [59]  i innymi. 
Opierając się na przypadku funta bristolskiego,  Perry i in. koncentrują  się na tym, co nazywają  moneywork,  czyli interakcyjnej  pracy wokół  korzystania  z pieniędzy  [60]. Ich  badania  przynoszą  implikacje  projektowe  dotyczące  praktyki,  które,  jak  sugerują, obejmują różne potencjalne  formy pieniądza cyfrowego  i technologii  płatniczych.  
Uznają ograniczenia,   do  których   można   dokonać   uogólnienia,   oraz  że  moralny,   etyczny   i społeczny   program   Bristol  Pound  CIC  prawdopodobnie  zapewni   inny  zestaw  obaw związanych   z   użytkowaniem    niż w przypadku  innych   form   pieniądza   cyfrowego. 
Postrzegają oni kryptowaluty  jako skrajny przykład, który można z tym zestawić;  sprawa  Libra nie istniała  w tamtym czasie.
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To, w co wierzą  aktywiści zrównoważonego rolnictwa, zostało  opisane przez  Naomi Klein  jako  "To,  czego  klimat   potrzebuje, aby  uniknąć załamania, to  ograniczenie wykorzystania zasobów przez  ludzkość; to, czego  nasz model  ekonomiczny wymaga, aby  uniknąć załamania, to  nieskrępowana ekspansja. 
Tylko  jeden  z tych  zestawów zasad   można   zmienić  i  nie  są  to  prawa   natury".  Podczas  gdy   w  nauce   panuje powszechna zgoda  co do pierwszej części  tego stwierdzenia (np. raporty  Klubu Rzymskiego), o dziwo  ekonomia głównego nurtu  częściowo zaprzecza drugiej  [61].
 Drugie  studium przypadku dotyczy społeczności, która  próbuje wyemancypować się z tego  obowiązku wzrostu i logiki  konsumpcjonizmu. Zgodnie z charakterystyką, że system  monetarny odgrywa rolę przyczynową, to studium przypadku obejmuje innowację  walutową  wspierającą  tę  emancypację.  Społeczność  ta  wywodzi  się  z ruchu  tzw. rolnictwa wspieranego przez społeczność (CSA). 
Rolnictwo wspierane przez społeczność
Rolnictwo Wspierane przez Społeczność  to forma organizacyjna  stanowiąca alternatywę dla tradycyjnych  przedsiębiorstw. Nie ma jednolitego zestawu zasad, które definiują lub chronią termin CSA, ale najbardziej charakterystyczną cechą jest wzajemne zaangażowanie producentów  i konsumentów.  
Grupa konsumentów  jednoczy się i opłaca całość kosztów gospodarstwa  na nadchodzący  rok. W zamian gospodarstwo  zobowiązuje się do dostarczania  społeczności  konsumentów  zdrowej żywności na miarę swoich możliwości. W ten sposób gospodarstwo  jest zabezpieczone, a społeczność  staje się udziałowcami  produkowanej  przez nie żywności. 
Taka struktura biznesowa ma na celu uwolnienie gospodarstwa  od presji i ograniczeń rynkowych [62]. Chociaż CSA są alternatywną  formą działalności  gospodarczej,  zazwyczaj są one również powiązane  z  innymi aspektami niekonwencjonalnego rolnictwa. 
Dzieje się tak, ponieważ CSA wyrosły z ruchu, którego idee można prześledzić wstecz do niemieckiego filozofa Rudolfa Steinera. Na przykład ruch ten ceni praktyki rolnictwa biodynamicznego i ideał suwerenności  żywnościowej  [63]. 
Co więcej, transformacyjny charakter w odniesieniu do sektora rolnego wiąże się również ze zwiększoną odpornością  ze względu na skrócenie łańcuchów dostaw [64, 65]. Istnieją (ograniczone)  badania ekonomiczne [66, 67], etnograficzne  [68] i [68], socjologii konsumenckiej [69] na temat CSA.
Jednak   CSA   same   napotykają    trudności.    W   szczególności,    próbując   zapewnić alternatywę  dla  mechanizmów  rynkowych,  czasami  ponownie  wprowadzają  problemy, które zwykle  były rozwiązywane  przez  tradycyjne  mechanizmy  wymiany  rynkowej.  
W szczególności  dopasowanie  ich produktów  do życzeń członków w warunkach  ograniczeń lokalnej  i  zrównoważonej  produkcji   rolnej  jest  trudnym  zadaniem.   Większość   CSA rozdziela  swoje produkty  równo pomiędzy  udziały.  
W związku  z tym nie mogą one ani zaspokoić indywidualnych preferencji,  ani nie mają mechanizmu  sprzężenia zwrotnego w celu dostosowania  się do średnich  preferencji.  Co więcej, formy elastycznej  współpracy między  CSA  stają  się skomplikowane. 
Sugerujemy,  że poszukiwanie  nowych mechanizmów    wymiany    (w   ramach    CSA    i   między    nimi)    oferuje    możliwość  projektowania  dla zrównoważonych badań HCI. Dla wyzwań związanych z wymianą wewnętrzną CSA w Niemczech znalazła rozwiązanie, które obejmuje innowację walutową.
Zrównoważone HCI
Od ponad  dekady  badania  nad  kwestiami  zrównoważonego rozwoju  są prowadzone  w ramach  HCI, tworząc  poddziedzinę  zrównoważonej interakcji  człowieka  z komputerem (S-HCI). DiS- alvo, Sengers i Brynjarsd´ottir [70] po raz pierwszy zmapowali  krajobraz S-HCI na gatunki. 
Pojawiają się jednak obawy dotyczące braku porozumienia  co do tego, co  oznacza  zrównoważony rozwój   i  w  jaki  sposób  S-HCI  jako  społeczność  może aktywnie  przyczynić  się do zmiany  w kierunku  bardziej  zrównoważonego rozwoju  [71,72].  Fragmentację   S-HCI  można  rozumieć  w  następujący   sposób.  W  ramach  S-HCI dominuje   podejście,   które   uwzględnia   racjonalnie   działającego   konsumenta,   a  tym samym  potwierdza  neoliberalny  światopogląd  [73, 74]. 
W konsekwencji,  wkład miał na celu wpływanie  i nakłanianie  ludzi do zrównoważonej konsumpcji  poprzez  perswazyjne projektowanie.   Tymczasem  głosy,  które  krytycznie  kwestionują  długoterminowy efekt tych działań,  podkreślają  inny punkt widzenia  (np. [75, 76]): 
Jest on ukonstytuowany w badaniach,   które  badają  praktyki,  tj.  codzienne  rutyny,  w  których  ludzie,  znaczenia, materiały   i  kompetencje   są  gromadzone   [77]   w  celu   wspierania   zrównoważonego rozwoju.   
W  swoim   Grand   Challenge   to  HCI,  Norton   et  al.  [78]  argumentują,   że paradygmaty  i praktyki HCI mogą utrwalać niedociągnięcia systemów żywnościowych.
Weber et al. [ 7 9 ] twierdzą,  że potrzebna  jest głęboka  zmiana,  przez którą rozumieją systematyczną   zmianę  społeczną,  pociągającą   za  sobą  fundamentalną   zmianę  norm  i wartości  społecznych,  instytucji  i zachowań,  praktyk  i technologii,  które  razem  tworzą funkcje,  strukturę  i tożsamość  systemu  żywnościowego.  
Drugie  studium  przypadku  (7) łączy co najmniej  dwa z pięciu podejść Webera,  a mianowicie  zrównoważone rolnictwo (np. [80]) i oddolną produkcję żywności (np. [81, 82]).
Ale  w  jaki  sposób   ludzie   mogą,   według   słów  Nortona   i  in.  [ 7 8 ],  umożliwić suwerenność  żywnościową,  naciskać  na nowe polityki  i rekonfigurować relacje  władzy  i zaufania w systemach żywnościowych? 
Hirsch i in. [73, 74] konkludują Biorąc pod uwagę ich podatność na zmiany środowiskowe,  ich współudział w tworzeniu zagrożeń środowiskowych oraz  fakt,  że  większość  ludności  świata  zależy  od  ich  pracy,  można argumentować,  że  drobni   producenci   żywności   powinni   znajdować   się  w  centrum każdego  poważnego  ruchu na rzecz zrównoważonego rozwoju,  w tym ruchu tworzącego się  w społeczności  HCI.  
Na  temat  CSA  istnieje  jednak  stosunkowo  niewiele  badań  w ramach S-HCI [83, 84, 85].
Rolnictwo i pieniądze
Kiedy Norton  i in. [86] badali społeczności  permakulturowe w Stanach  Zjednoczonych, jednym  z ustaleń  było  to,  że uczestnicy  określali  nowoczesne  systemy  finansowe  jako winowajcę, wierząc, że przegląd sektorów finansowych  z dala od ekstraktywizmu i konsumpcjonizmu  jest  zasadniczo   niezbędny   do  rozwiązania   lokalnych   i  globalnych kryzysów ekologicznych.
W tym względzie Hewitt  [87] identyfikuje "Slow  Money" jako najważniejszy ruch łączący  pieniądze i rolnictwo. 
W przypadku przykładu CSA w niniejszej pracy, Kulturland  Genossenschaft reprezentuje     bardzo podobny pomysł. Podchodzą one do  zrównoważonego rolnictwa w  warstwie finansowej.
Charakterystyczną   cechą   tego   studium   przypadku   jest   jednak   to,   że   innowacja walutowa  przenika  nawet  do podstawowej  warstwy  monetarnej.  
Istnieje  nawet  ambicja dalszego rozwoju waluty i udostępnienia  jej innym CSA, co jest celem projektu Terrafina [88]. Sugeruje to, że studium przypadku wpisuje się w lukę badawczą na przecięciu zrównoważonego HCI, rolnictwa i pieniądza.
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Trzecim motywem, który  jest  przedmiotem przekrojowego zainteresowania w całej niniejszej rozprawie, jest potencjalna rola technologii rozproszonego rejestru (DLT). 
W tym celu niniejszy rozdział stanowi podstawę, na której  opiera  się ocena  potencjału DLT  w różnych obszarach. Termin  DLT  opisuje  klasę  technologii, które  rozwiązują określony problem. Blockchain jest najważniejszym przykładem DLT, a Bitcoin blockchain jest jego pierwszą implementacją.
Niniejszy  rozdział  rozpoczyna  się od tego, co można  nazwać  stanem  technologii.  Ta obszerna część (od 2.3.1 do 2.3.4) wybiera techniczną głębię, którą uważam za niezbędną do zrozumienia  architektury  blockchaina  i podstawowych  problemów  z nim związanych. 
Niekonwencjonalnie, jak na sekcję  poświęconą  najnowszemu  stanowi  techniki, opracowałem   tę  część   samodzielnie,   głównie   na  podstawie   źródeł   pierwotnych,   a mianowicie   publicznie   dostępnych   dokumentów    technicznych,    głównie   Bitcoina   i Ethereum.   
Ten  nietypowy   krok  wynika  z  faktu,  że  w  tym  obszarze   białe  księgi  i towarzyszące     im    materiały     upubliczniają     podstawowe     informacje     techniczne, umożliwiając  najbardziej  niezakłóconą  analizę technologii.  
W szczególności,  w tej części stwierdzono,   że  każde   podejście   blockchain   dziedziczy   problem   skalowalności.   Po drugie, każdy blockchain  wykorzystujący ten sam mechanizm  konsensusu  co Bitcoin jest podatny   na  ten  sam  problem   energetyczny.   Co  więcej,  niniejsza   część  przedstawia spojrzenie   na  to,  w  jaki  sposób  te  fundamentalne   problemy   są  obecnie  próbowane naprawić i jak można je całkowicie obejść.
Po  tej  ocenie  następuje  aktualny  stan  wiedzy  na  temat  technologii   rozproszonego rejestru.   Punkty   2.3.5  i  2.3.6  łączą   DLT   z  obszarami   dwóch   studiów   przypadku, odpowiednio  6 i 7. 
Wreszcie,  2.3.7 potwierdza,  w jaki sposób HCI i CSCW odnotowały DLT  do  tej  pory.  Zamyka  go  wskazanie   luk  badawczych,   do  których  odnoszą   się odpowiednie  części niniejszej rozprawy.

[bookmark: _Toc157961306]2.3.1  Blockchain
W 2009 roku opublikowano białą księgę dotyczącą protokołu zdecentralizowanej, kryptograficznie zabezpieczonej waluty cyfrowej - Bitcoin. Bitcoin opisuje się jako elektroniczny   system   płatności   oparty   na   dowodzie   kryptograficznym zamiast na zaufaniu, umożliwiający dowolnym dwóm chętnym stronom dokonywanie   transakcji  bezpośrednio   ze  sobą  bez  potrzeby  korzystania   z zaufanej strony trzeciej [89]. https://www.kulturland.de/
Protokół, który sugeruje biała księga Bitcoina, nazywa się blockchain i pozwala technologom  i biznesmenom  (np.  Światowemu  Forum  Ekonomicznemu i pwC  [90]),  ale także naukowcom  akademickim  wyobrazić sobie zastosowania  wykraczające  poza płatności we wszystkich obszarach gospodarki [91], polityki [92] i wielu innych [93].
Ale na czym  dokładnie polega  problem, który  najwyraźniej istnieje  we wszystkich tych obszarach i który blockchain rzekomo rozwiązuje?
Ogólny problem, który rozwiązuje DLT
Zgodnie   z  protokołem   Bitcoin,   wszystkie   chętne   strony,   które   dokonują   ze  sobą transakcji,    tworzą    zdecentralizowaną   sieć.    Celem    tej    sieci    jest    rejestrowanie transakcji   -  innymi  słowy  baza  danych.  
Jednak  z  tą  różnicą,  że  strony  dokonują transakcji  bezpośrednio  ze sobą - jest to sieć peer-to-peer.  Tak więc ogólny problem, dla którego  blockchain  stanowi  rozwiązanie,  można  opisać  jako  próbę  skonstruowania bazy danych w sieci peer-to-peer  (z wystarczającą  integralnością  danych, aby można było zaufać   zawartym   w   niej   informacjom).    
Blockchain    nie   jest   jedynym   możliwym podejściem  do tej kwestii. Wszystkie  protokoły,  które próbują rozwiązać  ten problem, są podsumowane  pod terminem Distributed Ledger Technology (DLT).
Każdy  członek zdecentralizowanej sieci powinien mieć taką samą możliwość dodawania danych  do  księgi,  ale  jednocześnie należy  zapewnić pewną  integralność danych   (co  należy   przez   to  rozumieć,  zostanie  wyjaśnione  w  dalszej   części   na przykładzie Bitcoina). 
Zamiast być  przechowywana tylko  na  centralnym serwerze, księga  ta powinna być przechowywana przez członków. Jednak  zmiany  w księdze  nie docierają natychmiast do każdego innego  członka. Jeśli sprzeczne zmiany rozprzestrzeniają się w różnych częściach sieci, potrzebny jest mechanizm rozwiązywania tego  konfliktu. 
Problem polega  więc  na  tym,  jak  uzgodnić aktualną wersję  - jedną prawdę. 
W przypadku centralnego serwera problem ten nie pojawiłby się; prawdziwą wersją    jest   ta   przechowywana  w   jednej    centralnej  lokalizacji,  a   zmiany    są uwzględniane 
w momencie, gdy tam dotrą.  W przypadku rozproszonego rejestru  jest to jednak  poważny problem.
Sposób,   w  jaki   blockchain   rozwiązuje   ten   problem,   polega   na   tym,   że   każdy (pełnoprawny)  członek sieci przechowuje  pełną kopię tych danych. 
Protokół blockchaina reguluje po prostu sposób, w jaki członkowie  dochodzą  do konsensusu  co do tego, która wersja jest poprawna i najnowsza. 
Protokół został zaprojektowany w celu zapewnienia ochrony  przed  próbami  manipulowania danymi  przez  poszczególnych członków  w ich własnym   interesie.   W   szczególności   blockchain   pozwala   członkom   na   dodawanie (legalnych)   danych,   ale  nie  może   ich  usuwać.   
W  przypadku   aplikacji   takich   jak kryptowaluty,  dane  te są  legalnymi  transakcjami  w odpowiedniej  walucie.  Salda  kont wynikają wtedy jednoznacznie  ze wszystkich  dokonanych  transakcji.  Tak więc legalne w tym  przypadku  oznacza,  że  użytkownicy  zapisują  transakcje  wychodzące  do  łańcucha bloków  tylko z jednego  ze swoich  kont z wystarczającymi środkami.  
Nie mogą usuwać ani zmieniać  transakcji,  które zostały  już wykonane , ani nawet  dodawać  transakcji  w czyimś imieniu,  ponieważ  byłoby to równoznaczne  z manipulowaniem saldami  kont. W tym sensie ustanowiona jest integralność danych; blockchain jest czymś więcej niż zdecentralizowanym systemem przechowywania plików.
Aby uniknąć konieczności znajdowania nowego konsensusu dla każdej zmiany, dane blockchain są gromadzone i łączone w  bloki  danych, które  są  następnie łączone w łańcuch - stąd  nazwa  blockchain. Jak zobaczymy później, struktura łańcucha sprawia, że jest on szybki. 
Aby  sprawdzić,   czy  wersje  są  zbieżne  i  wykryć,  czy  dane  zostały  poprawione.   Gdy dodawane  są  nowe  dane,  odbywa  się  to  poprzez  dodanie  nowego  bloku  na  końcu łańcucha. To, który blok zostanie dodany, zależy od protokołu konsensusu.
Funkcje skrótu i dowód pracy
Podobnie  jak Bitcoin, większość  kryptowalut  wykorzystuje  Proof of Work [89, s. 3] jako protokół  konsensusu.   Podstawową   ideą  jest  to,  że  aby  utworzyć  nowy  blok,  należy udowodnić,   że  zużyto  określoną  ilość  energii  -  jest  to  dowód  pracy.  
Centralną  rolę odgrywa  w nim tak zwana funkcja skrótu. Funkcje hashujące  to funkcje matematyczne, których  właściwości  sprawiają,  że  nadają  się  one  do  wielu  zastosowań,  również  poza Proof  of  Work.  
Funkcje  hashujące   otrzymują   dowolne  dane  jako  dane  wejściowe   i dostarczają  (w przypadku  Bitcoina)  256-bitową  liczbę  jako dane  wyjściowe  (tzw.  hash danych wejściowych).  
Istotną właściwością  jest tutaj to, że nie ma  skutecznego  sposobu na wybranie  danych  wejściowych  tak, aby liczba wyjściowa  była szczególnie  mała (nie mówiąc  już  o  określonej  liczbie).  W  rzeczywistości   nie  istnieje  żadna  metoda,  która byłaby bardziej wydajna niż zwykłe zgadywanie z dowolnymi danymi jako danymi wejściowymi.
Rysunek 2.1: Ilustracja łańcucha bloków
Sztuczka Proof of Work polega na rozpoznawaniu jako ważnych tylko tych bloków, których hash jest bardzo mały. Prawidłowy blok może być zatem  znaleziony w energochłonny sposób  tylko przez komputery, które bardzo  często  zgadują. 
Przy każdym zgadywaniu nieznacznie zmieniają blok podany  jako dane wejściowe w sposób, który nie ma znaczenia dla rzeczywistych informacji w nim zawartych. 
Jest to powtarzane do momentu, aż wyjściowy hash będzie  wystarczająco mały. W rezultacie można  założyć, że aby znaleźć  blok o takiej postaci, trzeba  było poświęcić dużo mocy obliczeniowej (a tym samym  energii). 
Mechanizm konsensusu stwierdza, że prawidłowy łańcuch takich  bloków  to ten, dla którego (w wartości oczekiwanej) musiała zostać  zużyta  największa moc obliczeniowa, a tym samym  energia. (Whitepaper bitcoina sugeruje, że jest to najdłuższy łańcuch, ale z grubsza rzecz biorąc,  łańcuch z największą ilością  energii  jest najdłuższym łańcuchem). 
Przyjrzyjmy się teraz, co to oznacza dla procesu, w którym  blockchain jest progresywnie aktualizowany. Dla uproszczenia udajemy, że w ustalonym momencie wszyscy członkowie sieci Bitcoin  mają tę samą wersję  łańcucha bloków. Teraz jeden z członków chce dodać  nowy blok. Aby to zrobić,  najpierw zbiera  transakcje za pośrednictwem sieci Bitcoin. 

Rysunek 2.2: Ilustracja sieci blockchain
Niebieski węzeł  znalazł  nowy blok (tj. nonce,  aby hash bloku był wystarczająco mały).
 Rysunek 2.3: Ilustracja sieci blockchain
Sąsiednie węzły  aktualizują się,  dodając nowy  blok  (niebieski). Następnie przekazują tę aktualizację dalej.  Przestają próbować wydobywać w  starej  pozycji  i przełączają się  na nowo rozszerzony blockchain.
· dodanie  do  łańcucha  bloków.  Oprócz  tych  transakcji  (a  dokładniej  skrótu  korzenia drzewa  Merkle  tych  transakcji),  blok  zawiera  również  skrót  ostatniego  bloku  łańcucha bloków i tak zwane nonce, nieistotne  informacje,  które są zmieniane  przy każdej próbie odgadnięcia.  

· Następnie  oblicza  hash  tego  bloku  i sprawdza,  czy  jest  on wystarczająco mały, aby można go było uznać za legalny blok. Jeśli tak nie jest, członek próbuje innego bloku.  Dlatego  używa  tych  samych  danych,  ale aby  uzyskać  inny  hash,  zmienia  tylko nonce. Powtarza  się to do momentu,  aż hash będzie wystarczająco  mały lub usłyszy  od innego członka, że był szybszy w znalezieniu  legalnego  bloku. 

· Następnie  blockchain  jest aktualizowany  o nowy blok, a aktualizacja  ta jest przekazywana  przez sieć, a transakcje w nim są uważane  za zarejestrowane. Członkowie,  którzy  teraz  dowiedzieli  się o nowym bloku,  mogą  teraz  sprawdzić,  ponownie  obliczając  hash  tego  bloku.  Ponieważ  jest  on bardzo  mały, mogą oszacować,  że musiało  zostać wykonanych  wiele zgadnięć,  a zatem dużo energii musiało  zostać zużyte na znalezienie  tego bloku. Aby to zrobić, nie muszą wierzyć  żadnemu  organowi  poświadczającemu wykorzystanie  tej energii,  ani nie muszą powtarzać całych obliczeń. 
Proces   znajdowania   bloku   w   tej   formie   nazywany   jest   wydobywaniem.   Ponieważ wydobycie przyczynia się do kontynuacji łańcucha bloków, górnicy są nagradzani zarówno nowo utworzoną walutą  (nagroda za blok lub dotacja), jak i opłatami transakcyjnymi za  transakcje w  tym  bloku.  
Jednak  trudność "wydobycia" ważnego bloku   (jak   mały   musi   być  hash)   wzrasta,  im   więcej   mocy   obliczeniowej  jest wydawane  globalnie  na   wydobycie.  Odbywa  się   to   w   sposób    zapewniający osiągnięcie względnie równomiernej produkcji bloków. W przypadku Bitcoina jest to średnio  jeden blok co 10 minut.
Opłaty  transakcyjne  są ustalane  przez nadawcę  transakcji  i mogą być rozumiane  jako oferta,  ponieważ  górnicy  domyślnie   włączają  do  swojego  bloku  te  transakcje,   które oferują najwyższe  opłaty. 
Z kolei nagroda za blok jest ustalana algorytmicznie. W białej księdze  bitcoina  rozważano  stałe nagrody  tylko do pewnego  momentu  i sugerowano,  że po  wprowadzeniu   do  obiegu  z  góry  określonej   liczby  monet  zachęta   może  przejść całkowicie  na opłaty transakcyjne  i być całkowicie  wolna od inflacji [89, s. 4]. (Inflacja nie jest tutaj  rozumiana  w kategoriach  siły nabywczej  w odniesieniu  do jakichkolwiek towarów,  ale  w  kategoriach  ekspansji  podaży  Bitcoina).  
Jednak  opracowany  protokół Bitcoin przyjął model, w którym nagrody za blok były okresowo  zmniejszane  o połowę. W  ten  sposób   podaż  Bitcoinów   wzrasta   zgodnie   z  sumą  geometryczną,   która  jest ograniczona  do około 21 milionów Bitcoinów [94].


Rysunek 2.4: Ilustracja sieci blockchain
Dwa węzły  (niebieski i czerwony) znalazły równoległe nowe bloki.  Wszystkie węzły  muszą dojść do konsensusu co do tego, którą wersję  kontynuować.

Ale w jaki sposób  wydobycie przyczynia się do zabezpieczenia przed  manipulacją? Aby   to  zrozumieć,  należy   zastanowić  się,  co  się  stanie,   jeśli   dwa   współbieżne łańcuchy bloków  zostaną  znalezione w różnych częściach sieci. 
Węzły  otrzymają oba z nich i będą miały  różne  perspektywy co do tego,  który  z nich był pierwszy, dlatego potrzebują  innego   kryterium,  aby  rozwiązać  konflikt  i  zdecydować  się  na  jeden łańcuch. 
Właśnie dlatego  kryterium jest ilość mocy obliczeniowej, która została wykorzystana do wydobycia bloków, co można  oszacować na podstawie niewielkości zaangażowanych skrótów. Biorąc  pod uwagę  to kryterium, wszystkie węzły  dojdą  do tego samego wniosku. 
Węzły  będą kontynuować wydobywanie w łańcuchu o najwyższym wydatku mocy  obliczeniowej, aby  mieć  największe szanse  na odziedziczenie ich bloku  przez resztę  sieci. Mają do tego motywację, ponieważ chcą  bloki, w których otrzymują nagrodę za wydobycie (czyli bloki, które wydobyli), są dziedziczone  w łańcuchu,  co do którego sieć osiąga konsensus.  
Rzeczywistość,  w której węzły  zachowują   się  w  ten  sposób,  jest  sama  w  sobie  powodem,   dla  którego  sieć stabilizuje się na tym samym łańcuchu, który jest stale przedłużany.
W związku z tym, aby podjąć próbę manipulacji, należałoby wykonać następujące czynności. 
Po pierwsze, należy pobrać aktualną wersję łańcucha bloków i zmienić odpowiednie dane w bloku. Spowoduje to zmianę skrótu tego bloku. Dlatego moc obliczeniowa  musi zostać ponownie  wykorzystana,  aby doprowadzić  blok do postaci,  w której    hash    jest   wystarczająco    mały.    
Po   drugie,    aby   przekonać    resztę    sieci, zmanipulowany  blockchain   również   musi   być   dłuższy   (lub mieć większą   moc obliczeniową)  niż obecna wersja. Jednak sposób,  w jaki bloki są połączone  w łańcuch, polega na tym, że następny  blok zawiera hash poprzedniego  jako punkt danych. Dlatego też kolejny blok również musiałby zostać zmieniony  i tak dalej. 
Sytuacja jest podobna do tej  przedstawionej na  rysunku  2.4,  z tą różnicą,  że  wersje  niebieska  i czerwona  mają łańcuch  współbieżnych   bloków,  a nie  tylko  jeden.  Aby  zmodyfikować  poprzedni  blok, atakujący   musiałby   powtórzyć   dowód   pracy   bloku   i  wszystkich   bloków   po  nim,  a następnie  dogonić  i  przewyższyć   pracę  uczciwych   węzłów  [89,  s.  3].  
W  ten  sposób manipulator  musiałby  wydać ilość mocy obliczeniowej  równą ilości wydanej  przez sieć wydobywczą,  a następnie wyprzedzić ją w dalszej produkcji bloków. Innymi słowy, potrzebowałby  więcej mocy obliczeniowej  niż cała reszta  sieci  wydała od momentu utworzenia  docelowego  bloku. W szczególności  zatem transakcje  stają się tym bezpieczniejsze, im dłużej znajdują się w przeszłości.
Taka  manipulacja nazywana jest  atakiem 51%,  ponieważ do  jej  przeprowadzenia konieczne   byłoby    połączenie   ponad    połowy    mocy    obliczeniowej   wszystkich górników. 
W tym  sensie  ilość mocy wykorzystywanej przez górników jest dokładnie tym, co sprawia, że blockchain jest bezpieczny. Jednakże, jako  czerpiący zyski  z  Bitcoina, górnicy nie  są  w  ogóle  zainteresowani takim  atakiem. Ilość  energii   zużywanej na wydobywanie nie  opiera  się  na  odpieraniu realistycznego ataku,  ale  na  zachętach finansowych do wydobywania, które  w dużej  mierze  zależą  od ceny Bitcoina (więcej na ten temat poniżej).
Z   perspektywy    monetarnej    należy   zauważyć,    że   wymagana    energia   ogranicza tworzenie   monet,   ale  monety   nie  mogą  zostać  zniszczone   przez  górników   w  celu odzyskania  energii. Dlatego też mylące byłoby stwierdzenie,  że Bitcoiny są "wspierane" przez wymaganą energię.
Inteligentne kontrakty
Podobnie jak wiele rzeczy, których whitepaper nie przewidział,  Bitcoin zaimplementował język skryptowy.  Zamiast wysyłać bitcoiny bezpośrednio  na adres, do którego dostęp ma inny użytkownik,  skrypt umożliwia  wysyłanie  bitcoinów  z listą instrukcji opisujących,  w jaki sposób kolejna  osoba, która chce wydać przesłane  bitcoiny,  uzyska do nich dostęp. 
Takie programowalne transakcje  umożliwiają  różnorodne  zastosowania  w płatnościach  i finansach,  które  nie opierają  się na zaufaniu  do banku,  depozytu  lub innego  podmiotu. Jednak  zakres  tego,  co  można  wyrazić  w takim  języku  skryptowym,  jest  ograniczony [95].
Skokiem w programowalności kryptowalut  było uruchomienie  Ethereum  w 2015 roku, które wdrożyło  najbardziej  godną uwagi funkcję tak zwanych  inteligentnych  kontraktów. 
 W  białej  księdze   Ethereum:   Inteligentne   kontrakty,   kryptograficzne  "pudełka",   które zawierają  wartość  i odblokowują  ją tylko  wtedy,  gdy  spełnione  są określone  warunki, mogą być również budowane  na szczycie naszej platformy,  z ogromnie  większą mocą niż ta  oferowana   przez  skrypty   Bitcoina   ze  względu   na  dodatkowe   moce  kompletności Turinga, świadomości  wartości, świadomości  blockchain  i stanu [96]. 
Bez wchodzenia  w szczegóły,   co  oznaczają   te  cechy,  są  one  powodem,   dla  którego  Ethereum   stał  się dominującym  blockchainem  dla  różnych  tak  zwanych  tokenów.  Podobnie  jak kryptowaluty,  tokeny  są obiektami  cyfrowymi,  które można  przenosić  między  adresami zgodnie  z zaprogramowanymi regułami.  
Ale w przeciwieństwie do kryptowalut,  tokeny nie  mają  własnego  łańcucha  bloków  (który  zależy  od  nich).  W  przypadku   tokenów zależnych  od łańcucha blokowego  Ethereum  istnieje wiele różnych standardów  tokenów, takich  jak  szeroko  rozpowszechniony standard  ERC-20  dla  tokenów  zamiennych  (lub standard ERC-721  i ERC-1155,  które są używane  dla niewymiennych tokenów na rynku sztuki).
Jest to jednak tylko jeden z przykładów  możliwych  zastosowań  łańcucha  bloków jako rozproszonego  rejestru.  
Wniosek  jest taki, że podczas  gdy Bitcoin  zastosował  tę księgę jako  jedynie  rejestrację  transakcji  walutowych,   Ethereum  wykorzystało   ją  dodatkowo jako zdecentralizowany magazyn danych dla kodu programu. 
Z tego powodu jest czasami uważany  za  uogólniony  komputer  i pierwszą  technologię  nowej  generacji  pod  nazwą Blockchain  2.0 [97]. To, że ta programowalność jest kluczową  cechą, pokazuje  również przypadek  Libry  (patrz  2.2).  
Podejście  Ethereum  do inteligentnych  kontraktów  jest nie tylko modelem dla Libry [98], ale także tym, co umożliwia walucie silniejszą interoperacyjność z sektorem technologicznym.
[bookmark: _Toc157961307]2.3.2  Problem energetyczny
Podstawowym  problemem  blockchainów  Proof of Work jest ogromne  zużycie  energii  i mocy obliczeniowej.  
Zasadę Proof of Work, opisaną powyżej, można podsumować następująco:  
Aby wstecznie  manipulować  wpisem,  należałoby  zużyć  więcej  energii  niż wszyscy inni górnicy razem wzięci. W tym sensie wysokie zużycie energii jest dokładnie tym, co czyni blockchain bezpiecznym.  A górnicy konkurują w wydatkowaniu  tej energii. 
W  rezultacie  bezpośrednie   zużycie  energii  przez  sam  blockchain  Bitcoina  jest  rzędu wielkości  całych  krajów  (takich  jak  Szwajcaria)  [99].  
Dodajmy  do  tego    energię  i zasoby  wykorzystywane  do  produkcji   sprzętu  górniczego.   Duże  farmy  serwerów   są budowane   w  miejscach,   gdzie  energia   jest  tania,  w  szczególności   obok  elektrowni zasilanych   paliwami   kopalnymi   [100].  
Ta  tragedia  rozgrywa   się  obecnie  w  krajach bogatych  w ropę naftową  [99]. To katastrofa  ekologiczna  posunięta  do granic  absurdu, biorąc   pod   uwagę,   że   górnictwo    to   konkurencja    w   spalaniu    energii.   
Problem marnotrawstwa energii  i zasobów  jest konsekwencją  mechanizmu  konsensusu  Proof  of Work.
Zachęty dla górników
Ten podrozdział  wyjaśnia,  w jaki sposób  struktura  motywacyjna  wynikająca  z Proof of Work   osiąga   wysokie   zużycie   energii,   na   którym   opiera   się   bezpieczeństwo.  
W szczególności  rosnące  zużycie  energii  jest spowodowane  (między  innymi)  rosnącą  ceną Bitcoina. 
Zachęty dla górników  są określane  przez ich sprzęt wydobywczy,  przez to, ile bloków mogą wydobyć za jego pomocą oraz przez to, ile nagród za to można sprzedać na rynku. W   szczególności    przychód   górnika   (w   USD   na   sekundę)   jest   równy   iloczynowi następujących  czynników:
•  Moc obliczeniowa  (w skrótach na sekundę),
•  Odwrotność trudności znalezienia prawidłowego bloku  (interpretowana w blokach na hash),
•  (wynagrodzenie za wydobycie + opłaty transakcyjne)  na blok (w jednostce kryptowaluty  na blok),
•  Cena kryptowaluty  (w USD za jednostkę kryptowaluty).
Spośród tych czynników tylko  pierwszy wiąże  się z kosztami: 
Moc obliczeniowa jest tym,  w  co  inwestuje górnik.  
Drugim jest  trudność, która  jest  określana przez  ilość mocy obliczeniowej wydobywanej globalnie. 
Nagroda za blok jest ustalana w uzgodnionym protokole waluty.  Opłaty  transakcyjne i cena waluty  są określane przez rynek.
W szczególności  oznacza to, że rosnąca cena kryptowaluty  sprawia, że wydobycie staje się  bardziej   opłacalne.   Przyciąga   to  nowe  inwestycje   w  górnictwo.   Zainwestowana dodatkowa  energia  i moc  obliczeniowa  zwiększają  trudność  wydobycia  (aby przeciwdziałać   zbyt  szybkiej  produkcji  bloków).  
W  ten  sposób  drugi  czynnik  maleje. Dzieje  się tak do momentu,  gdy dalsze  inwestycje  stają się nieopłacalne.  
Rozmiar  sieci wydobywczej   dostosował  się  do  wzrostu  ceny  bitcoina.  Podobnie,  jeśli  cena  bitcoina spadnie  tak bardzo,  że dla górników  wygenerowany przychód  nie będzie  już pokrywał kosztów operacyjnych  sprzętu wydobywczego, sieć wydobywcza  skurczy się.
Jest to struktura motywacyjna,  dzięki której rosnąca cena kryptowaluty  powoduje coraz większe marnotrawstwo zasobów.
Z tych obliczeń można jednak również wywnioskować, że przy każdym zmniejszeniu  o połowę nagród za blok (patrz wyżej), wydobycie  staje się mniej opłacalne,  a tym samym przeciwdziała     rosnącemu     zużyciu     energii.     
Podobnie     jest    z    wpływem     opłat transakcyjnych. Wzrost  opłat  transakcyjnych leży  (przynajmniej  w krótkim  okresie)  w interesie  górników  (np. ze względu  na problem skalowalności,  który zostanie omówiony poniżej). W szczególności, nawet bez nagród za bloki, jeśli opłaty transakcyjne są wystarczająco  wysokie, górnicy byliby zachęcani do marnowania  ogromnej ilości energii.
Niewystarczający dowód pracy
Teraz   stało   się   jasne,   że   energochłonną    częścią   infrastruktury    Bitcoina   nie   jest komunikacja  i weryfikacja  transakcji.  Zamiast  tego jest to sposób,  w jaki dowód  pracy zapewnia pewne zabezpieczenie przed temperowaniem danych w łańcuchu bloków.
Ale nawet jeśli uznamy, że pomysł uczynienia  blockchaina  bezpiecznym  poprzez ilość zużytej na niego energii jest rozsądny,  rzeczywiste  zużycie  energii przez blockchain  nie opiera   się  na  tym,  ile  energii   atakujący   realistycznie   spodziewają   się  wydać.   
Jak wyjaśniono  powyżej,  jest ono określane  przez (jako jeden z czynników)  cenę Bitcoina  i opłaty transakcyjne.  Dlatego też jest ono (pod względem  bezpieczeństwa) nieracjonalnie wysokie. 
Niezbędny  rozmiar  i  wydatek  energetyczny,   aby  zabezpieczyć   blockchain  Bitcoina przed realistycznymi  atakami 51%, byłby o rzędy wielkości mniejszy. Realnie wymagany wydatek  nie jest wartością  stałą,  ponieważ  zależy  od mocy  wydobywczej  na świecie  i motywacji  ich  właścicieli.  
Gdyby  jednak  ktoś  był  w  stanie  zgromadzić  wystarczającą moc  wydobywczą   do  przeprowadzenia  takiego  ataku,  nie  chciałby  go  wykonać.   
Po pierwsze,  fakt,  że  taki  atak  miał  miejsce,  byłby  łatwo  wykrywalny  przez  sieć.  
Po drugie,  zniszczyłoby  to  integralność  systemu  Bitcoin.  Można  oczekiwać, że  cena Bitcoina  gwałtownie   spadnie,  co  sprawi,  że  zarówno  wszelkie  ewentualnie   uzyskane Bitcoiny, jak i sprzęt górniczy będą prawie bezwartościowe. Jest to kolejny punkt przemawiający   za  tym,   że  ilość   energii,   która   byłaby   wymagana   do  zapewnienia odporności na manipulacje,  byłaby znacznie niższa.
Można  również pokusić się o uznanie wszystkich inwestycji w górnictwo za pozytywny rozwój,  ponieważ sieć górnicza w pewnym sensie zapewnia infrastrukturę sprzętową łańcucha bloków. Inwestycje te nie  zwiększają jednak  pojemności łańcucha bloków,  a  jedynie   niepotrzebnie  zwiększają  jego  bezpieczeństwo  (w  powyższym sensie). Ale  w znacznym stopniu  zwiększa to również ogólne  zużycie energii  przez sieć wydobywczą.
Krótko mówiąc, ekstremalne wydatki na energię (i zasoby) wynikają z mechanizmu konsensusu,   który    ma    zapewnić   bezpieczeństwo,   ale    jest    on    oderwany   od rzeczywistych potrzeb  bezpieczeństwa łańcucha bloków  i przekracza je. 
Co  więcej, osiągnięcie bezpieczeństwa poprzez konkurowanie w  marnowaniu energii   nie  jest przede  wszystkim zrównoważonym modelem, zwłaszcza biorąc  pod uwagę,  że istnieją lepsze  alternatywy.

Inne algorytmy konsensusu
Problem z energią wynika z mechanizmu  konsensusu  Proof of Work. Rozwiązaniem  jest zatem    zastosowanie     innego    mechanizmu     konsensusu.     Najszerzej     dyskutowaną alternatywą   jest Proof of Stake  [101].  
W  Proof  of  Stake  wydobywanie   jest zastąpione  tzw. biciem,  które działa  w następujący  sposób.  Członkowie  mogą  postawić pewną  kwotę w kryptowalucie,  którą posiadają,  jak depozyt  zabezpieczający. 
Prawo  do określenia następnego bloku jest następnie losowo rozdawane wśród członków. Prawdopodobieństwo wygranej  jest  proporcjonalne do zdeponowanej  kwoty.  Podobnie jak w PoW-mining,  ci, którzy wybijają  blok, otrzymują  nagrodę  za blok, a także opłaty transakcyjne.   Jeśli  przestrzegali   zasad  blockchaina,   wszyscy  członkowie   otrzymują  z powrotem zdeponowane  stawki.
Omówiony powyżej atak,  który  wymagał 51%  mocy  wydobywczej, przekłada się na Proof of Stake , z grubsza rzecz biorąc, na atak, który wymaga 51% postawionej waluty. Tak   więc   uzasadnieniem  dla   Proof    of   Stake    jest   to,   że   członkowie,  którzy zainwestowali dużo  w walutę,  mają  naturalny interes  w tym,  aby  nie  stracić  swojej inwestycji. To czyni ich odpowiednimi opiekunami infrastruktury.
Tak   więc   zamiast   dużych   farm   serwerów   do   wydobywania,    wszystko,   czego potrzebujesz,  to duża ilość kryptowaluty.  W rezultacie problem energetyczny  nie pojawia się w pierwszej  kolejności.  Zużycie  energii  i wymagania  sprzętowe  do utrzymania  sieci są znikome  w porównaniu  do PoW-mining.  
Ponieważ  oczekiwany  dochód  członków  z miningu jest proporcjonalny  do ilości posiadanej waluty, można go porównać do odsetek. Ponieważ  górnicy  nie  ponoszą  dużych  wydatków  na  koszty  energii,  a Proof  of  Stake redystrybuuje  walutę od użytkowników do górników  poprzez a) opłaty transakcyjne  i b) prowizje od transakcji. 
Zmiany  w sile nabywczej  spowodowane  nowo wybitymi  nagrodami  blokowymi,  można oczekiwać, że będzie miało kumulujący  wpływ na dystrybucję  waluty. 
Można oczekiwać, że  duże  nierówności  w  dystrybucji  bogactwa,  które  już  zaobserwowano w  przypadku Bitcoina,  zostaną  bardziej  bezpośrednio   wzmocnione   przez  Proof  of  Stake.  Mimo  że protokół jest zdecentralizowany, oczekuje się, że będzie miał pewien efekt centralizujący na poziomie dystrybucji poprzez koncentrację  bogactwa.
Należy  jednak  zauważyć,  że dystrybucję  bogactwa  w przypadku  kryptowalut  należy interpretować  inaczej niż w przypadku walut krajowych: 
Większość ludzi prowadzi swoje życie za pośrednictwem walut krajowych, podczas gdy prawdopodobnie nikt za pośrednictwem kryptowalut,  które są  wykorzystywane głównie jako tokeny hazardowe.
Warto zauważyć, że omówione metody konsensusu są procedurami znajdowania konsensusu  w sprawie danych, które działają tylko poprzez zachętę finansową oferowaną przez powiązaną  kryptowalutę.  
Uczestnicy  są zainteresowani  osiągnięciem  porozumienia poprzez  zachęty,  które  są określone  w kategoriach  pieniężnych.  Dlatego  współpracują tylko   z  rodzimą   walutą.   
Przykładowo ,  blockchain   Ethereum   (choć   jego   cechą wyróżniającą   jest  to,  że  wykorzystuje   blockchain   do  kodu  programu,   a  nie  tylko transakcji  walutowych)  nie działałby  bez Etheru  jako waluty.  Blockchain  bez natywnej kryptowaluty  wymagałby zupełnie innej procedury konsensusu.
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Drugim  podstawowym  problemem  podejścia  Bitcoin   jest  skalowalność. Skalowalność opisuje  zdolność do funkcjonowania nawet  przy znacznej zmianie rozmiaru. Skalowalność łańcucha bloków  odnosi  się  zatem  do  zachowania funkcjonalności nawet  przy wielu aktywnych użytkownikach.
 Jednakże, ponieważ podejście  blockchain,  jak  wyjaśniono  powyżej  (patrz  2.3.1),  obejmuje  przechowywanie danych  (transakcyjnych) wszystkich członków ze  wszystkimi, wielu  użytkowników stanowiłoby problem. Pojemność pamięci masowej członków szybko  zostałaby przeciążona.   
Podobnie,   przepustowość   członków   szybko    zostałaby   wyczerpana podczas próby  komunikowania się  między  sobą  w celu  aktualizacji tych  danych. Z tego   powodu  publiczne  łańcuchy  bloków    zazwyczaj  wykorzystują  ograniczony rozmiar  bloku.   
W   przypadku  Bitcoina  ten   rozmiar  bloku   wynosi   1   MB   i  w społeczności Bitcoina toczyła  się długa  debata,  aby to zmienić [102] (mimo że biała księga Bitcoina nie zawierała ograniczenia rozmiaru bloku [89]).  Z jednej  strony  ograniczenie to   zapewnia,  że   wymagania  dotyczące  przestrzeni  dyskowej  i   przepustowości członków (pełnych węzłów) nie stają  się zbyt  trudne,  ale z drugiej  strony  powoduje również,  że  pojemność  łańcucha  bloków   ma  bezwzględny  limit.   
W  ten  sposób blockchain   staje    się    coraz    mniej    odpowiedni,   im    więcej     członków   chce przechowywać w nim swoje  dane (np. transakcje).
Omówię   teraz  próby   rozwiązania   problemu   skalowania,   podzielone   na  kategorie według tego, której części protokołu dotyczą.
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Często  dyskutowanym podejściem w celu  zwiększenia pojemności łańcucha bloków jest po prostu  zmiana  niektórych parametrów, takich  jak zwiększenie rozmiaru bloku lub  częstotliwości bloków. W zakresie,  w  jakim  parametry  te  są  wykorzystywane  do  zwiększenia przepustowości łańcucha bloków.
Wymagania   techniczne   dla  pełnych  węzłów,  które  utrzymują   pełną  wersję  łańcucha bloków,  również  rosną.  
Jeśli  wymagania  te nie  mogą  być  już  spełnione  przez  zwykłe komputery,  rolę tę może pełnić tylko kilku wysoce zainwestowanych członków sieci. Jest to jednak  sprzeczne  z ideą decentralizacji. Tak więc wybór  tych parametrów  jest raczej kompromisem  między wydajnością  a decentralizacją. Zmiana takich parametrów  nie jest zatem rozwiązaniem  problemu skalowalności.
Z technicznego  punktu widzenia ten kompromis  można opisać jako kompromis  między prostotą  zapisu do łańcucha  bloków a jego odczytem  i przechowywaniem. Z ekonomicznego punktu  widzenia  interesujące  jest to, że podaż  pojemności  w łańcuchu bloków  jest ustalona  przez wybór parametrów  technicznych.  
Cena tej pojemności,  czyli koszt   transakcyjny,    zależy   wyłącznie   od   popytu   użytkowników    (w   szczególności wielkość  bloku,  która  byłaby  najbardziej  korzystna  dla  górników,  zależy  od  kształtu krzywej  popytu).   
Dalsze  inwestycje   w  górnictwo   nie  zwiększają   podaży,  a  jedynie zmieniają rozkład tego, kto pobiera opłaty transakcyjne  i nagrody za bloki.
Domniemanym rozwiązaniem problemu skalowalności mogłoby być zatem zwiększenie podaży poprzez proste  przejście na  inne  blockchainy. Można   by  użyć  oddzielnego łańcucha bloków  dla każdego oddzielnego obszaru zastosowań (na przykład dla pieniędzy każdego indywidualnego obszaru walutowego, dla  cyfrowej reprezentacji łańcuchów dostaw  poszczególnych segmentów gospodarki itp.)  
Każdy członek byłby wtedy członkiem tylko jednego obszaru zastosowań, a zatem musiałby być  na bieżąco ze wszystkimi danymi   dla  tego  obszaru. Jeśli  mają  mieć  miejsce interakcje między różnymi obszarami (np. wymiana między  dwiema walutami), konieczne byłoby zbudowanie mostu  między  tymi  łańcuchami bloków. 
Jest  to jednak  problematyczne, jeśli wszystkie te blockchainy miałyby korzystać z mechanizmu konsensusu Bitcoina, Proof-of-Work. Jak wyjaśniono powyżej, atak 51% jest możliwy, ale górnicy Bitcoina nie  są  nim  zainteresowani. W  przypadku małego   blockchaina taki scenariusz byłby jednak bardzo możliwy. 
Zarówno wymagana moc wydobywcza byłaby  również niska,  a w takich  przypadkach mogłoby być  więcej  motywacji dla  zewnętrznych grup  o dużej mocy    wydobywczej   do   przeprowadzenia   takiego    ataku.    Innymi    słowy,    małe blockchainy PoW nie oferują  żadnej  ochrony przed takim  atakiem.
Podobne  systematyczne  podejście  jest omawiane  pod terminem  Sharding  [103].  Idea shardingu  polega na tym, że duży blockchain  jest podzielony  na mniejsze  części. Każdy członek musi być na bieżąco tylko z jedną z tych części, a jeśli część staje się zbyt duża, można  ją dalej  podzielić.  
W ten sposób  osiągana  jest lepsza  skalowalność.  Problemem pozostaje fakt, że każda pojedyncza  część jest podatna na atak 51%. Wszystko, co byłoby potrzebne  d o  takiego  ataku, to przewaga  mocy wydobywczej  w tej części. 
Dlatego  też idea shardingu  nie jest tak łatwa do pogodzenia  z konsensusem  PoW. Kolejną trudnością związaną  z shardingiem  jest to, jak systematycznie dzielić blockchain,  tak aby interakcja między poszczególnymi częściami była jak najmniejsza.
Wszystkie te próby są uważane za rozwiązania  warstwy 1, ponieważ są ukierunkowane na warstwę samego łańcucha bloków.
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Innym rozwiązaniem  są tak zwane rozwiązania  warstwy  2. Są to kolejne systemy,  które same nie są blockchainem,  ale wykorzystują  istniejący blockchain (pierwsza warstwa) na przykład  do ostatecznego  rozliczania  płatności.  
Takie  systemy  mogą  być budowane jako   systemy    peer-to-peer,    które   są   zdecentralizowane,   ale   nie   mają   problemu skalowalności  blockchaina , o ile pozostaje  wyjątkiem,  że bazowy  blockchain  musi być dostępny.
Najbardziej  znanym  z tych rozwiązań  drugiej  warstwy  jest sieć lightning  blockchaina Bit-  coin  [104].  Jest  to  podejście   wykorzystujące  tak  zwane  kanały  stanu.  W  tym przypadku depozyt jest dokonywany w odpowiedniej kryptowalucie w inteligentnym kontrakcie   na  blockchainie.   
Inteligentny   kontrakt  reguluje  sposób  podziału  depozytu między   deponenta   i  odbiorcę,   ustanawiając   kanał   połączenia   między   tymi   dwoma adresami.   Obie   strony   mogą   wydać   sobie   nawzajem   pozwolenie   na   zatrzymanie pieniędzy    z   inteligentnego    kontraktu    w   określonej    dystrybucji.    
Dystrybucja    ta reprezentuje następnie aktualny stan kanału. W ten sposób wiele małych transakcji bezpośrednich  może odbywać się między dwiema stronami bez konieczności  zapisywania ich w rzeczywistym  łańcuchu bloków, o ile skumulowana  różnica tych transakcji  wynosi od zera do kwoty dokonanego  depozytu.  
Sztuczka  sieci Lightning  polega na połączeniu kilku  takich  kanałów,  umożliwiając  transakcje  między  członkami,  którzy  nie znają  się bezpośrednio,  jeśli istnieje pośrednie  połączenie  za pośrednictwem istniejących  kanałów. Tworzy  to  zdecentralizowaną  infrastrukturę   płatniczą,   która  musi   jedynie  uzyskać dostęp do podstawowego  łańcucha bloków Bitcoin w celu ostatecznego  rozliczenia.
Alternatywnym podejściem  jest to, co w ramach  Ethereum  nazywa  się Plasma  [105]. W  tym  podejściu   depozyt  jest  przechowywany  w  inteligentnym   kontrakcie,   którego właściciel  publikuje  dystrybucję  tego depozytu  na liście adresów  w łańcuchu  bloków  w regularnych  aktualizacjach.  
Adresy  te mogą  następnie  odebrać  swoją  część depozytu  w dowolnym  momencie,  a tym samym  dokonać  transakcji  w łańcuchu  bloków.  Właściciel inteligentnego  kontraktu  nie musi być scentralizowaną instytucją,  ale może być również kontrolowany   przez  z  góry  określony   zdecentralizowany  protokół.   
Podobnie   jak  w przypadku   kanałów   państwowych,   podejście   to  umożliwia   stworzenie   infrastruktury, która może szybko  przetwarzać  wiele płatności.  
Przewaga  nad kanałami  polega na tym, że aby dołączyć do tej struktury jako członek, nie trzeba najpierw dodawać nowych inteligentnych  kontraktów  do łańcucha  bloków.  Ponadto  wymagany  jest ogólnie  niższy depozyt.  
W  zamian  jednak  dochodzi  do  stałego  zużycia  miejsca  na  blockchainie   ze względu na regularne publikacje, podczas gdy kanały w ogóle nie zapisują się w łańcuchu podczas działania.
Trzecią klasą rozwiązań  drugiej warstwy  są tak zwane rollupy [106]. Są to procedury, które  kompresują   dane  przed  załadowaniem   ich  do  łańcucha   bloków.   Kompresja   i dekompresja  oznacza  większy  wysiłek  obliczeniowy,  ale dzieje się to poza łańcuchem  i pozwala na bardziej efektywne wykorzystanie  pojemności  w łańcuchu. Może to poprawić skalowalność  o pewien współczynnik,  ale nie rozwiązuje  zasadniczo  problemu skalowalności.
Ethereum   stosuje   podejście   polegające   na  połączeniu   wszystkich   tych  rozwiązań warstwy 2, które są już stosowane  na małą skalę, wraz z Shardingiem  w celu osiągnięcia ogólnego  rozmiaru,  który nie jest arbitralny,  ale wystarczający.  Dodatkowo,  przejście  z PoW do PoS ma na celu rozwiązanie  problemu  energetycznego. 
W chwili  pisania  tego tekstu  (początek  2022 r.) te długo  planowane  aktualizacje  są testowane,  ale nie zostały jeszcze   wdrożone   poprzez   hard  fork.  Powodem,   dla  którego   wspomniałem   tutaj  o projekcie   Ethereum,   oprócz   Bitcoina,   jest  to,  że  łączy   on,  według   mojej   wiedzy,  najbardziej    dalekosiężne    istniejące odstępy   w   publicznej    technologii    blockchain. Pokazują  one, że podstawowy  problem skalowalności  może zostać znacznie złagodzony, ale nie całkowicie rozwiązany. 
Podejście oparte na konsensusie jako źródło 
Biała  księga  Ethereum opisuje  źródło  problemu skalowalności w następujący sposób: Podobnie  jak   Bitcoin,  Ethereum  cierpi   na   wadę   polegającą  na   tym,   że  każda transakcja musi  zostać  przetworzona przez  każdy  węzeł  w  sieci  [96].  
Wada  ta  jest jednak  nie do pokonania, gdy celem  jest znalezienie konsensusu, na który  zgadza  się każdy   węzeł   w   sieci.   Ustanowienie  takiego   konsensusu  wydaje   się   konieczne, ponieważ   w   zdecentralizowanej   sieci    każdy    członek   ma    inną    perspektywę. 
Informacje o różnych wydarzeniach mogą  docierać do  różnych członków w różnej kolejności.  Domyślnie  nie  ma  absolutnej  kolejności  zdarzeń,  a  przynajmniej  nie jednej  obiektywnie poprawnej. Jest  to  problematyczne z  punktu  widzenia implementacji pieniądza.
Weźmy przykład Bitcoina. Aby sprawdzić, czy transakcja jest ważna,  częścią procedury walidacji jest  sprawdzenie, czy  konto,  z  którego pochodzi transakcja, ma wystarczającą ilość środków - czyli saldo wcześniej otrzymanych i jeszcze niewydanych Bitcoinów jest  wystarczająco wysokie. 
Wynik  tego  sprawdzenia (czy  transakcja jest ważna)  nie  powinien zależeć  od  perspektywy członka, który  ją  wykonuje. Dlatego kolejność transakcji ma kluczowe znaczenie.
W tym momencie  rozwiązaniem  jest mechanizm  konsensusu.  Geniusz  polega na tym, że mechanizm  konsensusu  tworzy  strukturę  motywacyjną  (patrz 2.3.1),  która zapewnia, że członkowie  dochodzą  do porozumienia,  a raczej  wspólnej  perspektywy.  Blockchain ucieleśnia   tę  wspólną   perspektywę   na  dane.   Z  definicji   łańcuchy   bloków   zawsze wykorzystują  mechanizm  konsensusu,  aby stworzyć ujednoliconą  perspektywę  danych.
Podejście oparte  na  konsensusie nie  jest  jednak  jedynym rozwiązaniem. Wystarczyłoby, gdyby  rówieśnicy, którzy  sprawdzają ważność transakcji, doszli  do tego  samego wniosku. 
Dlatego muszą   wiedzieć i  uzgodnić, gdzie  w  sieci  muszą szukać  danych, które  są istotne  dla  tej  transakcji. Co  więcej,  dane  te nie  mogą  być hartowane. Później  wskażemy alternatywne podejścia do  osiągnięcia tego  celu,  bez konieczności ustanawiania ujednoliconej perspektywy dla  wszystkich danych   (lub nawet  zmuszania każdego członka do  przechowywania wszystkich danych, tak  jak robią to łańcuchy bloków  bez shardingu).
Podsumowując, podejście oparte na konsensusie przekracza cel tego, co byłoby konieczne do  wdrożenia pieniędzy (i wielu  innych  aplikacji). Osiąga  to,  że każdy  członek ma taką  samą  perspektywę na  wszystkie wydarzenia. 
Problem skalowalności jest  tego bezpośrednią   konsekwencją.   Im    więcej    członków   i   im    więcej    danych    jest dodawanych, tym  mniej  wykonalne staje  się to podejście. 
Wprowadzenie Shardingu do blockchaina oznacza, że jego członkowie wciąż  szukają  konsensusu co do danych, których posiadają jedynie   ułamek. Udany   Sharding znacznie zmniejszyłby, ale  nie wyeliminowałby tej  nieefektywności. Członkowie nie  przechowywaliby wszystkich danych. 
Będą jednak  zaangażowani w dochodzenie do konsensusu w sprawie danych, które  są  dla  nich  nieistotne. Taka  jest  cena  podejścia opartego na  konsensusie: 
W każdej  próbie  skonstruowania obiektywnej prawdy lub określenia absolutnego porządku wydarzeń pozostanie pewna nieefektywność. DLT,  które  powstrzymują się od tego celu, wyraźnie wykraczają poza podejście blockchain. 
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Jak  wyjaśniono powyżej, w przypadku dwóch  podstawowych problemów, problem energetyczny jest konsekwencją stosowania proof-of-work jako konsensusu. Problem skalowalności jest głębszy, ponieważ jest konsekwencją dążenia do konsensusu w ogóle. 
W szczególności, ta nieefektywność nie może  być  rozwiązana poprzez wybór  proof- of-stake lub  jakiegokolwiek innego  protokołu konsensusu. DLT,  których celem  jest przezwyciężenie tego fundamentalnego problemu, muszą  powstrzymać się od konstruowania obiektywnej prawdy  lub  określania absolutnej kolejności zdarzeń. To jednak  wykracza poza podejście blockchain.
W   przypadku   niektórych   aplikacji   z   pewnością   konieczne   jest   skonstruowanie obiektywnej   prawdy  lub  absolutnego   porządku  wszystkich  zdarzeń,  ale  w  przypadku wielu  aplikacji  nie  jest  to konieczne.  
Przeszkodą  jest  raczej  to,  że programiści  nie  są przyzwyczajeni do takiego  nowego  paradygmatu.  Właściwości,  których  oczekuje  się od rozproszonego    rejestru,   mogą   być   jednak   w   wielu   przypadkach    spełnione   przez architektury,  które nie są blockchainami. Dlatego  też nazywamy  takie architektury  post- blockchain  DLT. 
Nie jest jednak  oczywiste,  jak zrezygnować  z globalnego  konsensusu, zachowując  jednocześnie  pewną integralność  danych i minimalizując  stopień wymaganej władzy centralnej.
Istniejące   rozwiązania    obejmują   IoTA   [107]   i   Hashgraph   [108],   które   stosują skierowane   grafy  acykliczne   (DAG)  zamiast  pojedynczego   Hashchaina   jako  bazową topologię   matematyczną.   Kannengießer   et  al.  [ 1 0 9 ]  przeprowadzili   kompleksową analizę kompromisów  pomiędzy różnymi protokołami  konsensusu DAG i blockchain.
Jako jeszcze starsza struktura peer-to-peer  BitTorrent wykorzystuje  rozproszone  tablice skrótów  (DHT)  do  przechowywania danych  w  sposób  rozproszony  od  prawie  20  lat. 
Holochain  łączy DHT z hashchainami  w strukturę integralności  danych, która umożliwia wiarygodną   autentyfikację   danych  [110].  W  swoim  raporcie   P2P  Accounting   for Planetary  Survival,  
P2P Foundation  przewiduje  projekt  księgi,  która  nie jest scentralizowana, bez oligarchicznej  walidacji:  to jest to, co Holochain  wnosi  do stołu. Widzą   oni   konieczność   osadzenia   różnych   wartości   w   projekcie   współdzielonych rejestrów, na przykład poprzez zastąpienie łańcucha bloków holochainem.
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Pierwotnym  przykładem  zastosowania  technologii  rozproszonych  rejestrów  są pieniądze. Pieniądze rozproszonej  księgi są lepiej znane jako kryptowaluty.  
Kryptowaluta  to waluta, w przypadku której płatności, przechowywanie i zarządzanie są regulowane przez zdecentralizowany protokół komputerowy  zamiast banku centralnego i która jest zabezpieczona  przed fałszerstwem  za pomocą kryptografii  komputerowej.
Pierwsza  generacja  kryptowalut  rozpoczęła  się od Bitcoina  w 2009 roku [89], którego działanie  wyjaśniliśmy   powyżej  (patrz  2.3.1).  
Wiele  osób  w  tej  wczesnej  dziedzinie uważało, że  sektor  bankowy i rządy  są  równie  opresyjne,   gdy  kontrolują   system monetarny. Doprowadziło  to do powstania idei zdecentralizowanej emisji pieniądza (porównaj  [111]).  
W przeciwieństwie do tego pierwotnego  pomysłu,  możemy  rozumieć Private  Ledger  Currencies  i Central  Bank  Digital  Currencies  jako  odpowiedzi  sektora prywatnego   i  banków   centralnych;   są  one  (lub  mogą być )  oparte   na  podobnej technologii,  ale zaprzeczają pierwotnej idei. 
Blockchain Kryptowaluty
Wśród   zwolenników    Bitcoina   dominuje   połączenie   dwóch   odrębnych,   ale   często przenikających się narracji (porównaj [111, 112]).
Z jednej  strony,  zwolennicy Bitcoina podtrzymują ideę decentralizacji. Tym samym Bitcoin    obiecuje   złamać    władzę    scentralizowanych   instytucji,   które    obecnie kontrolują infrastrukturę monetarną i  które  ich  zdaniem nadużywają tej  władzy   w sposób  wyzyskujący. 
Ogólnie rzecz biorąc,  ideę decentralizacji jako sposobu na emancypację od ustalonych instytucji można  uznać  za dość  postępową. Jednak  tylko częściowo sprawdziła się  ona  w  rzeczywistości: Obecnie wydobycie, które  można uznać  za emisję  waluty,  jest skoncentrowane w rękach  kilku  pul wydobywczych, co jest sprzeczne z wizją zdecentralizowanej emisji.
Z drugiej strony twierdzą oni, że instytucje emitujące pieniądz nie powinny go nadmuchiwać.  Skłonni do idei austriackiej  szkoły myślenia  (patrz 6.2.1), opowiadają  się za stałą podażą  waluty.  
Ma to modelować  Bitcoina  jak towar; często używa się terminu cyfrowe złoto [113]. Co jest niezwykłe, ponieważ uznanie wpisów w księdze za pieniądze wydaje   się  znacznie   bardziej   zgodne   z  innymi   (częściowo   bardziej   postępowymi) szkołami myśli ekonomicznej,  które uważają, że istotą pieniądza (patrz 6.2.1) jest kredyt, a nie towar.
Stała podaż niesie ze sobą, oprócz dwóch problemów  związanych  z marnotrawstwem energii i brakiem skalowalności,  problem ekonomiczny.  
Ze względu na stałą podaż kryptowaluty,  jej cena jest określana przez zwykle szybko zmieniający  się popyt,   a  tym samym   staje  się  niestabilna.   
Taka  konstrukcja   sprawia,   że  waluta   jest  podatna   na spekulacje wartością. 
Chociaż niektórzy zwolennicy  kryptowalut  mogą scharakteryzować to jako podstawę  dobrej okazji inwestycyjnej,  a nie słabość.  Jednak sprawia  to również, ż e   waluta   nie  kwalifikuje   się  jako  środek  wymiany.   
Z  punktu  widzenia  środka wymiany   waluta  powinna   mieć  stabilną  wartość,   co  może  wymagać   dynamicznego wzrostu i kurczenia się podaży pieniądza (w zależności  od tego, czy część gospodarki,  w której  ludzie  używają  tych  pieniędzy,  rośnie,  czy  maleje).  
Trzeba  przyznać,  że  banki centralne  w dużej mierze  odeszły  od tej kontroli  podaży  pieniądza  dla swoich  walut na rzecz kontroli stóp procentowych,  ale żaden bank centralny  nie próbowałby  utrzymywać podaży pieniądza na stałym poziomie lub deterministycznie ją określać.
W konsekwencji  kryptowaluty,  które mają być wykorzystywane jako środek wymiany, muszą  porzucić  ideę  stałej  podaży.  Jednym  z powszechnych  podejść  jest  zamiast  tego dodanie   konstrukcji,    która   ma   na   celu   powiązanie    ceny,   po   której   waluta   jest sprzedawana,   np.  z  dolarem,   takie   waluty   nazywane   są  stablecoinami.  
 Grupa   G7 opublikowała  badanie wpływu i oczekiwań  regulacyjnych  dotyczących  tych walut [114]. Nie jest jednak oczywiste,  w jaki sposób kryptowaluta  z dynamiczną  podażą pieniądza,  a tym bardziej stałym kursem wymiany do istniejącej waluty, ma zostać skonstruowana  bez przyznania   specjalnych   praw  instytucjom   centralnym.   
Dlatego  też  najbardziej   godny uwagi  stablecoin,  Tether  [115],  jest  po prostu  emitowany  przez  jedną  prywatną  firmę, Tether Limited. Zdecentralizowany aspekt Tethera składa się zatem jedynie z wykorzystywanych przez niego łańcuchów bloków.
Tether jest między innymi zaimplementowany jako  token  wykorzystujący inteligentne  kontrakty  na  blockchainie Ethereum.  W  chwili  pisania  tego  tekstu  Tether  ma  kapitalizację   rynkową  wynoszącą około 80 miliardów USD i jest używany jako  reprezentacja  USD na wielu giełdach  kryptowalut.  Rezerwa  o rzekomo  równej  wartości jest  utrzymywana   przez  Tether  Limited.   Omówimy   odpowiedzialność  takich  firm  i ryzyko dla użytkowników  takich walut w dalszej części tej pracy (6.3.5).
Waluty księgi prywatnej
Jeśli  zrezygnuje się z zasady  decentralizacji, np. tak jak robi  to tether  poprzez swoją scentralizowaną emisję,  można  również użyć  prywatnego lub  dozwolonego łańcucha bloków. Zobaczymy w punkcie 6, że właśnie do tego  dąży  projekt  Libra.  Zaletą  tego kroku  jest również obejście problemu skalowania (patrz  2.3.3).
W przypadku księgi  prywatnej lub  księgi  z uprawnieniami rozproszony algorytm konsensusu zostaje  zastąpiony pojedynczym lub  grupą  organów, które  decydują, kto może  odczytywać lub zapisywać dane w łańcuchu. 
Tym samym, w przypadku waluty zaimplementowanej   za    pośrednictwem   takiego     łańcucha   bloków,   wszystkie transakcje znajdują się pod  kontrolą tych  centralnych władz.  Entuzjaści kryptowalut twierdzą, że  taka  konstrukcja utraciła   zalety,  o  które  chodziło w  blockchainie. 
W końcu  Bitcoin  opiera  się na libertariańskim ideale  pieniądza, który  jest niezależny od banków i państw. Niemniej jednak,  schemat blockchain może  w niektórych przypadkach   przynieść   korzyści   w   przypadku   prywatnym   lub    dozwolonym, zwłaszcza gdy  pośredniczy w  nim  grupa  organów, które  ufają  sobie  nawzajem do pewnego stopnia, ale nie idealnie.
W każdym  razie warto wspomnieć,  że pieniądze  nie są jedynym  przypadkiem  użycia prywatnych  i autoryzowanych rejestrów.  Prywatne  firmy  informatyczne, takie jak IBM (Hyperledger)  lub R3 (Corda) to przykłady, które oferują powiązane usługi.
[bookmark: _Toc157961313]2.3.6  DLT dla rolnictwa
Istnieje  wiele  publikacji  potwierdzających  ogromny  potencjał  blockchain   w  sektorze rolnym  [91,  116,  117,  118].  Jednak  dwanaście  lat  po  wynalezieniu   Bitcoina,  według mojej wiedzy, wciąż nie pojawiły się godne uwagi przykłady.
Literatura  wymienia  trudności  techniczne  [116]  jako  jedną  z  kategorii  problemów. Punkt   ten  obejmuje   również   problemy   skalowalności   i  zużycia   energii   omówione powyżej  (2.3.1-2.3.4).  
Wielu autorów  uwzględnia  te problemy  na swojej  liście wyzwań [118, 117]. Jednak  powodem,  dla którego  celowo  zagłębiłem  się w kwestie  techniczne, jest wyjaśnienie,  że nie są to tylko drobne niedoskonałości technologii,  która wciąż jest w powijakach,  ale fundamentalne  problemy, które są nieodłącznym  elementem blockchaina. 
Problemy  te stają  się jeszcze  bardziej  istotne  w kontekście  rolnictwa  niż w przypadku Bitcoina. Zrównoważone rolnictwo  nie może pozwolić sobie na marnotrawstwo energii i zasobów na dużą skalę. A problem skalowalności  staje się krytyczny  w przypadku  ilości danych, które byłyby generowane  w przewidywanych tutaj scenariuszach  [117] (w przeciwieństwie do tego, co jest wymagane  dla transakcji  spekulacyjnych aktywów).  
W znanych  mi przypadkach  użycia  w rolnictwie  po prostu  nie ma sensu,  aby każdy punkt danych był przechowywany we wszystkich węzłach.
Niemniej jednak,   nie  jestem   całkowicie przeciwny literaturze z  moją  oceną.   W końcu  potencjał, jaki literatura upatruje przede  wszystkim w transparentności i dezintermediacji  łańcuchów  dostaw  żywności  [116,  117],  jest  z  pewnością  związany  z cechami DLT. Nie musi to być jednak  klasyczny blockchain. Warto  więc rozróżnić między    możliwymi    DLT.   Ważne    jest   również,    aby   spojrzeć    na   przypadki    w wystarczająco zróżnicowany sposób, biorąc pod uwagę wartości zaangażowanych podmiotów.  
Moje drugie studium przypadku (7) wpisuje  się zatem w tę lukę badawczą:  Jedną z rzeczy, którą robi, jest rekonstrukcja tego, jak solidarność,  najpierw abstrakcyjna  koncepcja,  jest rozumiana  przez społeczność i  jak  ta  interpretacja   solidarności   jest  zawarta  w  ich  strukturze.  Odnosi  to  do  DLT, rozumiejąc, że DLT to nie tylko blockchain.
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Rysunek 2.5:  Technologia Bitcoin  jest  podzbiorem technologii blockchain, która  sama  w sobie  jest  podzbiorem
DLT.
Już  na  CHI  2015  Sas  i  Khairuddin   [57]  przedstawili   ramy  dla  badań  HCI  nad Bitcoinem.   Najpóźniej   od   2018   r.   społeczność    HCI   zaczęła   badać   zastosowania blockchain,  które  wykraczają  poza  Bitcoin,  w tym  blockchain  2.0  (patrz  2.3.1)  [119]. 
Jednak  zazwyczaj  skupiano  się  na  użytkownikach   istniejących   łańcuchów  bloków,  a Bitcoin  pozostał  głównym  przykładem  [120,  121,  58].  Jabbar  i Bjorn  opisują,  w  jaki sposób podmioty zbudowały infrastrukturę blockchain [122]. Prinz łączy blockchain z zagadnieniami  CSCW [123].
Jednak obecny dyskurs mówi głównie o DLT tak, jakby były to tylko łańcuchy bloków, czasami nawet używając tych terminów zamiennie. Wręcz przeciwnie, Kannengiesser  et al. [109]  stwierdzają w  swojej   ankiecie, że  poza  blockchainem prawdziwy potencjał DLT   może   leżeć   w  decentralizacji  aplikacji,  które   nie   są  tak   restrykcyjne  jak transakcje Bitcoin, a jednocześnie nadal  wzmacniają pozycję jednostki. 
Potwierdza to mój   punkt   widzenia  z  poprzedniej  dyskusji  technicznej,  że   energia   i  problem skalowania łańcuchów bloków  Proof-of-Work są funkcjonalne. We wszystkich przypadkach,  które   pojawiły  się  w  tej  pracy,   doszedłem  do  wniosku,  że  widzę potencjalne zastosowanie tylko  dla  post-blockchain-DLT. 
Dlatego też,  podobnie jak w   przypadku   rozszerzenia   badań    HCI    nad    Bitcoinem   na   badania   HCI    nad blockchainem, moim  celem   jest  przyczynienie się  do  dalszego rozszerzenia badań HCI  na  (post-blockchain)-DLT. 
Typologia aplikacji blockchain opracowana przez Elsden  et  al.  [56]  z  łatwością odnosi  się  również do  DLT  w  ogóle.  Zgodnie z  nią potencjały omówione w niniejszej rozprawie należą  do obszarów zastosowań Infrastruktura bazowa i Waluta.
Chociaż naturalnie badania HCI  (i CSCW) rozpoczynają się w punkcie, w którym użytkownicy  wchodzą  w  kontakt   z  technologią,  przyszłe  badania  będą   musiały również obejmować społeczno-polityczne, ekonomiczne i kulturowe implikacje DLT. Widzę  swój  wkład  w  tę  szerszą  linię  myślenia i chcę  podkreślić w  tym  względzie tylko dwie koncepcje, do których odniosę się później.
Pierwszym z nich jest koncepcja autorytetu algorytmicznego, dla której Lustig i Nardi [124] widzą przypadek  Bitcoina.  Mimo że, jak opisują,  użytkownicy  Bitcoina  uznają potrzebę pośredniczenia   algorytmicznego  autorytetu   z  ludzkim   osądem,   istnieje  tendencja   do pozornego  przenoszenia  pewnej  agencji  z ludzi na algorytmy.  
Chciałbym  przypomnieć, że deterministyczne algorytmy  nigdy nie mogą mieć żadnej agencji,  zamiast tego ludzie używają  swojej  agencji,  aby wybierać  zgodnie  z narzędziami  algorytmicznymi. Istnieją jednak  względy  etyczne,  gdy ludzie coraz częściej  wybierają  w ten sposób  i są do tego nakłaniani.    
Motywuje    to   drugą    koncepcję    suwerenności    technologicznej   [125]. Ostatecznie   odnosi   się  ona  do  nieosiągalnego   ideału,   a  świadomość   suwerenności technologicznej  oznacza   raczej  stosowanie   technologii   w  sposób,   który  wprowadza najniższy możliwy poziom zależności  strukturalnej.  
Termin ten jest zwykle stosowany  w skali krajowej, a w szczególności  omawiany w odniesieniu do Europy [126]. Norton i in. [86] pokazuje, że korzystają z niego również społeczności  lokalne, a w jej przypadku  jest to aspekt  suwerenności  żywnościowej.  
To tylko  dwa  pojęcia,  które  się pojawiają.  Jest jeszcze  wiele do zrobienia,  aby zrozumieć  głębsze  społeczno-polityczne, ekonomiczne  i kulturowe  implikacje  coraz  częstszego  korzystania  z DLT.  Przypadki  przedstawione  w niniejszej rozprawie dopiero rozpoczynają  tę podróż. 
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Metodologicznie niniejsza rozprawa podchodzi do tych problemów z dwóch stron. Po pierwsze, zastosowano  w niej analityczne podejście konceptualne,  które opisuje problemy i zagrożenia wynikające z kapitalizmu nadzorowanego. 
Podejście to jest odpowiednie  do skali omawianych  problemów.  Ma ono na celu  przewidzenie  tych zagrożeń, zanim przejawią się one w obserwowalnych praktykach użytkowników. 
Prawdopodobnie, jak wskażemy, niektóre wskaźniki można już zaobserwować, jednak celem tej pracy jest przyczynienie  się do zapobiegania  negatywnym  konsekwencjom, zanim staną się one obserwowalne. 
Kiedy pytania badawcze można sprowadzić do poziomu lokalnego, moja metodologia  odpowiednio  się zmienia. Dlatego w dalszej części pracy zastosowano  podejście empiryczne.  Tam, gdzie możliwe jest obserwowanie i interakcja z projektem walutowym na małą skalę.
Podejście szkoły Siegen [127] w zakresie socjoinformatyki jest szczególnie odpowiednie.
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W rozdziałach omawiających modele  biznesowe infrastruktury IT (4, 5 i 6) wybrałem argumentacyjną ocenę technologii jako podejście metodologiczne. Ocena  technologii została zdefiniowana jako  forma  badań  nad  polityką, która  bada  krótko-   i  długoterminowe konsekwencje (na przykład społeczne, ekonomiczne, etyczne, prawne) zastosowania technologii, w celu dostarczenia decydentom informacji na temat alternatywnych rozwiązań politycznych [128].  
Tryb  argumentacyjny oceny  technologii ma na celu  wyjaśnienie i poddanie  publicznej  i  politycznej  kontroli  normatywnych  założeń  i  wizji,   które kierują   podmiotami,  które   społecznie  kształtują  naukę   i  technologię  [129].   
Nie traktuje perspektyw interesariuszy, w szczególności obywateli, jako stałych, ale angażuje się w ich wzajemną transformację. U podstaw argumentacyjnej oceny technologii leży  pytanie  o wartości i rodzaj  porządku społecznego, do którego jako społeczeństwo chcemy dążyć.  
Wiąże  się to z analizą konsekwencji i skutków ubocznych technologii, ale wykracza poza nią. Jako takie,  badanie to ma charakter normatywny i ma na celu pogłębienie politycznej i normatywnej debaty  na temat technologii i społeczeństwa.
W rozdziałach 4 i 5 rozważana technologia jest raczej  ogólna.  Są to wszelkie usługi oprogramowania, które  wiążą  się z intensywnym gromadzeniem danych  osobowych od  ich  użytkowników. 
Ta  ogólność jest  jednak  mocną  stroną  oceny,  która  staje  się możliwa  dzięki   względnej  jednolitości  modeli    biznesowych  stojących  za   tymi usługami  oprogramowania.  Punktem  wyjścia  dla  oceny  jest  odpowiednia  literatura  z zakresu  systemów  informatycznych,  interakcji  człowiek-komputer  i   nie   tylko.   
Ze względu na aktualność zagadnień, niedawne artykuły prasowe służą jako przykłady ilustrujące zmiany, które podważają demokrację i zrównoważony rozwój, jak opisano w ocenie.    Niemniej  jednak,    celem   nie   jest   dokładne  monitorowanie  tego,   gdzie dokładnie w  tym  rozwoju obecnie się  znajdujemy, ale  zobaczenie, dokąd  zmierza rozwój  i jak można  zmienić kurs. 
Pierwsze studium przypadku 6  wężej   koncentruje się  na  proponowanym przez Facebooka  projekcie  walutowym  i  w   związku  z   tym   wykorzystuje  publicznie dostępne białe  księgi  jako  podstawę. Obejmuje ono  również publicznie udzielone wywiady  przez   szefa   projektu.  Na   podstawie  tych   źródeł   w   ocenie  technologii opracowano scenariusze przyszłej monetyzacji, biorąc pod uwagę ocenę obecnego modelu biznesowego Facebooka.
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Drugie  studium przypadku (7) ma charakter empiryczny. Zgodnie z podejściem etnograficznym przeprowadziłem obserwację uczestniczącą [130,  s. 259-299]. Przez większą część  dwóch  miesięcy mieszkałem i pracowałem w społeczności lokalnej w pełnym   wymiarze godzin   -  była  to  aktywna forma   uczestnictwa. 
Moeran określa tę metodologię mianem obserwacji uczestniczącej [ 131], aby podkreślić znaczenie przejścia badaczy od obserwacji do uczestnictwa w procesie pracy.
W szerszej  agendzie  badawczej  uważam  to za badanie  kontekstowe,  pierwszy  krok w projektowym  studium  przypadku  (takim  jak [132,  133]  itp.)   Ugruntowanego projektowania.   
Projektowanie   ugruntowane   można   uznać   za  podejście   badawcze   i projektowe   opracowane   przez  Siegen  School  of  Socio-Informatics  [127]. Metodologicznie, podejście to jest zaangażowane  w badania jakościowe  i ukierunkowane na badania partycypacyjne. Jednakże, będę argumentować  w sekcji
8.6, aby dowiedzieć się, w jaki sposób to podejście może skorzystać z uzupełniającej metodologii. Z epizodologicznego punktu  widzenia, projektowanie ugruntowane podkreśla znaczenie zrozumienia perspektyw interesariuszy i praktyków w celu zaprojektowania  cyfrowych  artefaktów,  które   naprawdę  spełniają  ich   potrzeby. 
Dlatego dogłębne badanie kontekstu jest  tylko  pierwszą z trzech  faz.  Aby  stworzyć pełne   studium  przypadku  [134],   należy  wykonać dwie   kolejne   fazy.   W  oparciu   o zrozumienie praktyk koordynacji w tej lokalnej społeczności, artefakty cyfrowe można zaprojektować w  drugiej   fazie.  
Wreszcie, w  fazie  przywłaszczania, wykorzystanie (prototypowo) zaprojektowanych artefaktów jest wprowadzane do społeczności i obserwowane w realistycznych kontekstach społecznych. Te  trzy  fazy  mogą  jednak nakładać się na siebie  i być iterowane, np. poprzez dostosowanie projektu w oparciu o spostrzeżenia z badania przywłaszczenia.
W  tym  przypadku wykorzystanie istniejących artefaktów IT  zapewniło wystarczający wgląd,   aby  opublikować to  studium kontekstowe jako  samodzielne badanie. Niemniej jednak   moja  charakterystyka luk  innowacyjnych ma  na  celu kontynuację  pełnego  studium  przypadku.  
Jednym  z  powodów  rozpoczęcia  tego badania było  lepsze  zrozumienie, jakie  rozwiązania technologiczne mogą  pomóc  w zrównoważonej lokalnej produkcji żywności. Aby  to zrobić,  następnym krokiem jest to, co Knowles i in. [135] argumentują jako projektowanie dla zrównoważonego rozwoju. 
Ogólne podejście badawcze jest  zorientowane na  działanie [136]  lub  nawet  badania partycypacyjne [137].  Można  to  ująć  słowami Alice  McIntyre [138],  która  opisuje partycypacyjne badania w działaniu jako  uczestniczenie wraz  z ludźmi  w ulepszaniu i rozumieniu  świata   poprzez  jego   zmianę.  
Mimo   to,   fazy   projektowych  studiów przypadku, które mają wyższy  stopień  działania (części  "zmieniające świat"), dopiero nadejdą. 
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Streszczenie
Duża część oprogramowania naszej infrastruktury  informatycznej, w tym wyszukiwanie w Internecie,  poczta  elektroniczna,  media  społecznościowe, informacje  o transporcie  i wiele innych, jest dostarczana  "za darmo" użytkownikom  końcowym,  chociaż korporacje, które  to  zapewniają,   często  przynoszą   ogromne  zyski.  
Model  biznesowy  obejmuje spersonalizowaną reklamę i manipulację  zachowaniem,  napędzane intensywnym gromadzeniem   i wzajemną  korelacją  danych  osobowych.  
Znaczące  inne  części  naszej infrastruktury  IT wykorzystują opłaty za usługi, ale nadal wiążą się z intensywnym gromadzeniem  informacji  i manipulowaniem zachowaniem.  Istnieją  znaczne  pośrednie koszty tych modeli biznesowych,  w tym utrata prywatności,  wspieranie  nadzoru zarówno przez    korporacje,    jak    i   państwo,    zautomatyzowane   manipulacje    zachowaniem, podważanie  procesu demokratycznego i konsumpcjonizm z towarzyszącymi mu kosztami środowiskowymi. 
W  niedawno  wydanej  książce  Shoshana  Zuboff  określa  to  mianem "kapitalizmu  nadzoru".  W  tym  eseju  skupiamy  się  przede  wszystkim  na  tym,  w  jaki sposób  możemy  opracować   nowe  modele  świadczenia   tych  usług.  
Opisujemy   kilka pośrednich   kroków   w  kierunku   tych  modeli:   edukację,   regulację   i  opór.  Następnie omawiamy  częściowe  rozwiązanie,   obejmujące   korporacje  nastawione  na  zysk,  które świadczą  te  usługi  bez  śledzenia  danych  osobowych.  
Na  koniec  opisujemy  pożądane cechy bardziej  kompleksowych rozwiązań  i przedstawiamy szereg  takich rozwiązań  dla różnych części infrastruktury IT, które w większym stopniu przywracają kontrolę użytkownikom  końcowym. 
Wspólną cechą kilku z nich jest wykorzystanie  wysoce zdecentralizowanego  przechowywania  informacji  (na  osobistych  urządzeniach użytkownika  końcowego  lub na małych serwerach),  modułowej  architektury  i interfejsu, aby   umożliwić   dostosowanie   tego,   jakie   informacje   mają   być   udostępniane,   oraz mechanizmu  rozproszonej  księgi do uwierzytelniania.
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W następstwie bańki internetowej firmy IT, które przetrwały, musiały znaleźć modele biznesowe, które  nadal  zapewniałyby rosnący zwrot  dla ich funduszy venture  capital. Aby nadal  zwiększać bazę użytkowników, konieczne było,  aby bezpłatne usługi  były nadal  bezpłatne dla  użytkowników końcowych. 
Dlatego nie  jest  zaskoczeniem, że zdecydowali się  na osadzenie reklam w celu generowania przychodów. Jednak sposób, w jaki zostały one zaimplementowane.
Okazało się, że przyniosło im to duże zyski kosztem niszczycielskich skutków społecznych. Zamiast jedynie  umieszczać reklamy, działania użytkowników były śledzone i  rejestrowane w  dużych   bazach   danych. 
Kiedy  informatycy z  tych  firm wynaleźli algorytmy do  skutecznej analizy   ogromnych ilości  danych   i  zastosowali metody  statystyczne do przewidywania na podstawie profili  użytkowników, wynaleźli nowy model  biznesowy, który okazał  się tak opłacalny, że nawet  firmy finansowane z opłat również przyjęły tę praktykę.
W  oparciu  o te dane  generują  one  przychody  głównie  poprzez  sprzedaż spersonalizowanych   reklam.    Dane   o   użytkownikach    stają   się   znacznie    bardziej wartościowe    a)   w   kontekście   przeszłych   i   planowanych    zakupów,   b)   gdy   dane odpowiadające  temu samemu  użytkownikowi mogą być łączone  w różnych  kontekstach w celu wygenerowania znacznie  bardziej  wyrafinowanego profilu użytkownika,  c) dane profilu mogą być porównywane  i korelowane  z podobnymi  profilami z bazy danych, oraz d)  służą  jako  podstawa   do  manipulacji   behawioralnej.   
Ponieważ   jest  to  ich  kapitał predykcyjny  i manipulacyjny   [12],  zazwyczaj  dane  nie  są  sprzedawane  bezpośrednio, ponieważ  podważyłoby  to podstawę  ich modelu biznesowego.  
Chociaż istnieją mniejsze firmy,  które  zatrudniają   trackery   i  prawdopodobnie  służą  jako  dodatkowi   dostawcy danych,  te transfery  danych  użytkowników  zazwyczaj  nie są widoczne  dla użytkownika końcowego.   W  przypadku   dużych   firm  informatycznych  przychody   są  generowane poprzez przewidywanie zachowań użytkowników  i wpływanie na nie [17].
Shoshana  Zuboff nazwała ten model biznesowy  "kapitalizmem  nadzoru"  [1, 18] i tego samego  terminu  używamy  również  tutaj. Jej najnowsza  książka  jasno pokazuje,  że jego wadami  są  nie  tylko  kwestie  inwigilacji   i  utraty  prywatności,   ale  także  radykalna  i złowieszcza  zautomatyzowana manipulacja  zachowaniem.
Jednak   pomimo   tej  bardzo   ciemnej   strony   kapitalizmu   nadzoru,   usługi   te  mają jednocześnie  ogromną użyteczność  dla biznesu, zaangażowania społecznego,  pracy politycznej  i wielu innych.  Tak więc we wszelkich  potencjalnych  działaniach  mających na celu rozwiązanie  tych problemów , chcemy zachować j a k  najwięcej korzyści.
Aby powiązać tę analizę z pracami przedstawionymi na LIMITS 2018 [139] i w innych miejscach  [140],  projekt  SEED1    opiera  się  na  spostrzeżeniu,  że  jakość  życia  rosnącej liczby ludzi na planecie jest zagrożona przez zestaw zintegrowanych, systemowych problemów  w środowisku  oraz naszych  systemach  gospodarczych  i politycznych. 
Jego celem jest stworzenie międzynarodowej sieci naukowców/aktywistów, obrońców i praktyków, którzy starają się rozwiązywać  te problemy w podobnie zintegrowany  sposób. Przedstawione  tu prace są krokiem w kierunku wypracowania  sposobu, w jaki idee SEED sprawdzają  się w konkretnym  sektorze gospodarki,  a mianowicie  w branży IT. (Możemy sobie wyobrazić podobne wysiłki w przyszłości dla innych sektorów).
Opisując SEED,  przedstawiamy ideał relacji  między  środowiskiem, społeczeństwem, rządem  i gospodarką, mocno  zakorzeniony w świecie  przyrody. W obrębie  świata  przyrody i w jego granicach znajduje się ludzkie  społeczeństwo, którego celem  jest dobrobyt dla wszystkich i wspieranie ludzkiego rozkwitu. 
Rząd jest z kolei podporządkowany społeczeństwu, a gospodarka jest podporządkowana wszystkim trzem  pozostałym systemom. Wizja  ta wyraźnie kontrastuje z naszym obecnym systemem, w którym  priorytetem jest gospodarka. Głównym dodatkowym problemem kapitalizmu nadzorczego jest to, że oprócz  podporządkowania świata przyrody i służenia potrzebom gospodarki, natura  ludzka  jest teraz podobnie zdominowana. W poniższej sekcji  omówimy procesy, dzięki  którym  kapitalizm nadzoru
Rozwiązania dla środowiska, gospodarki i demokracji 
Wpływa   na  konsumpcjonizm,  zagraża   demokracji,   napędza   fragmentację   społeczną, podważa  naszą zdolność  do radzenia  sobie z głównymi  problemami  środowiskowymi, a tym  samym  ostatecznie   stanowi  przeszkodę   dla  życia  w  g r a n i c a c h   ekologicznych planety. Podczas gdy wielu liderów tych firm informatycznych było świadomych  szeregu negatywnych skutków dla społeczeństwa [141, 142], w przeszłości skutki te były niedostrzegane  przez główne części społeczeństwa.
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Ten  model  biznesowy  stwarza  szereg  problemów.  Aby  zmaksymalizować wartość  dla reklamodawców, firmy muszą zatrzymać użytkownika  na stronie internetowej  lub w aplikacji   tak  długo,  jak  to  możliwe.  Osiąga  się  to  poprzez  zastosowanie   wiedzy  z zakresu psychologii człowieka
[14]  i  eksperymentowanie  z  różnymi  interfejsami   przy  użyciu  testów  A/B  i  innych. (Innym bardziej nagłośnionym  przykładem  manipulacji  jest badanie manipulacji emocjonalnej  na Facebooku [143]).
Jedną ze strategii maksymalizacji czasu spędzanego  w mediach społecznościowych jest dążenie  do bardziej  prowokacyjnych treści,  zarówno  po stronie  widza  (który  staje  się bardziej  zaangażowany  lub oburzony  w obliczu  skrajnych  stanowisk,  więc kanały  mają tendencję  do wybierania  takich treści [144]),  jak i po stronie  autora  (ponieważ  posty te mają tendencję do otrzymywania  bardziej pozytywnych  opinii, zachęcając użytkowników do publikowania  większej liczby postów w tym kierunku). 
Ta pętla sprzężenia zwrotnego jest tylko jednym  z przykładów  opartych  na pewnego  rodzaju  pułapce  psychologicznej. Inne strategie polegają na wywoływaniu  lęków (strach przed przegapieniem  (FOMO) lub porównywaniu  się z innymi) lub wykorzystywaniu tendencji do pewnych rodzajów uzależnień.   Ogólnie   rzecz   biorąc,   metody   te  mają   na  celu  spowodowanie   silnego przyciągania  do strony internetowej,  platformy lub aplikacji.
Oprócz  maksymalizacji liczby  osób,  które  widzą  reklamę  i czasu,  przez  jaki  na nią patrzą,  reklama  staje  się również  znacznie  bardziej  skuteczna,  jeśli jest oglądana  przez grupy, które najprawdopodobniej na nią zareagują. 
Firmy informatyczne, które gromadzą osobiste   informacje   o   użytkownikach,   nie   tylko   identyfikują    użytkowników    jako członków  określonych  grup, ale także wykorzystują  swoje  elaboryczne  algorytmiczne narzędzia  analizy  statystycznej,  aby zidentyfikować dla reklamodawcy  grupę docelową, do której należy dążyć [17, 14]. Aby jednak świadczyć  te usługi reklamodawcom, firma musi  gromadzić  i korelować  coraz  więcej  danych  osobowych.  
Dzieją  się  trzy  rzeczy. Pierwszym   z  nich   jest   gromadzenie   wszelkich   dostępnych,   potencjalnie   istotnych, surowych  informacji  poprzez  śledzenie  użytkownika,  w tym działań  podejmowanych w przeglądarce,  adresów  kontaktowych  i lokalizacji  telefonu  komórkowego. Ponadto,  jeśli rekordy  należące  do  danej  osoby  można  połączyć  podczas  serii  wizyt  oraz  między różnymi stronami internetowymi  i aplikacjami, generowany jest znacznie bardziej wyrafinowany   profil   użytkownika.   
Jest   to  powód,   dla   którego   strony   te  używają trackerów,  które  są w stanie  śledzić  całą aktywność  podczas  sesji  przeglądarki.  Jest to również   powód,   dla   którego   Facebook   i   Google   są   bardzo   zmotywowane,  aby użytkownicy  logowali  się  na swoje  konta  w celu identyfikacji  dla innych  dostawców usług.   
Po   trzecie,   korelacja   wielu   z   tych   wyrafinowanych  profili   użytkowników umożliwia    statystyczne    przewidywanie   zachowań    użytkowników,  a tym samym zrozumienie  użytkowników  prawdopodobnie lepiej niż oni sami.
Inną  praktyką  jest  manipulowanie zachowaniem  użytkowników, a nie  tylko  nadzór. Jedną z motywacji  jest to, że przewidywania dotyczące  zachowania  użytkownika  mogą być bardziej precyzyjne, jeśli zachowania te można  ukierunkować w określonych kierunkach, czyniąc te prognozy jeszcze   bardziej wartościowymi dla  klientów firmy  kapitalistycznej, a  mianowicie reklamodawców.  
Jeśli   jednak   manipulacja  nie   jest   już   ukierunkowana  tylko   na poprawę prognoz, aby  uczynić je  bardziej wartościowymi dla  reklamodawców, ale zamiast  tego   (na   przykład)  na   wzmocnienie  określonej  opinii   politycznej  lub skłonienie obywatela do głosowania w określony sposób, firma informatyczna opracowała narzędzie, które  może  sprawować znaczną władzę  i kontrolę nad życiem obywatelskim.
Powyżej zauważyliśmy wpływ tego modelu biznesowego na orientację tych firm informatycznych. Teraz zbadamy skutki dla jednostek  i społeczeństwa,  w tym sposób, w jaki   intensywne    gromadzenie,    śledzenie   i   korelacja   danych   osobowych,    wraz   z manipulacją   behawioralną,    stanowi   zagrożenie   dla   zrównoważonych  gospodarek   i demokracji w wielu wymiarach.
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Rosnąca  precyzja  i skuteczność  spersonalizowanej reklamy  służy imperatywowi konsumpcji  i niekończącemu się wzrostowi.  Generowanie  sztucznych  potrzeb jest cenne dla reklamodawców, którzy  mogą je zaspokajać,  jednocześnie  wywierając  destrukcyjny wpływ  na jednostkę  i społeczeństwo.  
Na poziomie  indywidualnym użytkownicy  płacą dwa  razy  za  te  sztucznie  wygenerowane potrzeby,  podczas  gdy  prawdziwe  potrzeby pozostają  niezaspokojone: raz pieniędzmi  z zakupów,  a drugi raz czasem  spędzonym  z powodu prowokacyjnych treści i pułapek psychologicznych. 
Na poziomie  społeczeństwa (1)  osobiste   bańki  informacyjne   zwiększają   fragmentację   społeczną,   a  tym  samym utrudniają  skuteczne  działania  w zakresie  globalnych  problemów/wyzwań, podczas  gdy (2)  taki  poziom   konsumpcji   nie  może  być  utrzymany   w  granicach   ekologicznych. Przyjrzyjmy  się teraz bliżej tym dwóm skutkom.
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Platformy  mediów  społecznościowych,  takie   jak  Twitter,  Facebook  i  Instagram, oferują  nowe  rodzaje  (pół)przestrzeni publicznej. Odgrywają one  coraz  ważniejszą rolę w wymianie pomysłów, wizji i przekonań, które są kluczowe dla życia obywatelskiego.
 Jednak   algorytmy, według   których wybierane są  treści,  są  często nieprzejrzyste dla  czytelnika [145].  Z jednej  strony  te przestrzenie publiczne mogą mieć działanie emancypacyjne, na przykład w warunkach inwigilowanych linii telefonicznych i cenzurowanych środków masowego przekazu, jak miało  to miejsce na  wczesnych etapach Arabskiej Wiosny Ludów, kiedy  dyskusje krytyczne wobec reżimu, planowanie demonstracji i dystrybucja wiadomości były  ułatwiane przez  te platformy [146,  147].  Z drugiej  strony,  treść  tych  wymian będzie  rejestrowana przez platformy i może przyczynić się do osobistego profilowania dyskutantów. 
Te półpubliczne przestrzenie mają zatem  charakter janusowy. Oferują potencjał emancypacyjny,   ale    jednocześnie   przyczyniają   się    do    udoskonalania   profili osobistych i możliwości manipulacji. 
Rola Facebooka w wyborach w Stanach Zjednoczonych w 2016  r. i zawłaszczenie komunikatora Whatsapp w ostatnich wyborach w Brazylii pokazują siłę manipulacji, która wiąże się z możliwością tworzenia profili osobistych   i    rozpowszechniania   ukierunkowanej   propagandy   politycznej   za pośrednictwem platform mediów społecznościowych [148, 149]. 
Brak  prywatności  w odniesieniu  do komunikacji  politycznej  na platformach  mediów społecznościowych może prowadzić  do mniejszego  uczestnictwa  i autocenzury, pozbawiając   debatę  opinii,  które  mogłyby  wspierać  postęp  polityczny.   
Zwłaszcza  ze względu   na  potencjalnie   nieograniczony  czas  życia  danych  i  brak  przejrzystości   w odniesieniu   do  tego,  jakie  dane  osobowe   zostały   zebrane   i  w  jaki  sposób   zostały wykorzystane  do profilowania,  osoby pełniące funkcje publiczne lub ubiegające  się o nie będą musiały stale obawiać się, że nieprzyjemne  prywatne sprawy z ich przeszłości  mogą zostać  wykopane . 
 Ponadto  presja  na  coraz  bardziej  prowokacyjne   treści  napędza ekstremizm i fragmentację  społeczną.
Patrząc  na  przykład  na  doświadczenia   arabskiej  wiosny  [147,  146],  jasne  jest,  że autorytarne  reżimy mogą wykorzystywać dane osobowe  przechowywane na platformach mediów społecznościowych do inwigilacji  i propagandy.  
Dotyczy to również zachodnich rządów,  co pokazały  dokumenty  Snowdena.  Same  platformy  nie  muszą  być  w rękach rządu;  wystarczy,   że  rząd  uzyska  dostęp  do  zgromadzonych  danych.   
Jak  wskazuje przypadek  NSA, dostawcy  platform mogą udzielić dostępu, jeśli zostaną zmuszeni  przez działania  prawne  lub  groźby  utraty  wsparcia  rządowego,  a  nawet  dostępu  do  rynku. Państwo  nie  musi  być  początkowo   reżimem  autorytarnym,   aby  rozwijać  się  w  tym kierunku  w wyniku  budowania tego typu technik nadzoru.
W Chinach rząd  uzyskuje dostęp  do różnych platform mediów społecznościowych w  celu  profilowania zachowań  ludności  za  pomocą  punktowego  systemu  kredytu społecznego [150].  
Na Zachodzie jest to często  postrzegane jako  rozwój  w kierunku orwellowskiego państwa nadzoru [151], nawet jeśli podobne architektury oprogramowania i możliwości profilowania osobistego są budowane w sektorze prywatnym. Chociaż państwa na Zachodzie nie mają  (jeszcze) prawnej możliwości uzyskania dostępu do tych danych  profilowania i bezpośredniego dopasowywania różnych platform, służby bezpieczeństwa wydają  się mieć takie możliwości.
Rządy  generalnie nie będą chciały  widzieć żadnego dryfu w kierunku opinii politycznych, które  nie  wspierają ich  własnego mandatu politycznego. Jeśli  zamiast tego mogą wykorzystać te usługi  jako narzędzie do propagowania własnego światopoglądu, w  oczach  rządu  może  to  być  nawet  postrzegane jako  dobra  rzecz. Dlatego też  nie  jest  zaskoczeniem, że  wiele  krajów   przeznacza znaczne środki  na manipulowanie krajową i/lub zagraniczną internetową przestrzenią publiczną [152].
Szczególnie   w  krajach  demokratycznych targetowanie   wyborców  na  podstawie  ich profili   psychologicznych  staje   się   politycznie   obciążone,   jak   pokazuje   przypadek Cambridge  Analytica.  Firma ta odegrała  ważną rolę w referendum  w sprawie  Brexitu,  a także  w  wyborach  Trumpa  [12,  15].  Po  utracie  suwerenności   ludzi  nad  ich  danymi osobowymi  zacierają  się  granice  z państwem  propagandy  i nadzoru.  
Albo  jak  ujął  to demaskator  Cambridge  Analytica,  Christopher  Wylie [15]: "Jeśli nie szanujesz podmiotowości  ludzi, wszystko, co robisz po tym momencie, nie sprzyja demokracji".
[bookmark: _Toc157961323]4.2.3  Obawy dotyczące prywatności
Praktyki   gromadzenia   danych    osobowych   stoją    w   sprzeczności   z   zasadami prywatności. Chociaż ludzie zazwyczaj świadomie decydują się na korzystanie z usług i tym samym przekazują swoje dane  osobowe firmom, są do tego  zmuszani ze względu na brak przejrzystości i niewielkie zrozumienie przez  większość użytkowników tego, które dane są śledzone, jak długo  są przechowywane i jak długo są przechowywane. 
A także brak rzeczywistych alternatyw lub opcji zapewniających użytkownikowi końcowemu kontrolę.
Podczas   gdy   ogólne   warunki   biznesowe   lub   prawo   krajowe   mogą   regulować postępowanie  z tymi danymi,  a) regulacja  ta jest tylko na poziomie  prawnym,  podczas gdy  wykroczenie   może  być  trudne  do  udowodnienia   na  poziomie  faktycznym,   gdzie firmy IT nadal kontrolują dane i b) przepisy te nie mają zastosowania  do prognoz generowanych  na podstawie tych surowych danych.
[bookmark: _Toc157961324]4.2.4  Koncentracja bogactwa i władzy
Władza,  która   wynika   z  kontroli  nad  usługą   i  danymi   osobowymi,  jest  bardziej opłacalna w przekształcaniu w przychody, nie  poprzez sprzedaż usługi,  ale  zamiast tego poprzez przewidywanie i manipulowanie zachowaniem użytkowników. 
Za koncentracją władzy  podąża  koncentracja bogactwa, o czym  świadczy ilość  kapitału, jaki  firmy  te były  w stanie  zgromadzić. Co więcej, istnienie narzędzia do sprawowania kontroli zapewnia bogatym klientom większą władzę, którą można  wykorzystać do gromadzenia jeszcze  większego kapitału. Innymi  słowy,  kapitalizm nadzoru zwiększa koncentrację  władzy  wewnątrz  i  na  zewnątrz  tych  firm  IT.  
Ponadto niewielka liczba pracowników w porównaniu z przychodami generowanymi przez  te firmy  pogłębia nierówności, co podważa zrównoważony rozwój, demokrację i wiele innych.
[bookmark: _Toc157961325]4.2.5  Wzrost gospodarczy i zrównoważony rozwój
Nasz ogólny system gospodarczy opiera się obecnie na niekończącym się wzroście gospodarczym, który jest na kursie  kolizyjnym ze zrównoważonym rozwojem. Wymóg niekończącego się wzrostu koliduje z kapitalizmem nadzorowanym na dwa  sposoby. Po  pierwsze,  prowadzi  do  presji   na  zwiększanie  konsumpcji,  co  w  rozwiniętym świecie  oznacza, że  coraz  więcej  potrzeb  jest  generowanych sztucznie, zamiast być niezbędnymi  dla   prawdziwego  dobrobytu  (patrz   także   sekcja   4.2.1).   
Reklama, precyzyjnie ukierunkowana na  indywidualnego konsumenta przy  użyciu  narzędzi i danych  dostarczanych przez kapitalizm nadzoru, pomaga napędzać tę konsumpcję. 
Po drugie, prowadzi   to   do   presji   na   rosnące   zyski    korporacyjne,   co   w   przypadku   firm praktykujących kapitalizm nadzoru skłania  je do  poddawania coraz  większej części ludzkiego doświadczenia domenie nadzoru i przekształcania w dane,  a także w coraz większym stopniu  do angażowania się w manipulacje behawioralne w służbie  rynków prognoz behawioralnych [1, 18].
Podważenie  tego światopoglądu  i zajęcie się globalną kwestią przejścia na prawdziwie zrównoważoną gospodarkę  wymaga  starannego  przemyślenia,   rozważenia  i  działania. Jednak  wzorce  zachowań,  do których  zachęcają  platformy  mediów  społecznościowych, nawet  jeśli  nie  zostały  jeszcze  zbadane,  wydają  się  kierować  ludzi  w stronę  szybkich nagród emocjonalnych i mniej skoncentrowanego dążenia do długoterminowych celów.
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Ostatecznie  potrzebujemy  nowych modeli dla tych usług, które nie opierają się na logice kapitalizmu  nadzoru.  Przedstawiamy   częściowe  rozwiązanie  w  sekcji  4.4  oraz  szereg bardziej kompleksowych i, miejmy nadzieję, skutecznych  rozwiązań w sekcjach 4.5 i 4.6. 
Dotarcie do któregokolwiek z tych rozwiązań  (zwłaszcza  tych bardziej  kompleksowych) będzie  bardzo  trudne.  W tej sekcji przedstawiamy kilka pośrednich  kroków, które naszym zdaniem pomogą utorować drogę do uczynienia  tych nowych modeli wykonalnymi.  
Kroki te zostały pogrupowane  w trzy  kategorie:  edukacja,  regulacja  i opór.  Jednak  kategorie  te są ze sobą  powiązane  i opierają   się   na   sobie   nawzajem.   Na   przykład   przepisy,   które   ułatwiają   ludziom sprawdzenie,   jakie  informacje   na  ich  temat  są  przechowywane,  wspierają   zarówno edukację, jak i opór.
[bookmark: _Toc157961327]4.3.1  Edukacja
Jednym z kluczowych  kroków w kierunku  znalezienia  rozwiązań  jest zrozumienie  przez ludzi, w jaki sposób te usługi są finansowane,  jakie rodzaje informacji  są gromadzone  na ich temat, w jaki sposób manipuluje  się ich zachowaniem  i jakie są tego konsekwencje. 
Duża część retoryki wokół korporacji korzystających  z kapitalistycznego modelu biznesowego  nadzoru  koncentrowała  się na indywidualnym wyborze,  nieograniczonym dostępie  do informacji,  upodmiotowieniu i personalizacji,  do niedawna  ze stosunkowo niewielkim  naciskiem  na ciemną  stronę  modelu  nadzoru  i manipulacji.  Na przykład  w
2004 roku pojawiły  się negatywne  reakcje  na początkowy  opis tego, jak Gmail  Google skanuje  prywatną  korespondencję w  celu  umieszczania   ukierunkowanych reklam,  ale później   zostało   to  (być  może   niechętnie)   zaakceptowane  jako  normalne.   
W  ciągu ostatnich dwóch lat nastąpiła znacząca zmiana, ponieważ zakres inwigilacji  i manipulacji stał  się  bardziej   widoczny,   zwłaszcza   w  świetle   doniesień   o  szeroko   zakrojonym rosyjskim  ukierunkowaniu online na wybory prezydenckie  w USA w 2016 roku. 
Oprócz licznych  doniesień  na temat  hakowania  wyborów,  pojawiło  się coraz  więcej  artykułów redakcyjnych,  artykułów  i książek  na ten temat,  przy  czym  książka  Zuboffa  [18]  była kamieniem  milowym  pod względem  przedstawienia  głębi i szerokiego  zakresu problemu wraz z intelektualną  oprawą.
Istotne  jest,  aby proces  edukacji był kontynuowany, z ciągłą  dyskusją i eksponowaniem  zakresu  inwigilacji  oraz  manipulacji  politycznej  i  innych  zachowań. Ważne  jest również, abyśmy nie wpadli  w pułapkę zakładania, że taki świat  jest teraz normalny  i   akceptowalny.  
Jednak    ani   pozostawanie  w   stanie   odrętwienia  lub niechętnej akceptacji, ani pozostawanie w stanie  ciągłego oburzenia przez  lata, nie są atrakcyjnymi  alternatywami.  Potrzebujemy  również  pozytywnych  wizji  tego,  jak możemy wykorzystać technologię informacyjną do wspierania ludzkiego rozkwitu bez inwigilacji i manipulacji, a także  zbiorowej woli politycznej, aby podążać w kierunku tych wizji.
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Kolejnym  kluczowym  krokiem  jest silniejsza  regulacja  [153] korporacji  praktykujących kapitalizm  nadzoru.  Ważnym  kamieniem  milowym  jest  tu  Ogólne  Rozporządzenie  o Ochronie Danych (RODO) z Unii Europejskiej,  które weszło w życie w maju 2018 roku. 
RODO jest z pewnością  dużym krokiem naprzód; nie wiadomo, jak potoczą się jego losy w kolejnych  latach. Dwie oczywiste  obawy dotyczą tego, że ma ono zastosowanie  tylko w UE, a także tego, że korporacje,  na które ma ono największy  wpływ, będą mogły sobie pozwolić  na  zatrudnienie   wielu  wysoko  wykwalifikowanych prawników,  lobbystów  i innych osób, aby przeciwdziałać  jego wpływowi  na ich zyski. 
Biorąc pod uwagę,  że na przykład zyski Google i Facebooka w ich obecnej formie są prawie całkowicie powiązane z inwigilacją kapitalizmu,   wysiłki  te  będą  prawdopodobnie  ogromne.  (Innymi  słowy,  podstawowy model biznesowy kapitalizmu  nadzoru prowadzi do problemów  opisanych w sekcjach 4.1 i 4.2).
4.2  - nie  są  one  przypadkowymi produktami  ubocznymi.  W  przypadku  braku  innych modeli, regulacja  może pomóc złagodzić,  ale nie wyeliminować  te problemy).  
Dogłębna dyskusja  na  temat  regulacji  tej  branży,  w  tym  jej  międzynarodowych  konsekwencji, znacznie    wykracza    poza   zakres   tego   eseju.   Zamiast    tego   przedstawiamy   kilka dodatkowych   pomysłów.   (Nie  wszystkie  z  nich  będą  możliwe  do  zrealizowania,   ale mamy nadzieję, że będą przynajmniej  prowokacyjne  i pomogą w dalszej dyskusji).
Osoby  fizyczne powinny mieć  możliwość dowiedzenia się, jakie  informacje na ich temat  przechowują różne  korporacje i  które  inne  korporacje mają  do  nich  dostęp, zakwestionowania niedokładnych informacji i zażądania ich usunięcia, a wszystko to w łatwych do zrozumienia prezentacjach. 
Regulacje mogą  pomóc  wspierać edukację, na    przykład   ułatwiając   ludziom   sprawdzenie,   jakie    informacje   o    nich    są przechowywane.   Zuboff    [18,   s.   482-483]  opisuje    nieudaną  walkę    belgijskiego matematyka i działacza na rzecz  ochrony danych  Paula-Oliviera Dehaye'a o odkrycie wszystkich stron  internetowych, na  których Facebook go  śledził,  pomimo kilku  lat wytrwałych wysiłków. (Jeśli  zdeterminowany aktywista nie odniesie sukcesu w takim pościgu, jakie  szanse   ma  przeciętny obywatel?).  Przepisy, które  wymagają od  firm łatwego udostępniania tych  informacji, oraz  narzędzia dostarczone przez  aktywistów, które  pomogą nam  je przetrawić, mogą  sprawić, że te abstrakcyjne zagrożenia staną się  znacznie  bardziej  osobiste  i  namacalne,  a  także   zmotywować  do  dążenia  do zmian.
W szczególności,  gdyby ludzie wiedzieli,  jak wiele danych  jest gromadzonych  na ich temat w ramach kapitalizmu nadzoru, być może wystarczająco  wielu z nich byłoby wystarczająco  oburzonych,  aby naciskać  na alternatywne  modele.  
To oczywiście  może spotkać się z jeszcze większym sprzeciwem,  ale trudno byłoby korporacji argumentować, że dane, które posiada o swoich użytkownikach, nie powinny być ujawniane tym użytkownikom,  ponieważ  byliby  wściekli  -  zamiast  tego  sprzeciw  będzie prawdopodobnie dotyczył  wykonalności  technicznej,  hamowania  innowacji,  podważania zdolności korporacji do świadczenia wysoce spersonalizowanych usług, twierdzeń, że istniejąca  polityka prywatności  zapewnia  pełną ochronę i tak dalej. 
(Abstrahując  od sprzeciwu , w rzeczywistości  istnieją pewne realne zagrożenia,  które mogą pojawić się w  związku  z  taką  widocznością,   takie  jak  niebezpieczeństwo niewłaściwego wykorzystania, jeśli ktoś inny w nieuczciwy  sposób uzyska twoje dane lub zmusi cię do ich  dostarczenia,  a także  problem  pośrednich  interesariuszy  - innych  osób,  które  były śledzone  w tym samym  czasie, co ty i których  informacje  również  zostałyby  ujawnione lub upublicznione,  gdybyś to zrobił).
RODO zawiera wysoki próg dla definicji "zgody", ale tam, gdzie to możliwe, powinny istnieć  silne zabezpieczenia prywatności,  które zamiast  tego całkowicie  eliminują  klasy gromadzenia  i udostępniania  danych oraz manipulowania zachowaniem.  W przypadkach, w których zgoda jest nadal odpowiednia,  prawdopodobnie pomocne mogą być dodatkowe wymagania.  
Regulacje mogłyby wymagać rozdzielenia  tego, na co wyrażana jest zgoda, z różnymi   opcjami   dotyczącymi   tego,   co   można   gromadzić   i  jak   długo   można   je przechowywać,  a  także  z  jakimi  innymi  podmiotami   można  je  udostępniać.   Zgoda powinna  być  wyrażana   na  zasadzie  opt-in,  a  nie  opt-out,  a  zasady  jasno  i  zwięźle określone - niedawny artykuł redakcyjny New York Timesa [154] zauważa, że "przeciętna osoba  musiałaby  spędzić  76 dni  roboczych  na  czytaniu  wszystkich  cyfrowych  polityk prywatności,  na które wyraża zgodę w ciągu roku. Samo przeczytanie  na głos regulaminu Amazon zajmuje około dziewięciu godzin".
Korporacje zaangażowane  w tego rodzaju gromadzenie  danych i manipulację  nimi mogą podlegać do bezstronnego audytu  zewnętrznego, prowadzonego przez wykwalifikowanych badaczy,  którzy   sprawdzają,  co   korporacje  przechowują  i  czym   manipulują,  a następnie publikują wyniki.
Działanie, które  jest  regularnie proponowane, to stwierdzenie, że korporacje takie jak Google  i Facebook są monopolistami i wymaganie ich rozbicia. 
Mamy  obawy co do takiego  posunięcia: rezultatem mogłoby być powstanie wielu firm z kapitałem zewnętrznym, z  tymi  samymi problemami, ale  trudniejszymi do  śledzenia. 
Nieco lepszym rozwiązaniem byłoby  podzielenie firm  według  możliwości funkcjonalnych, w szczególności oddzielenie wspólnego nośnika i podobnych funkcji  (infrastruktury sieciowej,  pamięci  masowej  i   serwerów  cyklicznych)  od   funkcji    treści    oraz ograniczenie danych, które mogą udostępniać wspólni przewoźnicy i ich analogi.
Regulacja  może skutkować  niższymi  marżami  zysku dla kapitalistycznych korporacji nadzoru  [155];  prawdopodobnie nie  powinno  to  być  celem  takiej  regulacji,  niemniej jednak   powinno   być   akceptowalnym  rezultatem.   
Wreszcie,   innym   ważnym   celem regulacji może być celowe stymulowanie rynku, aby ułatwić rozwój innych modeli dostarczania  infrastruktury  IT - a najlepiej,  aby modele kapitalizmu  nadzoru stały się nie do utrzymania.
[bookmark: _Toc157961329]4.3.3  Odporność
Istnieje kilka potencjalnych  celów oporu wobec kapitalizmu  nadzoru, w tym integralność osobista,  podważanie  jego rentowności  oraz podnoszenie  świadomości  i wzywanie  ludzi do  działania  (tj.  edukacja).  
Próba  zachowania   integralności   osobistej  jest  oczywiście ważna jako cel sam w sobie, a także pomaga uniknąć normalizacji  nadzoru. Jednak takie działania   lub   inne   działania,   których   celem   jest   podważenie   rentowności   modelu biznesowego,  wydają  się nie mieć wystarczającego wpływu  same w sobie. Ale robienie tych rzeczy (i omawianie  ich oraz wyzwań  z nimi związanych)  może przyczynić  się do zwiększenia  świadomości  i wezwania do działania.
Opór   może   przybierać  różne   formy.   Jedną   z  nich   jest  po  prostu   nieużywanie pewnych części  infrastruktury IT, np. ruch  #DeleteFacebook. 
Z pewnością ma to swoje   zalety,   ale  może   również  utrudniać  pełne   uczestnictwo  w  społeczeństwie, biorąc  pod uwagę  zakres,  w jakim  Facebook wchodzi w wiele  interakcji społecznych, w dyskusje między  członkami ruchu  politycznego i tak  dalej.  Przekształca również kwestię polityczną w kwestię siły  woli  [156]. 
Usunięcie Facebooka wydaje się prostsze niż  na  przykład  Google'a,  biorąc  pod  uwagę  jego  wszechobecność.  (Jako   bardziej ekstremalny  przykład  Hill   opisuje   swoją   sześciotygodniową  próbę   zablokowania pięciu  gigantów technologicznych [157]).  Inną ważną  formą  jest sztuka  skierowana na tematy inwigilacji i oporu [18, s. 491-492], która (między innymi ) może  przeciwstawić się inwigilacji i manipulacji uważanej za normalną. 
Wreszcie, istnieją  różne  rodzaje oporu  technicznego, które mają na celu uniknięcie śledzenia, lub zakłócić nadzór.
Jeśli  chodzi   o  konkretne narzędzia do  takiego   oporu  technicznego, przeglądarki internetowe często  zapewniają przełącznik blokujący ustawianie plików  cookie  stron trzecich. 
Jest to tylko  w pewnym stopniu  przydatne, ponieważ między  innymi  często blokuje   tylko   zapisywanie  plików   cookie,   a  nie  ich  odczytywanie/wysyłanie.  
Na przykład, jeśli  użytkownik odwiedza bezpośrednio Facebooka, będzie   to  pierwsza strona,  a więc  plik  cookie  może  zostać  ustawiony, a następnie wykorzystany przez strony  trzecie.  
Istnieje  również wiele innych  technik  śledzenia oprócz plików cookie, w szczególności  odcisków palców przeglądarki/maszyny [158].   
Przeglądarki   internetowe   mogą   również   zapewniać   ustawienie   "nie  śledź"   - niestety  jednak  ta  opcja  jest  skutecznie   martwa,  ponieważ   działa  tylko  wtedy,  gdy programy  śledzące  honorują  żądanie  (a wiele z nich tego nie robi). 
Zwykłe  wyłączenie JavaScript   może   również   pomóc,   chociaż   spowoduje   to  również,   że  wiele   witryn będzie  bezużytecznych.
Istnieje    również   wiele    wtyczek   blokujących   reklamy   i   innych    rozszerzeń przeglądarki zapobiegających śledzeniu, takich  jak uBlock  Origin2 , Privacy Badger3 , AdBlock Plus4  i Ghostery5. 
Z bardziej rygorystycznych (i trudnych w użyciu)  stron, uMatrix6  można  skonfigurować tak, aby domyślnie blokował wszystkie żądania stron trzecich,  a  następnie  pozwalał  użytkownikowi  wybrać   domeny,  które   mają   być włączone dla  konkretnej strony   internetowej. 
Sama   przeglądarka Firefox   również zawiera pewną  ochronę przed śledzeniem [159],  w tym w trybie  "przeglądania prywatnego". (W  innych  przeglądarkach tryby  "przeglądania prywatnego" mogą  tak naprawdę  nie   chronić    przed    śledzeniem  -   celem    jest   raczej    ochrona  historii internetowej użytkownika przed  kimś,  kto  ma  dostęp  do  urządzenia użytkownika). 
Panopticlick7 od Electronic Frontier Foundation analizuje, jak dobrze przeglądarka użytkownika chroni przed śledzeniem.
Inne  podejście  przyjmuje  AdNauseam8   , zbudowany  na  bazie  uBlock  Origin,  który symuluje kliknięcia każdej zablokowanej  reklamy w celu wygenerowania strumienia bezsensownych danych, które zaciemniają  rzeczywiste zainteresowania i zachowanie użytkownika  (patrz  również  [160]).  
Innym  jest  dodatek  do Firefoksa  o nazwie  Multi- Account  Containers9  , które  są jak zwykłe  karty  w przeglądarce,  z wyjątkiem  tego,  że każdy kontener ma własne preferencje,  dane śledzenia reklam i inne informacje,  które nie mogą być widoczne  dla innych kontenerów,  co utrudnia śledzenie  w różnych witrynach. 
Jednak mogą one być nieintuicyjne  dla użytkowników, a użytkownicy  nadal mogą mieć trudności z rozumowaniem na temat śledzenia, ponieważ strony internetowe  często ładują się z tak wielu różnych źródeł.
Odpowiednie artykuły w literaturze naukowej obejmują wczesne badanie śledzenia z pomiarami w lecie 2011 roku [161], badanie podłużne śledzenia od 1996 roku do chwili obecnej  [162]  oraz   wykazanie,  że  każdy   może   kupić   reklamy  w  celu   śledzenia docelowej osoby  [163].
Cofając  się  o krok,  uderza  znaczny  wysiłek  włożony  w  te  techniczne  podejścia  do oporu,  złożoność  rozwiązań  i  stopień,  w  jakim  toczy  się  gra  w  kotka  i  myszkę między  śledzącymi   a  śledzonymi.   
Ekonomiczny   wpływ  tego  technicznego   oporu  na kapitalizm  nadzoru może być ograniczony  przez jego złożoność.  Jednak główni praktycy zarówno  jego rozwoju,  jak i użytkowania,  tacy jak studenci  informatyki  i inżynierowie oprogramowania, są również potencjalnymi pracownikami dużych korporacji IT, a pracownicy  są rzadkim zasobem, więc mogą mieć władzę w inny sposób. 
Wreszcie,  jeśli technicznie  wykwalifikowani użytkownicy  uważają  ten  krajobraz  za  trudny  i zagmatwany,  użytkownicy  nietechniczni  muszą uważać go za jeszcze trudniejszy.  
Gdyby ktoś  był  dziennikarzem   relacjonującym z terenu  w represyjnym  reżimie,  można  sobie wyobrazić, że rozsądne byłoby wymaganie tego rodzaju środki ostrożności.  
https://github.com/gorhill/uBlock
https://www.eff.org/privacybadger
https://adblockplus.org
https://www.ghostery.com
https://addons.mozilla.org/en-US/firefox/addon/umatrix/
https://panopticlick.eff.org
https://adnauseam.io
https://support.mozilla.org/en-US/kb/containers
Ale czy zwykli obywatele,  którzy po prostu nie chcą, by korporacje śledziły wszystko, co robią online, również powinni to robić? Ostatecznie najważniejszą  rolą takiego technicznego  oporu może być edukacja i pomoc w budowaniu presji na bardziej kompleksowe  zmiany.
[bookmark: _Toc157961330]4.4  Częściowe rozwiązanie
Problemy  związane  z kapitalizmem  nadzoru  można  do pewnego  stopnia  rozwiązać  za pomocą   regulacji,   popychanych   przez   wykształconą   populację   i  selektywny   opór. 
Kolejnym krokiem w tym kierunku jest zachęcanie do rozwoju i wzrostu korporacji nastawionych   na  zysk,   które   nadal   świadczą   te  usługi,   ale  bez  śledzenia   danych osobowych,  zarówno  w celu  zapewnienia  alternatywy  dla  użytkowników, jak  i w ten sposób, aby pobudzić  istniejące  duże korporacje  IT. 
To częściowe  rozwiązanie  jest więc nadal kapitalizmem,  ale nie kapitalizmem  nadzoru  (a przynajmniej  nie nadzoru  w takim samym stopniu).  Pomimo  jego częściowego  charakteru,  uważamy,  że warto je wyraźnie podkreślić.  
Jest to między innymi (jak twierdzimy)  domyślne  rozwiązanie  proponowane w  podejściach   opartych   wyłącznie   na  regulacjach,   bez  środków   mających   na  celu wspieranie alternatywnych modeli biznesowych.
Dwa systemy, na które należy zwrócić szczególną  uwagę, to Brave10 i DuckDuckGo11  . Brave to przeglądarka  o otwartym  kodzie źródłowym,  która (jak twierdzi  firma) blokuje reklamy  i elementy  śledzące,  zarówno  w wersji  mobilnej,  jak i stacjonarnej.  
Obejmuje ona funkcję  przekazywania  mikropłatności  wydawcom  przeglądanych  treści  za pomocą tokenów  opartych  na łańcuchu  bloków.  Wyszukiwarka  DuckDuckGo,  według  firmy, nie gromadzi ani nie udostępnia  danych osobowych.  Jej model biznesowy  nadal opiera się na reklamach  (a także marketingu  afiliacyjnym).  Reklamy  wyświetlane  w DuckDuckGo  są oparte wyłącznie  na słowach  kluczowych  wpisywanych  w polu wyszukiwania,  a nie na śledzonych  danych osobowych.  
Przychody  pochodzą  z programów  partnerskich  Amazon i eBay:  gdy użytkownicy  są kierowani  do jednej  z tych  witryn  przez  DuckDuckGo,  a następnie coś kupują, firma pobiera prowizję. 
Wreszcie, Apple wśród wielkiej piątki firm technologicznych ma znacznie  lepsze  wyniki  w zakresie  prywatności.  Apple  wciąż  ma inne poważne problemy:
- w odniesieniu do  praktyk pracowniczych, zrównoważonego rozwoju (na  przykład zachęcanie do częstego kupowania drogich nowych urządzeń) i tak dalej  - ale do tej pory    w   znacznym   stopniu    opierały   się    przyjęciu   kapitalistycznego   modelu biznesowego nadzoru.
Jeśli  chodzi  o to, dlaczego  określamy  to jako  tylko  częściowe  rozwiązanie,  Brave  i DuckDuckGo  są nadal wspierane  przez reklamy  - wydaje się to potencjalnie problematyczne, ponieważ pozostawia firmy podatne na pragnienia reklamodawców. Ponadto,   w   jakim   stopniu   podważy   to   potęgę   zakorzenionych   kapitalistycznych korporacji zajmujących  się inwigilacją?
W sekcji 4.6 omawiamy  podejścia  dla różnych  obszarów  zastosowań.  Systemy,  które wdrażają  niektóre  z  tych  podejść,  na  przykład  informacje   o  transporcie   publicznym (sekcja  4.6.2),  mogą być obecnie  dostarczane  bez konieczności  korzystania  z kapitalistycznego modelu  nadzoru,  co czyni  je dość kompatybilnymi z tym podejściem częściowego rozwiązania.
Ostatnim  pomysłem  jest  pobudzenie  rynku  poprzez  zachęcanie  instytucji,  takich  jak biblioteki,  uniwersytety  i inne,  do kupowania  wersji  usług  bez  reklam  i śledzenia  dla swoich klientów/studentów, albo  od nowych  firm,  albo  od istniejących  dużych  korporacji  IT,  jeśli  są one  skłonne uwolnić  swoje usługi,  aby to wspierać.  
(Należy  pamiętać,  że konieczne  byłoby  uważne monitorowanie  korporacji,   aby  upewnić  się,  że  nie  śledzą  tych  użytkowników   [164, 165]).
 
https://brave.com
https://duckduckgo.com
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W sekcji 4.4 opisano podejścia, które nadal są w dużej mierze kapitalizmem, ale nie kapitalizmem nadzoru, jaki  jest  obecnie praktykowany. Postrzegamy je jedynie  jako częściowe rozwiązania. 
W tej sekcji  i w następnej rozważamy bardziej dalekosiężne alternatywy, które  kwestionują nie tylko  "nadzór", ale także  "kapitalizm" (patrz  także [166]).  Dwie  główne   kwestie to  zatem  finansowanie i kontrola. Rozważymy teraz kilka  alternatyw dla  korporacji nastawionych na  zysk  w  zakresie finansowania i kontrolowania infrastruktury IT.
[bookmark: _Toc157961332]4.5.1  Finansowanie publiczne
Jedną   z  alternatyw  dla  finansowania  usług   IT  jest  finansowanie  publiczne.  Jeśli jednak  usługi  te mogą  być  wykorzystywane jako  narzędzia do wpływania na opinię publiczną i zachowanie (a wykazano, że mogą  [14]),  kontrola rządu  nad usługami IT niesie  ze sobą  niebezpieczeństwo manipulacji. 
Wszystkie obawy  dotyczące zagrożeń dla  rządu  i procesów demokratycznych (sekcja 4.2.2) są równie ważne, jeśli nie nawet silniejsze, jeśli rządy nie tylko mają  pewien  wpływ  na narzędzia, ale w rzeczywistości są  ich  właścicielami i twórcami. 
Oczywiście ma  ogromne znaczenie, czy  rząd  jest pod  kontrolą funkcjonującej demokracji, demokracji tylko  z  nazwy,   autorytarnego rządu,  czy  czegoś   pomiędzy. Sama  demokracja również znajduje się  obecnie pod ogromną  presją.    Ale   na   potrzeby  tego   eseju   chcemy  przynajmniej  rozważyć możliwość posiadania dobrze  funkcjonującej demokracji, która mogłaby finansować i nadzorować niektóre z tych usług.
Bardziej  radykalnie,  rozważania  te podnoszą  kwestię  tego,  czy  społeczeństwu  j e s t lepiej,  gdy  ogromna  władza  wynikająca  z  kontroli  nad  medium  komunikacyjnym, na którym   ludzie  polegają,   znajduje   się  w  rękach  rządów   czy  prywatnych   korporacji. Zwłaszcza  jeśli  rząd  nie jest funkcjonującą  demokracją,  prawdopodobnie żadne  z tych rozwiązań  nie jest satysfakcjonujące, ponieważ  w obu przypadkach  istnieje silny interes w próbach kontrolowania  zachowań jednostek.
Pomimo  tych  rozważań  uważamy,  że  finansowanie   rządowe  odgrywa  istotną  rolę. Jednym z przykładów,  który stanowi użyteczną  analogię, są publiczne systemy radiowe i telewizyjne   istniejące  w  wielu  krajach;  innym  są  dotacje  dla  gazet,  które  istniały  w Stanach  Zjednoczonych  w  XIX  wieku  poprzez  subsydiowanie   stawek  pocztowych   i politykę   podatkową   [167].  Mogą  też  istnieć  inne  programy,   które  kładą  nacisk  na indywidualny  wybór  i odpowiedzialność. Na przykład,  "bony  dziennikarskie" mogłyby być  wydawane  każdemu  mieszkańcowi,  co pozwoliłoby  ludziom  na udzielanie  dotacji dziennikarzom  śledczym, których praca pojawiałaby się następnie w mediach społecznościowych. 
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Inną możliwością  jest posiadanie  innych instytucji  społecznych,  które kontrolują  usługi. Jeśli dalsze istnienie takich instytucji jest izolowane od codziennych zmian w opinii publicznej,   usuwa  to  jedno  ze  źródeł  presji  na  angażowanie   się  w  propagandę   lub inwigilację.  
Jedną z możliwości  są tutaj organizacje  pozarządowe  (np. Fundacja Mozilla, która jest jedynym udziałowcem  Mozilla Corporation).  Jednak bycie organizacją pozarządową nie chroni automatycznie przed konfliktami interesów wynikającymi z finansowania,   ani  też  nie  oznacza   automatycznie,  że  organizacja   będzie   życzliwa. Konieczne jest przynajmniej  dokładne przyjrzenie się strukturze organizacyjnej.
Schneider   i  Schulz   [168]   opowiadają   się  za  oddaniem   tych   alternatyw   w  ręce spółdzielni  pracowniczych. Korzystając  z tego  modelu,  więcej  istotnych  interesariuszy zostałoby uwzględnionych w modelu własności, zwłaszcza jeśli obejmowałby  on również użytkowników końcowych infrastruktury. 
Jeśli jednak przyjrzeć się bliżej strukturze własności,  często ujawnia się potencjał  konfliktu  interesów  między różnymi podgrupami spółdzielni.  Chociaż taka struktura byłaby znaczącym  postępem w równowadze  sił, nadal pozostawia   otwarte   pytania.   
Za  pomocą   jakiego   mechanizmu   formalni   właściciele mieliby  koordynować   i wykonywać  swoje  prawo  do  podejmowania   decyzji?  Co  jeśli jedna   grupa   interesariuszy,   np.  programiści,   odmówi   wdrożenia   zmian,   o  których zdecydowała  większość właścicieli?
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Inną   alternatywą  jest   darmowa  praca.   Przykłady  takie   jak   Wikipedia  i   Open StreetMap pokazują, jak ogromna ilość wiedzy  może zostać  wniesiona przez wolontariuszy, być  może  wraz  z finansowaniem sprzętu  i personelu pomocniczego. 
Taki   model   może   działać   dobrze,    jeśli   zapewniona  jest   jasna   struktura,  która wskazuje, jak  zorganizować i  połączyć różne   wkłady. Podczas gdy  rozwój   całej usługi  IT prawdopodobnie nie jest odpowiedni dla samych wolontariuszy, taka grupa mogłaby  bardzo   dobrze   zająć   się  utrzymaniem,  pod  warunkiem,  że  zapewniona zostanie jasna struktura. Taka struktura może być zapewniona przez modułową konstrukcję, którą proponujemy w sekcji  4.6.1.
Z drugiej strony, zapewnienie  infrastruktury  sprzętowej  bez finansowania  wymagałoby uwolnienia  niewykorzystanej przepustowości istniejącej infrastruktury.  
Istnieją działające przykłady,  w których  infrastruktura  jest  dostarczana  bezpłatnie  przez  samych użytkowników. 
Obejmują one usługi udostępniania  plików i przesyłania  strumieniowego, wykorzystujące zdecentralizowane architektury,  jak proponujemy  w sekcji 4.6.2.
Swobodny   wkład   pracy   i  infrastruktury   nadal   nie  rozwiązuje   kwestii   tego,   kto kontroluje dane. Kto jest ich prawnym właścicielem? 
W przypadku mediów społecznościowych, kto projektuje i kontroluje algorytmy, które wybierają treści prezentowane  użytkownikom? Takie pytania motywują rozważania przedstawione  w następnej sekcji.
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W  poprzedniej   sekcji  omówiliśmy   pewne  ogólne  kwestie   dotyczące   alternatyw   dla kapitalizmu  nadzoru. W przypadku  każdej z tych alternatyw  wciąż pozostaje pytanie, kto kontroluje  usługę. Kto jest prawnym  właścicielem  danych? Kto (jeśli ktokolwiek)  jest w stanie analizować dane? 
Kto  ma możliwość  projektowania  środowisk  cyfrowych,  z których  korzystają użytkownicy   i  które  pomagają  kształtować  ich  zachowanie?   
Prawdopodobnie władza wynikająca  z tych  przywilejów  jest po prostu  zbyt  duża,  by można  ją było  powierzyć jakiemukolwiek podmiotowi.  Rodzi to pytanie, czy sama usługa może być skonstruowana w  taki  sposób,  że  nie  ma  takiego  podmiotu.  
W  następnej  sekcji  rozważymy pewne   niezbędne   właściwości,   które  takie  wyzwalające   oprogramowanie  musiałoby posiadać.
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Pierwszym  niezbędnym  warunkiem  jest kontrola  użytkownika  nad danymi  osobowymi. Dane osobowe  obejmują  nie tylko informacje,  które użytkownicy  podają na swój temat, ale także  zapisy   wszystkich  podejmowanych przez  nich  działań,  które  przynajmniej teoretycznie   można  śledzić  podczas  interakcji  z  usługą.  
W  przypadku  tego  drugiego rodzaju  danych  w  wielu  przypadkach   będzie  to  oznaczać,  że  nie  są  one   w  ogóle śledzone.  Ponieważ  zależy to od kodu programu,  kod źródłowy  musi być widoczny.  W przypadku  pierwszego  rodzaju,  użytkownicy  muszą  mieć możliwość  wyboru,  kto może zobaczyć te dane. 
Chociaż obecni dostawcy usług często oferują pewien wybór dotyczący tego,  którzy  inni  użytkownicy  mogą  zobaczyć  dane,  nie  ma  opcji  ukrycia  informacji przed  samym  dostawcą   usług.  Spełnienie   tego  wymogu   sugeruje,   że  nie  wystarczy szyfrowanie   od  końca  do  końca,  ale  zamiast  tego  zapisywanie   danych  użytkownika lokalnie, a nie na centralnym serwerze.
Drugi punkt dotyczy rozwoju funkcji pożądanych  przez użytkowników. W gospodarce opartej  na zasadach  kapitalistycznych podejście  to polega  na tym,  że korporacja  bada pożądane  cechy  i rozwija  je. Jeśli te cechy  okażą  się cenne  dla użytkowników, daje to korporacji przewagę konkurencyjną. 
Korporacja może jednak nie być zainteresowana wdrożeniem  funkcji pożądanej  przez użytkowników, na przykład  zapewniającej  większą prywatność,   jeśli  zmniejszyłoby   to  jej  zdolność   do  generowania   przychodów.   
Jeśli istnieje   kilku   dominujących   graczy,   konkurenci   nie   mają   szans   na  pokonanie   tej korporacji  poprzez  wdrożenie  takiej funkcji,  ponieważ  efekty sieciowe  stanowią  barierę dla   adopcji,   która   jest   większa   niż   korzyści.   W   takiej   sytuacji   postęp   zostaje zahamowany.
Jednym  ze sposobów  uniknięcia  tego  jest  projektowanie  oprogramowania z opcjami dodawania,  ukrywania  i łączenia z innymi funkcjami,  a nie monolitycznie  z niewielkimi interfejsami  API, które  umożliwiają  ograniczone  połączenie  z innymi  usługami.  Jest to również zgodne z podejściem do rozwoju użytkownika końcowego [169]. 
Nie każdy użytkownik   będzie   miał   wiedzę   techniczną   lub  chęć   eksperymentowania  z  takimi opcjami, ale im niższa będzie przeszkoda,  tym łatwiej będzie opracować  pożądane  przez użytkowników    projekty   i  funkcje.   
Ponieważ   nie   jest   wymagane ,   aby   wszyscy użytkownicy  migrowali  do nowej usługi, ale zamiast tego nowe funkcje są opcjonalnymi dodatkami do istniejących,  użytkownicy  nie tracą połączenia z istniejącymi  rówieśnikami po  przetestowaniu nowej  funkcji.  
W  takim  środowisku  dwóch  użytkowników, którzy chcą ze   sobą współdziałać,  ma po prostu dostęp do wszystkich  wspólnych  funkcji. Aby taki modułowy zestaw funkcji był łatwy w zarządzaniu, idealnie byłoby, gdyby użytkownicy   mieli  oprogramowanie,  które  organizuje  te  narzędzia  w  niestandardowy sposób,  który jest im znany. 
Taki projekt  zmniejsza  również  ich niechętne  narażenie  na manipulację  i przyciąganie  w kierunku ekstremizmu.  Na przykład,  użytkownicy  mogliby 
wybierać spośród różnych kanałów informacyjnych, które nie są zaprojektowane tak, aby stale ich przyciągać  i spędzać  coraz więcej  czasu na platformie.  Dlatego  też modułowa architektura  jest drugim składnikiem,  który umożliwia użytkownikom  stworzenie doświadczenia  online zorientowane  na ich osobiste potrzeby.
Modułowe  rozwiązania,  które  pozostawiają  jednostki  odpowiedzialne za  ich  dane  i doświadczenia,  mogą   nadal   być  narzędziami   do  koncentracji   władzy,   jeśli  istnieje podmiot  z możliwością  odczytu  lub odmowy  wymiany  informacji  za pośrednictwem tej usługi.  
Dlatego  też  trzeci  wymóg  dotyczy   usług  typu  peer-to-peer.   Istnieje  wiele platform, które określają się jako peer-to-peer,  ponieważ  użytkownicy  komunikują  się ze sobą. Jeśli jednak  komunikacja  wykorzystuje  centralny  serwer  dostawcy  platformy  jako kanał,  nie spełnia  to silniejszego  rozumienia  prawdziwej  komunikacji  peer-to-peer,  jak tutaj użyto. 
To silne rozumienie  systemu peer-to-peer  wymaga, aby cała komunikacja,  w tym kanał,  była utrzymywana  przez rówieśników.  Takie  aplikacje,  zamiast  odpowiadać na pytanie, w czyich rękach władza nad systemem komunikacji może być względnie bezpieczna,  rozwiązują  problem  władzy, nie pozwalając  na jej manifestację  w pierwszej kolejności.
W  połączeniu  te  trzy  opcje  architektoniczne  wydają  się  obiecujące,  aby  rozwiązać problemy z sekcji  4.2:
1.  Kontrola użytkownika  nad danymi osobowymi
2.  Modułowa konstrukcja
3.  Prawdziwa komunikacja peer-to-peer
Nie widzimy  żadnych  oznak,  że te właściwości  są niekompatybilne; wręcz  przeciwnie, kontrola  użytkownika  nad danymi  osobowymi  silnie wskazuje  w kierunku  komunikacji peer-to-peer.   Aby   to  uzasadnić,   poniższy   podrozdział   ilustruje,   w  jaki   sposób   te właściwości  mogą być realizowane  dla poszczególnych klas usług IT.
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Przedstawione   właściwości  radykalnie  oddają  kontrolę  nad  usługami  w  ręce użytkowników.  Są  one  dobrze  dopasowane   do  tego,  co  Tim  Berners-Lee   stara  się osiągnąć  w  projekcie  SOLID12   na  MIT.  
Jednak  aby  to  osiągnąć,  proponujemy,   aby technologia rozproszonych rejestrów (DLT) odgrywała kluczową rolę we wdrażaniu prawdziwie  peer-to-peer  struktur. (Inne zdecentralizowane alternatywy  można znaleźć na przykład w [170]).
Najbardziej   znany  DLT,  blockchain,   nie  nadaje  się  do  naszych   celów,  ponieważ wymaga pełnego obciążenia  danymi wszystkich  członków przez każdego peera. (Zmiana dokładnie  tej właściwości  nazywana  jest shardingiem,  co jest trudne  i nie jest osiągane przez  klasyczne   blockchainy).   
W  rezultacie   ani  się  nie  skaluje,   ani  nie  zapobiega nadmiernej  eksploracji  danych.  Blockchainy  typu  proof-of-work,  takie  jak te oparte  na Bitcoinie   i  Ethereum,   wymagają   ekologicznie   niezrównoważonego  zużycia   energii. Istnieją  jednak  obiecujące   alternatywy   blockchain,   które  nie  cierpią  z  powodu  tych słabości i które potencjalnie  są w stanie wdrożyć te pożądane cechy. 
Jedną z nich, która w szczególności  ma wspierać  te właściwości,  jest Holochain  [110].  Aby podać  przykłady tego, w jaki sposób alternatywne  usługi mogłyby wykorzystywać taką technologię rozproszonego  rejestru do wspierania tych zasad, musimy rozróżnić różne klasy usług. 
https://solid.mit.edu/ 
Usługi mediów społecznościowych
Usługi  mediów  społecznościowych i platformy  publikacyjne  są jedną  z klas usług,  dla których obecnie powszechny  jest model biznesowy  kapitalizmu  nadzoru. Przykładami  tej klasy są Facebook,  Twitter,  Instagram,  Medium  i LinkedIn.  
W przypadku  tych aplikacji użytkownicy  sami  tworzą  profil  osobisty  i chcą,  aby  tworzone  przez  nich  treści  były powiązane   z  tym  profilem  i  widoczne   dla  innych  użytkowników.  Mogą  oni  chcieć tworzyć  różne  kategorie  widoczności  i uwierzytelniać   innych  użytkowników   dla  tych kategorii. 
W proponowanej  przez nas alternatywie  profil użytkownika  i jego zawartość są przechowywane lokalnie  na urządzeniu  użytkownika.  Ponieważ  nie będzie  to dostępne przez   cały   czas,   DLT   przechowuje    dane   z   pewną   nadmiarowością   na   innych urządzeniach.  
Gdy ktoś chce odwiedzić  profil użytkownika,  zamiast wysyłać żądanie do centralnego  serwera, musi teraz połączyć się z jednym z urządzeń przechowujących dane profilu  użytkownika.   Oznacza  to,  że  wszyscy  użytkownicy   muszą  przenosić   oprócz własnych danych kopie zapasowe innych użytkowników. 
Ponieważ w szczególności urządzenia  mobilne  nie są zaprojektowane do przenoszenia  i przesyłania  dużych  ilości danych,  obowiązki   te  mogą  być  wypełniane   przez  urządzenia   o  lepszej  pojemności hostingu  i połączeniu  szerokopasmowym. 
Oczywiście  wymaganie  od  każdego użytkownika posiadania małego serwera byłoby wysoce nieefektywne. Zamiast tego wyobrażamy  sobie wiele hostów, którzy wypełniają  te obowiązki,  za które można płacić za pomocą  mikropłatności. Technologicznie jest to możliwe  dzięki  wdrożeniu odpowiedniej    technologii    rozproszonego    rejestru.    
Wraz   z   zapotrzebowaniem   na niewielkie  wolumeny  hostingu  i technicznymi  możliwościami  automatycznego płacenia za  nie,  możliwe  stałoby  się  na  przykład  wynajmowanie niewykorzystanej pojemności istniejących  komputerów,  co skutkowałoby  znacznie  bardziej  zdecentralizowaną siecią niż istniejąca  obecnie centralna  struktura dużych firm, takich jak Amazon Web Services. 
Ponadto, pojemność  instytucji publicznych,  takich jak biblioteki  i uniwersytety,  mogłaby zostać  zintegrowana  z takimi  sieciami.  Struktura  ta wprowadza  pewną  nieefektywność, ponieważ  dane  są przechowywane z większą  redundancją  niż na centralnym  serwerze, gdzie  redundancja   musi  jedynie  przeciwdziałać   rzadkim  przypadkom   awarii  sprzętu. 
Zapewnia  to jednak  pełną  kontrolę  nad prywatnymi  danymi  użytkownikowi, który  jest wolny  od  dostawcy  usług.  Usługodawca   nie  odgrywa  już  żadnej  roli  w  komunikacji między użytkownikami i nie może łatwo analizować  profili użytkowników, ponieważ nie ma  jednej  bazy  danych  profili  użytkowników   i  ponieważ  nie  byłby  upoważniony   do dostępu do profili, chyba że użytkownicy  na to pozwolą.
Drugi wymiar kontroli użytkownika dotyczy funkcji oferowanych przez usługę, w szczególności algorytmów, które  selektywnie prezentują treści.  Podczas gdy  obecnie funkcje  są określane przez dostawcę usług,  z bardzo  ograniczonymi interfejsami API i algorytmami, które  są  tajemnicą dla  użytkowników, w  naszej   propozycji wymóg modułowej struktury oprogramowania daje użytkownikom możliwość dodawania własnych modułów. 
Mogą  one  obejmować moduły dla  prostych funkcji, takich  jak przycisk "nie  lubię".  Korzystając z tego  procesu, społeczność może  dowiedzieć się, czy taki moduł  wzbogaca, czy frustruje ich doświadczenie. 
Bardziej złożonym przykładem jest  filtr  treści  dla  aktywności znajomych, wdrażający nowy  algorytm. Umożliwiłoby to użytkownikom lepszą kontrolę nad ich doświadczeniami online i przezwyciężyłoby  problem  efektu  sieciowego,  który   blokuje   przyjęcie  takiej   funkcji, chyba  że sam  dostawca   infrastruktury ją doda.    
Trzeba    przyznać,   że   tylko użytkownicy, którzy  są wystarczająco wykształceni i zmotywowani w tym kierunku, skorzystaliby z tej możliwości, ale modułowa struktura ma na celu uczynienie bariery uczestnictwa tak niską,  jak to tylko możliwe. 
Platformy zatrudnienia i wynajmu
Druga klasa usług obejmuje platformy, które łączą różne grupy użytkowników o uzupełniających się potrzebach,  na przykład  cyfrowe  platformy  zatrudnienia.  Przykłady tej  klasy   obejmują   Airbnb,   Uber,   Deliveroo,   blablacar   itp.  
Platformy   te  stanowią kręgosłup gospodarki  koncertowej  i choć nie opierają się w dużej mierze na reklamach w celu  finansowania,   nadal   wiążą   się  z  wieloma   takimi   samymi   cechami   nadzoru   i manipulacji    behawioralnej    [171],   więc   postrzegamy    je   również    jako   przypadki kapitalizmu  nadzoru.  
Alternatywne  aplikacje,  które pozwoliłyby  uniknąć  tego nadzoru  i manipulacji  (a także być może niektórych  wysokich  opłat), mogłyby  być analogiczne  do tego, co właśnie opisaliśmy w pierwszej klasie przykładów, w tym różnych grup użytkowników. 
Po rozpowszechnieniu takiej aplikacji z licencją umożliwiającą  bezpłatne korzystanie  z oprogramowania, dostawca  oprogramowania nie może  nakładać  żadnych opłat, które nie są już częścią komunikacji.
Wyszukiwarki i przeglądarki
Dwie  inne  klasy  usług  to wyszukiwarki  i aplikacje  do przeglądania.  W ich przypadku użytkownicy  zazwyczaj  nie chcą, aby jakiekolwiek  informacje  były udostępniane  innym użytkownikom   lub  korporacjom.  
Może  istnieć  pewne  zainteresowanie udostępnianiem pewnych   niestandardowych   ustawień   lub   zakładek   między   różnymi   urządzeniami należącymi  do tego samego  użytkownika,  a tam, gdzie istnieje  uogólniona  struktura  dla aplikacji peer-to-peer,  może być ona również wykorzystywana w tym przypadku.  Jednak ogólnie rzecz biorąc , dla tej klasy  usług  odpowiednie  wydają  się wersje,  które nie śledzą żadnych  danych  osobowych  (sekcja  4.4), być może ze źródłem  finansowania innym niż reklama.
Poczta e-mail i wiadomości
W przypadku klasy dostawców poczty e-mail i aplikacji do przesyłania wiadomości bezserwerowa  struktura  peer-to-peer  nie byłaby daleko idąca. Wiele z tych aplikacji  jest już szyfrowanych  od końca  do końca,  ale dostawca  nadal  może  próbować  zarabiać  na metadanych.  
Różnica  polega na tym, że e-maile  lub wiadomości  nie są przechowywane centralnie na serwerze dostawcy, ale lokalnie na urządzeniu użytkownika. Ponownie wymagana  jest pewna redundancja,  tak aby rola serwera została zastąpiona  przez DLT, a dokładniej   niewielką   część   sieci   użytkowników    peer-to-peer.    
Ta   kopia   zapasowa umożliwia również użytkownikom synchronizację między różnymi urządzeniami. W przeciwieństwie do mediów  społecznościowych, coś takiego  jak narzędzie  do mikropłatności   za  usługi  hostingowe   może  nawet  nie  być  potrzebne,   gdy  aplikacja wymaga od użytkowników  wykonania tej kopii zapasowej dla innych użytkowników, ponieważ wiadomości  są małe. 
Tylko w przypadku  dołączania  dużych plików, takich jak zdjęcia, nagrania audio lub wideo, konieczne byłoby dostarczenie  rozwiązania  podobnego do tego, które zaproponowaliśmy dla mediów społecznościowych.
Informacje o transporcie publicznym i inne specjalistyczne aplikacje
Istnieje również  wiele wyspecjalizowanych aplikacji,  które są wyraźnie  odpowiednie  do finansowania  publicznego  i nie wymagają  podejścia  peer-to-peer.  Jednym  z przykładów  są aplikacje  do informacji  o transporcie  publicznym,  w tym rozkłady  jazdy, planowanie podróży i informacje  o przyjazdach  w czasie rzeczywistym.  
W Europie często są one już finansowane  ze środków publicznych,  ale w Stanach Zjednoczonych wiele agencji tranzytowych udostępnić  swój  harmonogram  i informacje  w czasie  rzeczywistym  za  pośrednictwem interfejsu  API i być może  tylko strony  internetowej,  tak aby użytkownicy,  którzy  chcą uzyskać   dostęp   do  tych  informacji   online   za  pośrednictwem  aplikacji   na  telefony komórkowe,  musieli to zrobić za pośrednictwem tych, które są finansowane  przez model kapitalizmu  nadzoru  (lub przez startupy  finansowane  przez inwestorów  venture  capital, których  model  biznesowy  ma  prawdopodobnie na celu  zdobycie  jak  największej  bazy użytkowników  w celu ewentualnej sprzedaży na rynku kapitału nadzoru). 
Publiczne finansowanie  aplikacji, a także serwerów,  z oprogramowaniem open source, które chroni prywatność  użytkowników, byłoby  stosunkowo  niewielkim  dodatkowym   wydatkiem  i zdecydowanie  warte zachodu. 
Jednym z przykładów  takiego systemu jest OneBusAway, który  obejmuje  również  wersje  open  source  oprogramowania serwerowego. OneBusAway   jest  wykorzystywany produkcyjnie   w  wielu  regionach  USA,  Kanady  i Europy. 
W nieformalnych  prezentacjach  i dyskusjach  z pasażerami  często nie zdają sobie oni sprawy  z potencjału  inwigilacyjnego aplikacji  tranzytowych,  ale gdy już to zrobią, zazwyczaj  zdecydowanie  popierają  alternatywę  wolną od inwigilacji  o otwartym  kodzie źródłowym - co stanowi kolejny przykład znaczenia edukacji.
Podsumowanie
Przedstawione powyżej przykładowe obszary zastosowań, które opierają się na silnie zdecentralizowanych architekturach  peer-to-peer,  mają strukturę zasadniczo  odmienną od obecnej  praktyki,  podczas  gdy inne  wymagałyby  jedynie  innego  mechanizmu finansowania  (choć  samo  to stanowi  ogromną  barierę).  
Aplikacje  peer-to-peer wymagałyby nie tylko przebudowy  znacznej części nowoczesnej infrastruktury oprogramowania, ale także fundamentalnego przemyślenia  przez twórców  tych nowych usług. 
Przedstawiliśmy pierwsze  badanie  przestrzeni  de- znakowej  ukształtowanej  przez trzy  właściwości   wymienione   w  sekcji  4.6.1  i  mogą  pojawić  się  nowe  przeszkody. Rozważmy zatem przynajmniej  finansowanie  jako jedno z oczywistych  źródeł przeszkód.
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W   przypadku   wielu   odpowiednich    zastosowań   moglibyśmy   opisać   implementacje podejścia  peer-to-peer   opisanego  w  podrozdziale   4 . 6.2,  ucieleśniające   trzy  pożądane właściwości,   które   z  założenia   zapewniają   znaczną   ochronę   przed   niepożądanymi skutkami kapitalizmu  nadzoru. 
Zapewnia to nowe spojrzenie na możliwości finansowania i  kontroli   opisane   w  sekcji  4.5:  biorąc  pod  uwagę  modułowy   i  zdecentralizowany charakter  tego  podejścia,  różne  implementacje   usług,  z  finansowaniem  z  dowolnego źródła prywatnego,  państwowego,  spółdzielczego  lub wolontariackiego, powinny  być w stanie współistnieć  i ewoluować.
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Pozostaje  wiele otwartych  problemów.  Na przykład , podejście  opisane w sekcji 4.6.2 ma zastosowanie  tylko do niektórych  klas aplikacji,  takich  jak media  społecznościowe. Inne  klasy,  w tym  ważne  przypadki  wyszukiwarek  i przeglądarek,  nie wydają  się być podatne   na  struktury   peer-to-peer   -  podejścia   tutaj  muszą   skupiać   się  bardziej   na finansowaniu  i kontroli.  
Istnieje  również  zestaw  innych  krytycznych  problemów,  które nie zostały  uwzględnione  w tych sugestiach.  W przypadku  systemów  wykorzystujących uczenie maszynowe obejmują one stronniczość  w szkoleniu zestawy  i  wytłumaczalność.  
https://onebusaway.org 
W  przypadku  mediów  społecznościowych  obejmują  one skutki   osobistych   baniek   informacyjnych,  wykorzystanie    przez   ekstremistów    oraz podatność   procesu  politycznego   na  ukierunkowaną  dezinformację,   trolle,  boty  i  tym podobne  (być może  kontrolowane  przez  podmioty  państwowe).  
W przypadku  platform zatrudnienia   brak  zabezpieczeń   prawnych   dla  pracowników,   niepewny   charakter pracy i konkurencja  między pracownikami,  która podnosi płace do niepewnego  poziomu, może  skutkować   znacznym   brakiem   bezpieczeństwa  ekonomicznego.  
Ostatni  ważny zestaw kwestii dotyczy tego, jak branża może ewoluować  i zostać zrestrukturyzowana, a także jak przezwyciężyć  nierównowagę  między największymi  firmami a nowymi podmiotami  w finansowaniu  i zachęcaniu dobrych programistów  i projektantów.
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Zaczęliśmy od opisania złowieszczych  implikacji modelu kapitalizmu  nadzoru, który leży u podstaw większości  głównych  korporacji  informatycznych, które obejmują  intensywne gromadzenie  i korelację  danych  osobowych  oraz manipulację  zachowaniami. 
Następnie opisaliśmy  trzy  kategorie  kroków  w  kierunku  rozwiązań:  edukację,  regulację  i  opór. 
Następnie  omówiliśmy  częściowe  rozwiązanie,  które obejmuje  zachęcanie  do rozwoju  i wzrostu  korporacji  nastawionych  na zysk, które nadal  świadczą  podobne  usługi  IT, ale bez  śledzenia  danych  osobowych.  
Następnie  przedstawiliśmy szereg  bardziej kompleksowych  rozwiązań   dla  różnych  części  infrastruktury   IT,  które  w  większym stopniu przywracają kontrolę użytkownikom końcowym. 
Podczas gdy wiele trudnych problemów  pozostaje do rozwiązania,  szczególnie  w przypadku  bardziej kompleksowych rozwiązań,   mamy   nadzieję,   że  ten  esej  pomoże   pobudzić   dyskusję   na  temat   tych problemów i, co ważniejsze, potencjalnych  rozwiązań.
Podziękowania
Serdeczne podziękowania dla Franzi Roesner, Anny Kornfeld Simpson i zawsze pomocnych członków listy mailingowej misc@cs.washington.edu w UW CSE za rekomendacje i odniesienia dotyczące narzędzi do technicznej odporności na inwigilację; dla Lance'a Bennetta, Jeffa  Chase'a, Jareda  Moore'a, Matta  Zieglera i recenzentów LIMITS; oraz dla  Uniwersytetu  w  Siegen   za  sfinansowanie  warsztatów  SEED,   które zapoczątkowały pracę autorów nad tym projektem. 
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W ciągu ostatnich dwóch dekad w branży   IT  pojawił się model biznesowy kapitalizmu nadzoru.  Model   ten  okazał   się  wysoce   dochodowy, ale  jeśli  pozostanie niekontrolowany, najprawdopodobniej podważy fundamenty liberalnych demokracji i jakość  życia  na  tej  planecie. 
Obejmuje on  spersonalizowaną reklamę i manipulację zachowaniami, napędzaną intensywnym gromadzeniem i wzajemną korelacją danych osobowych. 
Model  ten  wiąże  się  ze  znacznymi kosztami pośrednimi, w tym  utratą prywatności, wspieraniem nadzoru zarówno przez  państwo, jak i korporacje, podważaniem procesu demokratycznego, innymi  rodzajami automatycznych prób manipulacji zachowaniem oraz nadmiernym konsumpcjonizmem z towarzyszącymi mu kosztami  środowiskowymi.  
Przechodząc  do  tego,   co  można   zrobić,   proponujemy wspólny rozwój  regulacji i technologii, a także kluczowe role, jakie mogą odgrywać obywatele i organizacje społeczeństwa obywatelskiego. 
Środki regulacyjne mają na celu ochronę prywatności, wymaganie prawdziwej świadomej zgody  i wspieranie interoperacyjności (nawet  między  rywalizującymi firmami, organizacjami non-profit i innymi). 
Identyfikujemy również kluczowe technologie wspomagające, w tym open source,   interfejsy API  wspierające interoperacyjność i  przenośność, szyfrowanie i systemy peer-to-peer. 
Na koniec omawiamy kluczową rolę struktur własnościowych dla tych usług IT i  opowiadamy się  za  podejściem ekosystemowym jako  kontrnarracją dla kapitalizmu nadzoru.
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W  ciągu  ostatnich  dwóch  dekad  w  branży  IT  pojawiły  się  modele  biznesowe,  które okazały   się   wysoce   dochodowe,   a   jednocześnie   świadczyły   usługi   w   większości bezpłatnie  dla użytkowników  końcowych.  Twierdzimy  jednak,  że ekonomiczne  sukcesy tych  modeli   biznesowych,   które  rozprzestrzeniły  się  na  całą  branżę   komputerową, skierowały ją w społecznie problematycznym kierunku.
W poniższej sekcji  opisujemy, w jaki sposób  modele  biznesowe ukierunkowują te firmy na gromadzenie ogromnych ilości danych  o swoich  użytkownikach i na centralizację, a także w jaki sposób ich innowacje infrastrukturalne odzwierciedlają i wzmacniają te zmiany. Następnie umiejscawiamy rolę tych modeli biznesowych w konflikcie między imperatywami wzrostu a zrównoważonym rozwojem. Ostatecznie zagrażają one liberalnym  demokracjom,  zapewniają  dodatkowe  narzędzia  nadzoru  i   kontroli autokratycznym rządom  oraz zagrażają jakości  życia na naszej  planecie. 
Następnie przedstawiamy kilka  możliwych rozwiązań tych  problemów. Ta sekcja stanowi  główną   część   artykułu.  Sugerujemy  w  niej   wspólny  rozwój   regulacji  i technologii, wraz  z kluczowymi rolami,  jakie  mogą  odegrać obywatele i organizacje społeczeństwa obywatelskiego, w celu zakwestionowania dominującego obecnie modelu  biznesowego IT, który  leży  u podstaw kapitalizmu nadzoru, oraz  wspierania tworzenia  alternatywnych  usług,   które   są  bardziej  dostosowane  do  demokracji  i jakości  życia.  
Opisujemy, w  jaki  sposób  działania w  tych  obszarach oddziałują na siebie  nawzajem i pokazujemy, gdzie  przeciwdziałają one  zidentyfikowanym przez nas  wymiarom problemu. 
W  szczególności proponujemy środki  regulacyjne, które bezpośrednio  kwestionują  nadzór   i   manipulację  użytkownikami  oraz monopolistyczną pozycję kluczowych podmiotów korporacyjnych, które  są kluczowe dla dominującego modelu  biznesowego kapitalizmu nadzoru. 
Identyfikujemy również kluczowe technologie wspierające ten  program, w  tym  open  source,  interfejsy API wspierające interoperacyjność i przenośność, szyfrowanie i systemy peer-to-peer. 
Na koniec  omawiamy kluczową rolę struktur własnościowych dla tych usług IT i opowiadamy się  za  podejściem ekosystemowym jako  kontrnarracją dla  kapitalizmu nadzoru.
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W następstwie  bańki  internetowej  firmy  IT, które  przetrwały,  musiały  znaleźć  modele biznesowe,  które  nadal  zapewniałyby  rosnący  zwrot  dla  ich  funduszy  venture  capital. Aby  nadal  zwiększać  bazę  użytkowników, konieczne  było,  aby  bezpłatne  usługi  były nadal   bezpłatne   dla  użytkowników   końcowych.   
Dlatego   nie  jest  zaskoczeniem,   że zdecydowali  się na osadzenie reklam w celu generowania  przychodów.  Jednak sposób, w jaki   to  wdrożyli,   okazał   się   bardzo   opłacalny   kosztem   niszczycielskiego  wpływu społecznego.   
Zamiast   zwykłego   umieszczania   reklam,   działania   użytkowników   były śledzone  i rejestrowane  w dużych  bazach  danych.  Kiedy  informatycy  w tych  firmach wymyślili   lub  udoskonalili   algorytmy,   aby  skutecznie   analizować   gigantyczne   ilości danych  i zastosowali  metody  statystyczne  (zwłaszcza  algorytmy  uczenia  maszynowego) w   celu   uzyskania   prognoz   z   profili   użytkowników,  rezultatem   był   nowy   model biznesowy,  który okazał się tak opłacalny,  że nawet firmy finansowane  z opłat również przyjęły tę praktykę.
Jednocześnie  zachodzą  cztery zjawiska.  
Po pierwsze,  firmy gromadzą  ogromne  ilości potencjalnie istotnych surowych informacji poprzez śledzenie użytkownika, w tym potencjalnie   działania   podejmowane   w  przeglądarce,   adresy  kontaktowe,   lokalizację telefonu  komórkowego  i inne. 
Po drugie,  jeśli rekordy  należące  do danej osoby  można połączyć  podczas  serii wizyt i między różnymi  stronami  internetowymi  lub aplikacjami, można wygenerować  znacznie bardziej wyrafinowany  profil użytkownika.  
Jest to powód, dla  którego  strony  te  używają  trackerów,  które  są   w  stanie  śledzić  całą  aktywność podczas  sesji  przeglądarki.  Jest  to również  powód,  dla  którego  Facebook  i Google  są bardzo zmotywowane, aby użytkownicy  używali  swoich kont na Facebooku  lub Google do   identyfikacji   z  innymi   dostawcami   usług.   
Po   trzecie,   korelacja   wielu   z  tych szczegółowych    profili   użytkowników    umożliwia    statystyczne    p r z e w i d y w a n i e zachowań użytkowników, a tym samym dokonywanie  wyrafinowanych założeń, które nie są nawet koniecznie ograniczone  do tego, czego sami użytkownicy  są świadomi [172]. Ze względu na to wewnątrz-  i międzyosobowe połączenie,  nowe dane są tym cenniejsze,  im bardziej  można  je skorelować  z już posiadanymi  danymi.  W konsekwencji  pojawia  się efekt sieciowy, który potęguje centralizacja danych.
Czwartą praktyką, która staje się coraz bardziej istotna,  jest manipulowanie zachowaniem  użytkowników  na  podstawie  tych  danych.  Szczegółowa  wiedza   na temat  środowisk, na  które  dany  użytkownik może  być  najbardziej narażony, aby zwiększyć  prawdopodobieństwo  pożądanego  zachowania,  prowadzi  do   zupełnie nowej  kategorii klientów. 
Oprócz  klasycznej reklamy produktu, firmy  mogą  teraz oferować wpływ  polityczny, szczególnie w wyborach powszechnych. Jeśli  pożądana reakcja  użytkownika nie ogranicza się już do zakupu  określonego produktu, ale także do  zachęty do  przyjęcia określonej opinii  politycznej lub  głosowania w  określony sposób, firmy  IT wdrożyły narzędzie, które  pomaga sprawować władzę  i kontrolę nad społeczeństwem. 
To przejście od zwykłej reklamy towarów i usług do wpływu politycznego zostałoby przyspieszone przez   regulację, która   dotyczy tylko   części reklamy komercyjnej. W  niniejszym dokumencie nie  próbujemy określać, w  jakim stopniu   firmy   te  już  dokonały  tej  zmiany.  Chodzi   raczej   o  to,  że  mają  do  tego motywację, a to jest bardzo  problematyczne.
[1, 18] nazwał ten model biznesowy "kapitalizmem nadzoru", a my również używamy tego  terminu  -  i  zgadzamy  się,   że   jest   to   model   o  daleko   idących  i  wysoce negatywnych konsekwencjach. 
Problemy związane z  kapitalizmem nadzoru to  nie tylko kwestie inwigilacji i utraty  prywatności. 
Jest to raczej  próba  radykalnej i złowieszczej zautomatyzowanej manipulacji zachowaniem, która podważa zrównoważony rozwój, demokrację, godność człowieka i wiele więcej.
Przyjmujemy  definicję kapitalizmu nadzoru Zuboffa z dwiema modyfikacjami. Po pierwsze,  chcemy  rozszerzyć  definicję  o korporacje,  których  działalność  koncentruje  się na sprzedaży  towarów  i usług użytkownikom  końcowym,  a także o korporacje  oferujące usługi  bez ponoszenia  kosztów.  
Kluczowymi  elementami,  które  odróżniają  te firmy  od innych,  jest  intensywne  gromadzenie  danych  osobowych,  w  szczególności "wyczerpywanie danych"  dodatkowych  informacji  wytwarzanych  jako produkt  uboczny podstawowej  aktywności  użytkownika,  śledzenie  i korelacja  krzyżowa  między  wieloma kontekstami oraz próby manipulacji zachowaniami  w oparciu o te dane. 
Po drugie, przyjmujemy interakcyjne stanowisko w kwestii stopnia, w jakim ludzie mogą być manipulowani  przez media społecznościowe i inne usługi, analogicznie  do interakcyjnego stanowiska  przyjętego  przez projektowanie  wrażliwe  na wartości  [21, 22] w odniesieniu do  technologii  i ludzkich  wartości.  
Tak  więc  korporacyjna  manipulacja  (na  przykład) kanałami   informacyjnymi  i  treściami   nie  determinuje   sztywno   konkretnych   reakcji użytkowników ; ale z drugiej strony projekt kanału z pewnością nie jest neutralny.
Taka  orientacja firm  IT nie tylko  tworzy  scentralizowane silosy  danych, ale także popycha relacje   władzy   w  kierunku centralizacji. Co  więcej,   doprowadziło to  do powstania infrastruktury technologicznej, która znacząco ukształtowała branżę oprogramowania w ciągu ostatnich dwóch  dekad.
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Sukces tego modelu  biznesowego  gromadzenia  danych wymagał  rozwoju  infrastruktury, która była w stanie zintegrować  szeroki zakres źródeł danych i przechowywać  duże ilości danych. Amazon i Google jako pierwsze otworzyły te rozległe struktury serwerowe,  wraz z zaawansowanymi środowiskami  programistycznymi i informacjami  na temat ich wykorzystania, aby móc je wykorzystać zewnętrznym firmom  i osobom fizycznym jako  oddzielny biznes  nastawiony na zysk. 
W  niektórych  przypadkach  podstawowe  usługi   są  oferowane  za  darmo   (Google Cloud)  i zarabiają na zebranych danych, podczas gdy bardziej rozbudowane usługi  są oferowane za  opłatą.  
Największe udziały  w  rynku  posiadają Amazon Web Services, Azure (Microsoft) i Google Cloud. Pomimo znalezienia modelu  biznesowego, który  nie opiera  się na reklamie i manipulacji, wszystkie te usługi  nadal opierają się na scentralizowanej architekturze danych  i zwiększają siłę i zasięg  kapitalistów nadzoru. 
Dzieje  się  tak,  ponieważ z  powodzeniem stworzyli infrastrukturę, od  której  zależy coraz  większa część  gospodarki: które firmy,  które zintegrowały usługi  w chmurze ze swoim  przepływem pracy,  są przygotowane na wypadek, gdyby  ich dostawca usług nagle odmówił świadczenia usług?
Oprócz  przechowywania danych,  ich skuteczna  ocena  w celu monetyzacji  wymagała nowych rodzajów algorytmów.  Ukierunkowane reklamy i inne środki adaptacyjnej funkcjonalności  opierają   się  na  ocenie   wszystkich   dostępnych   danych   osobowych. 
Ponadto,   szczególnie   w  przypadku   platform   mediów   społecznościowych,  pożądane funkcje,  takie jak ranking  stron, algorytmy  kanałów  informacyjnych i moderacja  treści, wymagają   pewnego   stopnia   indywidualizacji.  
Wszystkie   te  czynności   byłyby   zbyt kosztowne  do  wykonania  ręcznie;  pożądana  indywidualizacja stoi  w  sprzeczności   ze standaryzacją   i  jednolitością   skalowania   dużego  imperatywu.   Konflikt  ten  udało  się pogodzić   dzięki  wykorzystaniu   uczenia   maszynowego.   
Chociaż   uczenie   maszynowe istnieje    w   jakiejś    formie    od   dziesięcioleci,    te   scentralizowane   i   intensywnie wykorzystujące dane platformy  oferują znacznie  więcej danych i możliwości  trenowania sieci neuronowych,  wraz z domeną aplikacji i finansowaniem, aby umożliwić gwałtowny wzrost badań i rozwoju w tej dziedzinie.
Trendy   w  branży  komputerowej w  zakresie przetwarzania w  chmurze i  uczenia maszynowego są  zatem   powiązane z  orientacją dużych   firm  informatycznych na badanie swoich   użytkowników  i  komercjalizację  powstałego  oprogramowania  i infrastruktury.  
Rozpoznawanie języka  jest  przykładem, który  pokazuje, jak funkcjonalność  opracowana  w   celu   wsparcia  modelu    biznesowego  ewoluuje  i dostarcza  jeszcze   więcej   danych   do   silosów  danych.  Na   przykład,  wiele   osób pozwoliło (a nawet  zapłaciło) za urządzenie Amazon lub Google, aby nagrywać je w sposób  ciągły  w  celu  korzystania z usług  sterowanych głosem. Innym  przykładem jest  rozpoznawanie twarzy,  które  sprawia, że kamery  stają  się znacznie potężniejszym narzędziem dla użytkownika końcowego, tym samym motywując ich użycie,  co ponownie dostarcza więcej  danych. (Są  one  oczywiście jednocześnie znacznie potężniejszym narzędziem do inwigilacji).
Dlatego też  klasyfikujemy przetwarzanie w  chmurze i najnowsze formy  uczenia maszynowego jako technologie wspomagające, które częściowo wyłoniły się z kapitalizmu nadzoru i zasilają   go.  
Ponadto postrzegamy przetwarzanie w  chmurze jako  kolejne  miejsce kontroli, do  którego przenosi się  kapitalizm nadzoru. Obecnie dominującymi miejscami kontroli mogą być głównie darmowe usługi  mediów społecznościowych i  przeglądania. Są  one  zarówno polem  bitwy,  jak  i  bronią,   za pomocą której  kapitaliści nadzoru walczą  o  wpływy. 
Warto  przyjrzeć się  nie  tylko temu,    jak    ta   infrastruktura   jest    wykorzystywana   do    generowania   strumieni przychodów,  ale  także   selektywnemu  zaprzeczaniu  jej  wykorzystania  do sprawowania władzy. 
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Po   powojennych    dekadach   szybkiego   wzrostu,   od   lat   80.   gospodarki   zachodnie doświadczały  średnio raczej niskich stóp wzrostu [173].  W warunkach powiązań, w  związku z tym  wszystkie środki,  które  mogą  stymulować konsumpcję, stają  się bardzo  cenne.  
Wysoka wartość giełdowa platform, których modele  ekonomiczne zawierają elementy ukierunkowanej reklamy, zdaje się potwierdzać to założenie. Rosnąca skuteczność spersonalizowanej reklamy (nawet  jeśli  jest  to tylko  niewielki wzrost)  napędza imperatyw konsumpcjonizmu i niekończącego się wzrostu. 
Podczas gdy generowanie  sztucznych  potrzeb  jest  cenne  dla  firm   reklamowych,  które   mogą   je zaspokoić,  ma   ono   destrukcyjny  wpływ   zarówno  na   jednostki,  jak   i   na   całe społeczeństwo.
Bardziej szczegółowe  omówienie tego wpływu można znaleźć w innych źródłach [174, 18, 31]. Podsumowując, obecne modele biznesowe  mają szczególny  wpływ na orientację tych  firm  informatycznych; w  szczególności  prowadzą  one  do  intensywnego gromadzenia,  śledzenia i korelacji danych osobowych.  
Problematyczne wyniki zachęcają do  szalejącego  konsumpcjonizmu (który  jest  niezgodny  z  zasadami  zrównoważonego życia  na  Ziemi)   i  manipulacji   zachowaniami   ukierunkowanymi  na  jednostki,   które podważają każdy system demokratyczny.
Należy zauważyć, że żaden z tych problemów nie jest całkowicie nowy. Strategie wpływania  na  ludzkie  zachowanie  są  co  najmniej  tak  stare  jak  cywilizacja;  to  samo dotyczy  wykorzystywania natury do celów konsumpcyjnych. 
W swojej krytyce  Zuboffa [166]  słusznie  zauważa  również,  że kapitalizm  działa  w ten sam  sposób  od dłuższego czasu:    "Postrzeganie    kapitalizmu    nadzoru    jako   naszego    nowego    niewidzialnego Lewiatana  jest  przeoczeniem  tego,  jak władza  w kapitalizmie  działa  od kilku  stuleci". 
Twierdzimy  jednak, że nowością  jest to, że obecnie istnieją narzędzia  do wdrażania  tych strategii   (np.  próby  manipulacji   przekonaniami   politycznymi)   na  większą   skalę  i  z precyzyjnym   targetowaniem   opartym  na  szczegółowej   wiedzy  o  jednostkach.  Pytanie brzmi    zatem,     co    zrobić     z    tymi    potężnymi     narzędziami     i    sposobem     ich wykorzystania .
Pomimo  bardzo  ciemnych  stron  kapitalizmu   nadzoru,  usługi  te  mają  jednocześnie ogromną użyteczność  dla biznesu, zaangażowania społecznego,  pracy politycznej  i wielu innych.  Tak  więc  w każdym  potencjalnym  podejściu  do  rozwiązania  tych  problemów chcemy zachować jak najwięcej korzyści. 
Zamiast tego regulacje powinny odnosić się do dominującego  modelu biznesowego i umożliwiać rozwój różnych paradygmatów technologicznych. Mamy  nadzieję,  że dzięki  różnym  modelom  biznesowym  będziemy mogli  zaobserwować  różne  paradygmaty  obliczeniowe,  a tym samym  różne  innowacje, które  się  z  nich  wyłonią.  
W  ten  sposób  regulacje  polityczne   powinny  wpływać  na kierunek rozwoju branży IT.
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Przechodząc    teraz   do   tego,   co   można   z r o b i ć ,   jednym   z   celów   powinno   być ograniczenie szkód wyrządzonych przez model biznesowy kapitalizmu nadzoru, przy jednoczesnym  zachowaniu  kluczowych  korzyści płynących  ze świadczonych  przez niego usług.   
Ale  jeśli   to  możliwe,   chcielibyśmy   wyjść   poza   kontrolę   szkód   i  wspierać pozytywne  wizje  tego,  jak  IT  może  lepiej  wspierać  ludzi  i społeczności.  Tworzenie  i wdrażanie takich rozwiązań jest niezwykle trudnym problemem. 
Mimo że ten model biznesowy    pojawił   się   dopiero   niedawno,    korporacje    go   praktykujące    stały   się dominujące,   a  technologie   i  usługi   są  obecne   w  naszym   życiu,   społecznościach  i gospodarce.  Regulacja będzie kluczowym  elementem odpowiedzi.  Regulacja nie powinna być jednak po prostu reakcją na technologię i próbą ograniczenia  jej najgorszych skutków. 
Technologia  nie powinna  być traktowana  jako stała, zewnętrzna  siła, która nieuchronnie podąża  określoną   ścieżką.   Kapitalizm   inwigilacyjny   nie  jest  też  u  swoich   podstaw problemem    technologicznym,   który   można   rozwiązać    wyłącznie    technologicznie. 
Zamiast  tego, regulacje  i technologia  powinny  być wspólnie  projektowane  i rozwijane. Obywatele    i   organizacje    społeczeństwa    obywatelskiego   będą   również    odgrywać kluczową rolę, naciskając na bardziej skuteczne regulacje i technologie wspierające, pomagając  wspierać  alternatywne  modele  świadczenia  potrzebnych  usług  i przyjmując nowe praktyki społeczne.
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Regulacje   i  prawo  stanowią   kluczowe   elementy   możliwych   rozwiązań.   Sugerujemy cztery główne cele regulacji: ochronę prywatności, tworzenie barier dla manipulacji zachowaniem,   ochronę  wolności  słowa  i  partycypacji   obywatelskiej   oraz (prawdopodobnie  najbardziej   kontrowersyjne)  odkrywanie   ekonomicznych  podstaw modelu  biznesowego   kapitalizmu   nadzoru,   aby  alternatywne   rozwiązania   mogły  się zakorzenić  i rozwijać.  
Posiadanie  takich  alternatyw  powinno  zmniejszyć  zależność  od tych firm IT, jednocześnie  zapewniając  ludziom  i społeczeństwu  dostęp do użytecznych usług   IT   -  a  poza   tym   wspierać   pozytywne   wizje   roli   IT   w  społecznościach  i społeczeństwie.
Ogólne   rozporządzenie  o  ochronie  danych   (RODO) z  Unii  Europejskiej,  które weszło w życie w maju 2018 r., jest z pewnością dużym krokiem naprzód w zakresie ochrony prywatności. Pomimo ograniczenia do UE, europejska baza  użytkowników jest na tyle duża,  że  ma  to  znaczący wpływ  na  zachowanie głównych graczy  korporacyjnych. 
Jeśli  jednak   wynikiem takich   regulacji jest  jedynie   wymaganie od  użytkowników wyrażenia  zgody,   nie   jest   to  szczególnie  pomocne,  chyba   że  istnieją   znaczące alternatywy, na które mogliby się przełączyć.
Innym obszarem działalności legislacyjnej są przepisy dotyczące zakazu śledzenia. Ogólnym celem tych ustaw jest umożliwienie  użytkownikom  decydowania,  czy chcą być śledzeni  przez  strony  trzecie  podczas  przeglądania   stron  internetowych   i  potencjalnie podczas korzystania z innych usług internetowych.
Prawdziwa świadoma zgoda
Jedną   z   reakcji   na   obawy   o   prywatność  jest   wdrożenie  znacznie  surowszych wymogów dotyczących zgody,  czego  ważnym przykładem jest RODO. Poprawa informacji i zgody  jest z pewnością dobrą  rzeczą,  ale naszym zdaniem jest niewystarczająca. 
Bycie   zasypywanym stronami umów   o  wyrażeniu zgody   na  to, jakie   informacje  są  gromadzone  na  twój   temat,   nie  jest  zbyt   przydatne,  a  jeśli alternatywą jest  zaznaczenie pola  "zgadzam się"  lub  wykluczenie z wielu  interakcji społecznych i  politycznych, nie  jest  to  szczególnie znaczący wybór.   Możliwe są jednak  silniejsze implementacje zgody.
W ramach  eksperymentu myślowego załóżmy, że kapitalistyczne korporacje nadzorujące musiałyby działać  na tych  samych warunkach, które  regulują badania z udziałem ludzi.   Na  przykład,  w  odpowiedzi na  wcześniejsze nadużycia, rząd  USA przyjął  Raport  Belmonta [175],  który  określił  zasady  prowadzenia badań  na ludziach. Wymaga on  prawdziwej świadomej zgody,   która   musi  być  dobrowolna i  ciągła. 
Oznacza to, że formularz zgody  musi być prosty i zrozumiały - a więc nie może to być 30- stronicowe monstrum prawne, jak np.  z typowymi  korporacyjnymi oświadczeniami o ochronie  prywatności  - a uczestnik  musi mieć  możliwość  wycofania  się  z  eksperymentu   w  dowolnym  momencie.  
Co  więcej, gromadzone  powinny  być  wyłącznie  dane  niezbędne  do przeprowadzenia badania, które muszą zostać usunięte po jego zakończeniu  i zakończeniu  analizy. Dane muszą być również poufne i chronione - zabronione  byłoby na przykład przekazanie  ich innej grupie badawczej bez zgody.
Jeśli  podobne  wymogi  zostałyby   nałożone  na  kapitalistyczne   firmy  zajmujące   się nadzorem,   wymagałyby   one   prawdziwej   świadomej   zgody,   możliwości   wycofania swoich  danych  w  dowolnym   momencie   i  nie  pozwalałyby   na  udostępnianie   danych stronom  trzecim  bez pozwolenia.  
Ludzie  powinni  mieć   możliwość  zakwestionowania niedokładnych  informacji  i ich usunięcia.  Należy  zauważyć,  że obecnie  ludzie nie mają nawet dostępu do przejrzystego przeglądu tego, w jaki sposób ich prywatne dane są przechwytywane, przekazywane,  sprzedawane  i agregowane.  
Dlatego  też, jako warunek wstępny, te ścieżki danych muszą być widoczne  dla użytkownika  i publicznych  organów regulacyjnych.
Ponadto,   analogicznie   do  wymogów   dotyczących   badań  na  ludziach,   gromadzone mogłyby   być  tylko   dane   niezbędne   do  świadczenia   danej   usługi,   ale  nie  chmura dodatkowych  danych, które są gromadzone  i przechowywane jak obecnie. 
Innymi słowy, to,   za   czym   się   opowiadamy,    obejmuje    (ale   nie   ogranicza    się   do)   koncepcję "minimalnych   danych".     Korporacje   te  nie  powinny   mieć  możliwości   gromadzenia danych,  które nie są niezbędne  do świadczenia  ich usług. Jednak  same minimalne  dane mogą nadal pozostawiać  luki dla dostawców  usług, np. mogą oni twierdzić, że wszystkie zebrane dane osobowe są niezbędne  dla algorytmów  opartych na sztucznej inteligencji  w celu świadczenia  usług  zoptymalizowanych pod kątem  osobistych  potrzeb.  
Dlatego  też prawdziwa  świadoma  zgoda, analogicznie  do wymogów  dotyczących  badań na ludziach, wykracza poza podejście oparte na minimalnej ilości danych. Wreszcie, wymogi powinny być znacznie  bardziej  rygorystyczne  w przypadku  dzieci  i słabszych  grup  społecznych (np. więźniów).  Na przykład  w wielu przypadkach  firmy nie powinny  mieć możliwości gromadzenia  informacji o dzieciach.
Ponownie,  jest to tylko eksperyment  myślowy  - być może myślenie  życzeniowe  - ale ma  na  celu  pokazanie,   w  jaki  sposób  regulacja   może  w  bardziej   znaczący   sposób wspierać prywatność w tych usługach.
Interoperacyjność przeciwników
Obecny   krajobraz   IT   jest   zdominowany   przez   bardzo   niewielką   liczbę   firm   o monopolistycznej pozycji. Rozbicie monopoli byłoby  użytecznym krokiem w celu zapewnienia, że użytkownicy nie są zbyt  zależni  od jednego dostawcy usług.  
Jednak naszym zdaniem zwykłe  podzielenie Face-booka, na przykład, na 6 mini-Facebooków, z których każdy  ma ten sam model  biznesowy kapitalizmu nadzoru, nie byłoby szczególnie skutecznym podejściem. 
Lepszym rozwiązaniem byłoby  podzielenie firm wzdłuż  linii funkcjonalnych i uregulowanie wymiany informacji między  tymi podmiotami będącymi obecnie stronami trzecimi. Przykładowo, Facebook mógłby zostać  zobowiązany do  odłączenia się  od  zasadniczo niepowiązanych części  swojej działalności, w tym Facebook Messenger, WhatsApp i Instagram. 
Jednak  tylko  w ten sposób  każda  spółka  zależna  mogłaby posiadać monopol w swojej  niszy,  więc kompleksowe podejście musi iść dalej.  Biorąc  pod uwagę  efekt sieciowy i wynikającą z  niego   centralizację,  które   są  powszechne  w  przypadku  platform  internetowych, powrót   do  sytuacji monopolistycznej jest  najbardziej prawdopodobnym rezultatem bez dodatkowych regulacji i nadzoru.
Interoperacyjność jest kluczem  do zmniejszenia  zależności  użytkownika  od korporacji lub organizacji świadczącej  usługę, a także zwiększenia  możliwości małych konkurentów. w celu ulepszenia pojedynczych funkcji  lub obsługi  wyspecjalizowanych rynków. 
W swojej   najnowszej  książce   How   to  Destroy  Surveillance  Capitalism  [31]   używa terminu  "przeciwstawna  interoperacyjność"  (lub   "kompatybilność  konkurencyjna" [20]),  stwierdzając, że nie można  oczekiwać, że interoperacyjność zostanie wdrożona dobrowolnie przez  firmy  nastawione na  zysk,  jeśli  może  to  zmniejszyć ich  zyski. 
Jednak     posiadanie    takiej     interoperacyjności    ułatwiłoby    wejście     na    rynek konkurentom nastawionym na zysk,  a także  podmiotom non-profit lub publicznym, a zatem  powinno być prawnie egzekwowane. [31] argumentuje: "Jeśli  naszą  troską  jest to, w jaki sposób  korporacje ograniczają naszą  zdolność do podejmowania własnych decyzji  i decydowania o naszej  przyszłości, wpływ  dominacji znacznie przewyższa wpływ  manipulacji i powinien być kluczowy dla naszej  analizy  i wszelkich środków zaradczych, których szukamy". 
Jego stanowisko, że egzekwowanie przepisów antymonopolowych w tej dziedzinie jest ważne,  choć  dodalibyśmy, że ochrona przed inwigilacją i manipulacją jest równie  ważna.
Prawo antymonopolowe może stanowić odpowiedni środek do motywowania wymogów dotyczących    kontradyktoryjnej    interoperacyjności.   Nie    jesteśmy   ekspertami   w dziedzinie prawa,  ale możemy powiedzieć, że prawdopodobnie nie wystarczy konsekwentne stosowanie istniejącego prawa  antymonopolowego w przypadku usług IT; konieczne będzie  również dodanie nowych przepisów. 
Na przykład, prawo antymonopolowe w obecnej interpretacji ma  na  celu  egzekwowanie uczciwych cen dla klientów. Nie obejmuje to przypadku darmowych aplikacji, innymi  słowy, użytkownicy, którzy  powinni być chronieni, nie są nawet  klientami w tym przypadku.
Ponieważ środki te bezpośrednio atakują pozycję firm IT, należy  spodziewać się kontrposunięć, w tym  szeroko zakrojonego lobbingu i kampanii medialnych, a także ciągłej   instrumentalizacji  praw   własności  intelektualnej.  Na  przykład,  nawet   jeśli usługa  IT byłaby  zaangażowana w tworzenie treści,  nie  powinna otrzymać żadnych praw  własności intelektualnej do  niej.  
W  przeciwnym razie  na  przykład Facebook mógłby  wykorzystać  prawo   własności  intelektualnej,  aby  uniemożliwić użytkownikom pobieranie własnych treści i przesyłanie ich do konkurencyjnych systemów. 
To samo  dotyczy dostawców usług  przetwarzania w chmurze. Dlatego też ograniczenia własności intelektualnej są dość  istotne  i muszą  być  brane  pod  uwagę przy reagowaniu na proponowane środki  zaradcze. 
Własność intelektualna jest jednak tylko jednym  ze sposobów, w jaki prawo  jest wykorzystywane do tworzenia abstrakcyjnych form kapitału. W swojej  najnowszej książce  The Code of Capital, [176]  pokazuje,  w jaki  sposób  prawo  selektywnie  koduje  roszczenia  i idee  w kapitał. Wszystkie  te  formy  należy  uznać  za  oczekiwane  prawne  środki  zaradcze,  które  duże firmy  będą  stosować  przeciwko  regulacjom.  
Co więcej,  dochodzenia  i sygnaliści  będą niezbędni do zidentyfikowania niewłaściwego  postępowania.  W konsekwencji  należy wypłacić  odszkodowanie, a ponieważ  jedną z poszkodowanych stron jest społeczeństwo jako całość, łatwo jest uzasadnić  skierowanie  tego odszkodowania na rozwój alternatyw, jako jednego ze źródeł ich finansowania.


Konsekwencje dla modeli biznesowych
Proponowane  przez  nas regulacje  w znacznym  stopniu  podważyłyby  model  biznesowy kapitalizmu  nadzorczego  i pomogłyby  we wspieraniu  alternatyw.  Zastanówmy  się zatem, które modele biznesowe byłyby nadal możliwe w takich systemach regulacyjnych. 
Możemy konceptualizować ewolucję modeli biznesowych,  które doprowadziły  do kapitalizmu  nadzoru,  jako  odbywającą  się  etapami.  Istnieje  etap  reklamy  nadawanej  z ogólną publicznością,  po którym następuje etap reklamy kontekstowej  (obejmowałoby  to  reklamy oparte   na  bieżących zachowaniach, takich   jak  terminy wprowadzane do wyszukiwarki). 
Trzecim etapem   jest  ukierunkowana reklama (w  tym  profilowanie osobiste), a czwartym etapem  jest  ukierunkowana manipulacja, która  nie  ogranicza się do reklamowania produktów konsumenckich, ale obejmuje wpływanie na opinie  i działania polityczne. 
Przejście od  reklamy kontekstowej do reklamy ukierunkowanej wyznacza miejsce, w którym można narysować odpowiednią linię i rzucić wyzwanie kapitalizmowi nadzoru poprzez zakazanie reklamy opartej na profilowaniu osobistym. Jednak nawet   gdyby   całkowicie zrezygnować z  reklam, kontrola nad  infrastrukturą nadal mogłaby być  wykorzystywana do prób manipulacji zachowaniami, a także do cenzury lub selektywnej   odmowy  usługi    (np.   AWS    wycofujący  wsparcie  dla   Parlera),  ze wszystkimi wynikającymi z tego problemami politycznymi. 
Zakaz  reklamy ukierunkowanej utrudnia monetyzację, a tym  samym  zmniejsza motywację do gromadzenia tych  danych. Nie  rozwiązuje to  jednak  całego  problemu. Sugerowane przez  nas  kierunki regulacji, oparte  na  prawdziwej świadomej zgodzie i kontradyktoryjnej interoperacyjności, sprawiłyby, że reklama ukierunkowana jako podstawa działalności byłaby  nie  do  utrzymania, ale  nie  jest  to jedyna  kwestia. 
Ten kierunek regulacji jest  również bardziej odpowiedni do  radzenia sobie  z ekspansją areny,  na  której  rozgrywa się  kapitalizm nadzoru (od  bezpłatnych usług  po  oferty takie jak przetwarzanie w chmurze).
Modele biznesowe, które  są nadal  opłacalne w ramach  takich  przepisów, obejmują na przykład tradycyjne (kontekstowe) reklamy i płatne  usługi.  Pomogłoby to uniknąć dezintegracji usług, których model biznesowy nie opiera się na manipulacji behawioralnej, czego  przykładem  jest  wysoce  dochodowa  działalność w  chmurze  obliczeniowej.  
W  ten sposób     można     zachować   korzyści   płynące   z    technologii   wspomagających, jednocześnie uwalniając je od roli dostawców kapitalizmu nadzoru.
Rola moderacji treści
Główną  cechą  wielu  propozycji  regulacji  mediów  społecznościowych  jest  moderacja treści.  Naszym  zdaniem  moderacja  treści  jest  konieczna:  na przykład  media społecznościowe nie powinny zezwalać na pornografię  dziecięcą lub masowe strzelaniny transmitowane    na   żywo.   
Niemniej    jednak    powinniśmy    pamiętać,    że   algorytmy Facebooka,   które  mają  tendencję   do  zachęcania   do  ekstremalnych   treści,  zaostrzają istniejące  problemy  społeczne  i  podziały,  ale  nie  powodują  ich  powstania  z  niczego. Ogólnie  rzecz  biorąc,  moderacja  treści  ma znaczne  ograniczenia.  
Na przykład,  prawda polityczna  może być trudna do uchwycenia.  Nałożenie  wymogów  moderowania  treści na firmy  technologiczne prawdopodobnie zdusi  mniejsze  firmy  wchodzące  na rynek  [31]. 
Co  więcej,  firmy  mogą  przesadzać  z cenzurą,  aby  być  po  bezpiecznej  stronie , lub wykorzystywać  moderację   treści  do  arbitralnego   cenzurowania   zgodnie   z  własnym planem. W quasi-monopolistycznej sytuacji mediów społecznościowych uważamy za niedopuszczalne, że prywatne firmy mogą określać, kto może publikować  co (np. Twitter i  Facebook   zamykające     konta   Donalda   Trumpa).   
Tak   więc   rzeczywiście potrzebujemy  moderacji treści, aby ograniczyć  treści ekstremalne.  Sama moderacja  treści nie wystarczy jednak do rozwiązania  problemów  związanych  z kapitalizmem  inwigilacji i mediami   społecznościowymi,  a  w  pewnym   sensie   jest  czerwonym   śledziem,   który odwraca    naszą   uwagę   od   prawdziwego    problemu:    modelu   biznesowego    i   jego konsekwencji. 
Prawa własności do danych prywatnych
Na   koniec    chcemy  zwrócić  uwagę    na   podejście  polegające  na   modelowaniu prywatnych danych  jako dobra,  do którego ludzie  mają prawa  własności i które  mogą sprzedawać.  
Pomysł   polega   na  tym,   że  użytkownicy  mogliby  następnie  czerpać korzyści   z    zysku     uzyskanego   z    ich    danych.   Uważamy   to    podejście   za problematyczne.  
Co   najważniejsze,  podstawowe  prawa,    takie   jak   prywatność, powinny znajdować się  ponad  rynkiem, a nie  być  w nim  osadzone. Ponadto ludzie otrzymaliby niewiele za  swoje  dane,  częściowo z  powodu asymetrycznej sytuacji rynkowej.   Wreszcie,   podejście   to    nie    rozwiązałoby   żadnego   z   problemów związanych z demokracją i zrównoważonym rozwojem.
Ogólnie  rzecz  biorąc,  obecne  ramy  prawne  wydają  się  być  niezgodne  z  samą  ideą własności  danych  [177].  Gdy dane są tworzone  przez  połączenie  różnych  technologii  i osób, wątpliwe jest, kto powinien być  ich właścicielem.  
Ponadto, jako informacje,  dane mogą  być kopiowane  i przetwarzane  w sposób  arbitralny.  Jeśli różne  źródła  danych  są przetwarzane  na dalsze  dane przy użyciu  metod  analizy,  kto miałby  do nich roszczenia własnościowe?  
Nieuniknione    niedoskonałości  prawne   [178,   s.   117-119],   a   także niemożność doskonałej ochrony przed ewentualnymi wyciekami danych, są silnymi wskaźnikami,  że wiele danych lepiej nigdy n i e  gromadzić.
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Jak  wspomniano  na  początku  tej  sekcji,   w  tym  przedsięwzięciu  technologia  nie powinna być  traktowana jako  dana  siła  zewnętrzna, ale  zamiast tego  powinna być współtworzona w razie potrzeby, wraz z regulacjami i wsparciem dla nowych praktyk społecznych. 
Na  szczęście technologia, która  może  wspierać dobre  alternatywy dla kapitalizmu nadzoru, już  istnieje  - jest  to  kwestia jej przyjęcia i zastosowania. Istnieje jednak  wiele  możliwości  dodatkowych  badań   i   rozwoju  oprogramowania  w   celu wsparcia   prac    regulacyjnych   i   możliwych   zmian    społecznych,   a   być    może opracowania jeszcze  lepszych alternatyw. 
Ponadto wymagania dotyczące interoperacyjności zaproponowane w sekcji  dotyczącej interoperacyjności kontradyktoryjnej pozwoliłyby na znacznie więcej  eksperymentów i eksploracji nowatorskich podejść technicznych.
Oto kluczowe istniejące technologie dla proponowanego tutaj programu:
•  open source
•  Interfejsy API wspierające interoperacyjność i przenośność przeciwnika
•  szyfrowanie  (np. do przechowywania kopii zapasowych  na centralnym serwerze)
•  systemy peer-to-peer
W szczególności  w przypadku  części cyfrowego  ekosystemu,  które stanowią podstawę cyfrowych  dóbr  wspólnych,  otwarte  oprogramowanie oznacza,  że kod źródłowy  może być łatwo sprawdzany,  udostępniany  i rozwijany przez innych.
Interfejsy  API wspierające  przeciwstawną  interoperacyjność i przenośność  są kluczem do umożliwienia  rozkwitu ekosystemu  różnych aplikacji, które mogą funkcjonować  razem i które  pozwalają  użytkownikom  końcowym  przenosić  się do różnych  dostawców.  
Na poziomie  infrastruktury   standardowe  interfejsy  API  wspierają  koncepcję  społeczności, podczas gdy na poziomie aplikacji dobre interfejsy API mogą obsługiwać interoperacyjność różnych systemów mediów społecznościowych (np. standard ActivityPub). 
Ogólnie rzecz  biorąc,   interoperacyjność przeciwdziała nadmiernemu uzależnieniu użytkowników od  dostawców usług  i  zmniejsza możliwości odcięcia innowacyjnych konkurentów.
Inną kluczową technologią jest szyfrowanie w celu ochrony prywatności użytkowników. Wspomnieliśmy wcześniej, że przetwarzanie w chmurze jest kluczową technologią umożliwiającą kapitalizm nadzoru. 
Nie posuwamy się jednak tak  daleko,   by twierdzić, że  każdy  powinien przechowywać wszystkie swoje  dane  na  urządzeniach osobistych,  z kopiami zapasowymi na pendrive'ach trzymanych w pudełku po butach w szafie. 
Scentralizowana, niezawodna pamięć masowa, z redundancją i dobrymi kopiami zapasowymi, może  zapewnić użyteczną funkcjonalność bez nadzoru, jeśli  to, co jest sprzedawane, to  po  prostu  pojemność pamięci masowej, przy  czym  wszystko jest szyfrowane (zarówno to, co jest  przechowywane, jak  i to, co jest  przesyłane tam  iz powrotem). 
Dzięki  oddzieleniu podstawowej infrastruktury, którą  można  wynająć (analogicznie do "ciemnych włókien" dostawców usług  internetowych), od aplikacji i treści,  które  korzystają z tej infrastruktury, użytkownicy zmniejszają swoją  zależność od dostawców usług przetwarzania w chmurze bez poświęcania korzyści lub konieczności samodzielnego zostania administratorem systemu. 
Ogólnie rzecz biorąc, chcemy,  aby   wszelkie  rozwiązania  techniczne  przeznaczone  do   powszechnego użytku  wymagały jedynie  powszechnie dostępnych umiejętności.
Wreszcie,   systemy   peer-to-peer   mogą  być  ważnym   narzędziem   pozwalającym   w niektórych  sytuacjach  całkowicie  uniknąć  centralnej  kontroli.  Istnieje wiele platform, które określają  się jako peer-to-peer,  ponieważ  użytkownicy  komunikują  się ze sobą, ale komunikacja  odbywa  się za pośrednictwem centralnych  serwerów  dostawcy  platformy.
 Takie  platformy   są  zatem  peer-to-peer   tylko  na  bardzo  powierzchownym  poziomie. Zamiast   tego  rozważamy   tutaj  kompleksowe   systemy   peer-to-peer,   co  oznacza,   że dostawca  usług  nie  ma  możliwości   powstrzymania  użytkowników   przed  używaniem aplikacji do bezpośredniej  komunikacji.  
Należy zauważyć,  że jest to bardzo silny wymóg i nie każde  medium  komunikacji  musi być zdecentralizowane w takim  stopniu,  ani nie może   być  wykonalne.   Niemniej   jednak   jest  to  skuteczny   wzorzec,   szczególnie   w przypadku znacznej nierównowagi  sił i ryzyka przymusu, cenzury lub kontroli.
W przypadku mediów społecznościowych, Mastodon, Matrix  i Diaspora* są przykładami  sieci  społecznościowych  opartych  na   darowiznach,  które  wykorzystują pewien rodzaj struktury serwerów federacyjnych. 
Oprócz oczywiście adopcji i efektu sieciowego wynikającego z dominującej pozycji Facebooka, w przypadku niektórych z tych architektur występują również problemy ze  skalowalnością. 
Co  więcej,  nadal  istnieje nierównowaga sił  między   użytkownikami a  federacją. Federacja tych  struktur jest krokiem we właściwym kierunku, ale decentralizacja na tym się nie kończy. 
Niektóre aplikacje, które  wykraczają poza  federację i wykorzystują prawdziwie sieci  peer-to- peer, obejmują Secure  Scuttlebutt (samoobsługowy ekosystem mediów społecznościowych) i Aether  (który  dodatkowo wprowadza proces  wyborczy dla moderatorów różnych społeczności i sprawia, że posty  są efemeryczne). 
Wszystkie z nich  zostały  zaprojektowane ze  świadomością problemów związanych z  obecnymi mediami społecznościowymi i  wszystkie wykorzystują w  odpowiedzi jakiś  rodzaj protokołu peer-to-peer. W  rezultacie tożsamość nie  jest  potwierdzana za  pomocą haseł przechowywanych na centralnym serwerze, ale za pomocą podpisów kryptograficznych. 
To nie  tylko  spełnia  wymóg  minimalnej ilości  danych, ale  także go  przewyższa, ponieważ nie  ma  monolitycznej akumulacji danych   i  centralnego podmiotu, który  mógłby na nich zarabiać. 
Kolejny ważny  wybór  projektowy dotyczy tego,  które   treści   uzyskają wysoką ekspozycję. Zamiast algorytmów opartych na uczeniu maszynowym, które firmy technologiczne stosują  obecnie i które są zoptymalizowane pod  kątem  użytkowników maksymalizujących czas  spędzony na stronie,   wypróbowywane  są   inne,   różne   modele   i  wskaźniki.  
Interoperacyjność pomaga stworzyć ekosystem, w którym  użytkownicy mogą wybierać i eksperymentować z algorytmami, które działają w ich najlepszym interesie.
Jako  kontrprojekt   dla  chmur  korporacyjnych,  należy  zbadać  wiele  alternatywnych modeli.  Jednym  z ważnych  takich  przykładów  jest projekt  SOLID1  na MIT, kierowany p r z e z   Tima  Bernersa-Lee.   W  kontekście   alternatyw   dla  przetwarzania   w  chmurze proponujemy,  aby technologia  rozproszonych  rejestrów  (DLT) odgrywała  kluczową  rolę we wdrażaniu struktur peer-to-peer.
Jeśli  technologie te  są  wystarczająco łatwe   w  użyciu,   mogą   pomóc   w  zmianie praktyk  społecznych.  
Jednocześnie  podejście  open   source   zwiększa  formacyjny wpływ,  jaki ruchy  społeczne mogą wywierać na ekosystem technologiczny. Jak wspomniano,  pojawienie  się  alternatyw  technologicznych  zależy   od  ram regulacyjnych (a  nawet  może  być  częściowo finansowane z odszkodowań karnych). 
Można    jednak   również  opracować  narzędzia  techniczne,  które  pomogą  wykrywać nielegalne zachowania (w ramach proponowanych tutaj  systemów regulacyjnych). To tylko kilka   przykładów  na   to,   jak   transformacje  technologii  i  prawa   wzajemnie  się wzmacniają.
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Zasugerowaliśmy, że regulacje powinny być współprojektowane i współewoluować wraz z  technologią.   
W  tej  sekcji  przedstawiamy kilka  sugestii  dla  obywateli  i  organizacji społeczeństwa obywatelskiego, które mogą pomóc w uzyskaniu wsparcia dla bardziej skutecznych     regulacji,     przeciwdziałać     niektórym     ekscesom     obecnego     modelu biznesowego  i wspierać  alternatywne  modele  świadczenia  potrzebnych  usług.  
Praktyka społeczna  nie może być oczywiście  zaprojektowana i narzucona  w taki sam sposób,  jak regulacje.  Niemniej  jednak  praktyka  społeczna  ewoluuje  i jest częściowo  kształtowana przez  edukację,  regulacje,  siły  ekonomiczne   i  inne  wpływy;  możemy  zbadać,  w  jaki sposób  oddziałują  one na siebie,  a także  zaprojektować  technologię  i regulacje  w celu wspierania pozytywnych  praktyk społecznych  i leżących u ich podstaw wartości.
Edukacja
Jednym z kluczowych  kroków w kierunku  znalezienia  rozwiązań  jest zrozumienie  przez ludzi, w jaki sposób te usługi są finansowane,  jakie rodzaje informacji  są gromadzone  na ich temat, w jaki sposób manipuluje  się ich zachowaniem  i jakie są tego konsekwencje. 
Duża część retoryki  korporacji  korzystających  z kapitalistycznego modelu  biznesowego nadzoru koncentruje się na indywidualnym wyborze, nieograniczonym dostępie do informacji,   upodmiotowieniu  i  personalizacji;   ale  postrzegamy   to  jako  puste  rodzaje wyboru i upodmiotowienia.
Istotne  jest,  aby proces  edukacji był kontynuowany, z ciągłą  dyskusją i eksponowaniem  zakresu  inwigilacji  oraz  manipulacji  politycznej  i  innych  zachowań. 
Ważne  jest również, abyśmy nie wpadli  w pułapkę zakładania, że taki świat  jest teraz normalny  i   akceptowalny.  Jednak    ani   pozostawanie  w   stanie   odrętwienia  lub niechętnej akceptacji, ani pozostawanie w stanie  ciągłego oburzenia przez  lata, nie są atrakcyjnymi  alternatywami.  
Potrzebujemy  również  pozytywnych  wizji  tego,  jak możemy wykorzystać technologię informacyjną do wspierania ludzkiego rozkwitu bez inwigilacji i manipulacji, a także  zbiorowej woli politycznej, aby podążać w kierunku tych wizji. 
https://solid.mit.edu/ 
Odporność
Istnieje kilka potencjalnych  celów oporu wobec kapitalizmu  nadzoru, w tym integralność osobista,  podważanie  rentowności  tego  modelu  biznesowego  oraz  podnoszenie świadomości  i wzywanie ludzi do działania. 
Próba zachowania integralności  osobistej jest oczywiście  ważna jako cel sam w sobie, a także w pomaganiu  w unikaniu  normalizacji nadzoru.  Opór  może  przybierać  różne  formy.  Jedną  z nich  jest po prostu  nieużywanie pewnych części infrastruktury  IT, np. ruch #DeleteFacebook. 
Z pewnością ma to swoje zalety,  jednak  przekształca   również  kwestię  polityczną  w  kwestię  siły  woli  [156].  A usunięcie  Facebooka  wydaje  się prostsze  niż  na przykład  Google'a,  biorąc  pod  uwagę jego wszechobecność.
Wreszcie,  istnieją  różne  rodzaje  oporu  technicznego,  które  mają  na  celu  uniknięcie śledzenia  lub zakłócenie  nadzoru.  Obejmują  one takie narzędzia,  jak wtyczki  blokujące reklamy  i inne  rozszerzenia  przeglądarki  zapobiegające  śledzeniu,  witryny  analizujące, jak dobrze przeglądarka  użytkownika  chroni przed śledzeniem,  a nawet narzędzie,  które symuluje  kliknięcia  każdej  zablokowanej  reklamy,  aby  wygenerować  strumień bezsensownych danych, które zaciemniają  rzeczywiste zainteresowania i zachowanie użytkownika.  Szczegóły  techniczne  można  znaleźć  w naszym  wcześniejszym   artykule [174].
Cofając  się  o krok,  uderza  znaczny  wysiłek  włożony  w  te  techniczne  podejścia  do oporu, złożoność  rozwiązań i stopień, w jakim toczy się gra w kotka i myszkę między śledzącymi  a  śledzonymi.   Ostatecznie  najważniejszą   rolą  takiego  technicznego   oporu może być edukacja i pomoc w budowaniu presji na bardziej kompleksowe  zmiany.
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W kapitalizmie nadzoru znaczna część  naszej  infrastruktury IT,  takiej  jak wyszukiwanie, poczta  e-mail  i media  społecznościowe, jest finansowana przez reklamodawców, a niewielka liczba  korporacji jest właścicielem i kontroluje infrastrukturę. 
Co  się  stanie,   jeśli  model   biznesowy kapitalizmu nadzoru zostanie podważony?
Najpierw rozważmy kwestię własności. W  tym  miejscu należy   rozdzielić różne kategorie rzeczy,  które mogą być własnością:
1. Infrastruktura fizyczna, w  tym  serwery, budynki, sprzęt  sieciowy, kable światłowodowe i tak  dalej  (plus  oczywiście urządzenia użytkowników końcowych, takie jak laptopy  i telefony komórkowe).
2.  Oprogramowanie, w tym oprogramowanie systemowe i aplikacyjne
3.  Dane
4.  Protokoły i standardy
Do tych różnych  kategorii  mają zastosowanie  różne  względy.  Infrastruktura  fizyczna zazwyczaj  ma osobę, organizację  lub rząd, który jest jej właścicielem  i utrzymuje  ją. 
W przypadku  oprogramowania, open source stanowi ważny model, ponieważ  kod źródłowy może być łatwo sprawdzany,  udostępniany  i rozwijany  przez innych. Ponadto,  omija on wiele   kwestii   związanych    z   własnością.    Projekty   open   source   wciąż   potrzebują współpracowników i  struktury  zarządzania,  więc kwestia  kontroli  pozostaje,  ale w innej i łatwiejszej  formie. 
Kwestie związane z własnością  danych są złożone, co również  omówiono  wcześniej; w wielu przypadkach  wydaje się, że lepiej nie gromadzić  ani nie przechowywać  danych w ogóle. Wreszcie,  protokoły  i standardy  są dobrymi kandydatami  do struktur zarządzania, takich jak otwarte, partycypacyjne procesy angażujące  wszystkie  zainteresowane strony i zarządzane przez organy odpowiedzialne publicznie.
Oczywiście  obecnie często jeden duży kapitalistyczny koncern inwigilacyjny  posiada i kontroluje wszystkie z nich - ale uwolnienie będzie prawdopodobnie jednym z elementów strategii  ograniczania  ich władzy.  Ponadto,  przeciwstawna  interoperacyjność pozwoli  na eksperymentowanie z wieloma modelami i ewolucję podejść.
Przedstawiamy teraz kilka alternatyw dla finansowania i kontrolowania infrastruktury IT.
Korporacje nastawione na zysk
Jedną z opcji są korporacje nastawione  na zysk. Wcześniej zasugerowaliśmy, że przejście od  reklamy  kontekstowej   do  reklamy  ukierunkowanej  wyznacza   miejsce,  w  którym można  narysować  odpowiednią  linię i rzucić  wyzwanie  kapitalizmowi  nadzoru  poprzez zakazanie  reklam opartych  na profilowaniu  osobistym.  
Jednak korporacje  nastawione  na zysk mogłyby nadal oferować te usługi, wspierane przez reklamy, w tym reklamy kontekstowe,  tylko bez profilowania  osobistego.  Inną opcją finansowania  jest opłata  za usługę. Opcje te są więc w dużej mierze kapitalizmem,  ale nie kapitalizmem  inwigilacji.
Istnieją korporacje, które korzystają z tych modeli. Dwa systemy, na które należy zwrócić szczególną uwagę, to Brave2  i DuckDuckGo3 . Brave to przeglądarka  o otwartym kodzie źródłowym,  która (jak twierdzi firma) blokuje reklamy i elementy śledzące, zarówno w wersji mobilnej, jak i stacjonarnej.
Wyszukiwarka DuckDuckGo,  według firmy, nie gromadzi ani nie udostępnia danych osobowych.  Jej model biznesowy nadal opiera się na reklamach (a także marketingu afiliacyjnym).  
Inną opcją jest stymulowanie  rynku poprzez zachęcanie instytucji takich jak biblioteki, uniwersytety  i inne do kupowania wolnych od reklam, bez śledzenia wersji usług dla swoich klientów/studentów, albo od nowych firm, albo od istniejących  dużych korporacji IT, jeśli są one skłonne uwolnić swoje usługi, aby to wspierać. (Należy pamiętać, że konieczne byłoby monitorowanie korporacji ostrożnie, aby upewnić się, że nie śledzą tych użytkowników  [164, 165]).
Finansowanie publiczne i kontrola publiczna
Inną  alternatywą  jest  finansowanie  publiczne.  Wiąże  się  to  oczywiście  z niebezpieczeństwem  manipulacji   ze   strony   państwa.   Istnieje   jednak   wiele   modeli rządowego  finansowania  informacji,  które  zapewniają  gwarantowany  strumień przychodów  i izolację od bezpośrednich  nacisków politycznych.  
Jednym z przykładów  są publiczne   systemy  radiowe  i  telewizyjne,   które  istnieją  w  wielu  krajach,  w  tym  w Niemczech i Wielkiej Brytanii; innym są dotacje dla gazet, które istniały w Stanach Zjednoczonych w XIX wieku  za pośrednictwem subsydiowanych stawek  pocztowych  i polityki podatkowej [167]. 
Mogą też istnieć inne programy, które kładą nacisk na indywidualny  wybór  i odpowiedzialność. 
Na  przykład  "bony  dziennikarskie" mogłyby być wydawane każdemu mieszkańcowi,  które pozwoliłaby   ludziom   na  udzielanie   dotacji   dziennikarzom   śledczym,   których   praca pojawiałaby  się następnie w mediach społecznościowych i innych punktach sprzedaży. 
Powiązane  wybory dotyczą oprogramowania szyfrującego  i kryptowalut.  Czy powinny istnieć  klapy  umożliwiające  należycie  upoważnionym siłom  bezpieczeństwa dostęp  do zaszyfrowanych   treści?   
Tutaj   argumentowalibyśmy,   że   nie   powinny:    po   prostu zabraniamy  tej władzy za pomocą środków technicznych.  (Ponownie, nie jest to kwestia z oczywistą   odpowiedzią   i  brakiem  kompromisów   -  ten  wybór  oznacza,  że  faktyczni terroryści  mieliby  dostęp do bezpiecznego  szyfrowania,  które chroni ich przed służbami wywiadowczymi, podobnie jak wszyscy inni). 
Podobnie, jeśli kryptowaluty  są skonfigurowane tak, aby naprawdę zapewniać  anonimowość,  istnieją oczywiste korzyści; ale mogą być również wykorzystywane na przykład  przez przestępców,  którzy umieścili oprogramowanie ransomware  w zhakowanych  systemach,  aby  uzyskać  niemożliwe  do wykrycia płatności.
Organizacje pozarządowe i spółdzielnie
Inną możliwością  jest posiadanie  innych instytucji  społecznych,  które kontrolują  usługi. Jeśli dalsze istnienie takich instytucji jest izolowane od codziennych zmian w opinii publicznej,   usuwa  to  jedno  ze  źródeł  presji  na  angażowanie   się  w  propagandę   lub inwigilację.  
Jedną z możliwości  są tutaj organizacje  pozarządowe  (np. Fundacja Mozilla, która jest jedynym udziałowcem  Mozilla Corporation).  Jednak bycie organizacją pozarządową nie chroni automatycznie przed konfliktami interesów wynikającymi z finansowania,  ani też bycie organizacją pozarządową  nie oznacza automatycznie, że organizacja  będzie  życzliwa.  [168] opowiadają  się za oddaniem  tych alternatyw  w ręce spółdzielni  pracowniczych. 
Korzystając  z tego  modelu,  więcej  istotnych  interesariuszy zostałoby uwzględnionych w modelu własności, zwłaszcza jeśli obejmowałby  on również użytkowników  końcowych infrastruktury.

Brak finansowania lub minimalne finansowanie
Inną  alternatywą, przynajmniej w  przypadku wartości niematerialnych, takich   jak oprogramowanie i dane, jest darmowa praca.  Przykłady takie jak Wikipedia i OpenStreetMap pokazują, jak ogromna ilość wiedzy  może być wnoszona przez wolontariuszy, być  może  wraz  z finansowaniem sprzętu  i personelu pomocniczego. 
Taki   model   może   działać   dobrze,    jeśli   zapewniona  jest   jasna   struktura,  która wskazuje, jak zorganizować i połączyć różne wkłady.
Podejście ekosystemowe
Przyszłe prace  są konieczne, aby  nakreślić pozytywną wizję  paradygmatu IT,  który nie  tylko   przeciwdziała kapitalizmowi nadzoru, ale  także   poprawia jakość   życia. Wymaga to zmiany  charakteru branży  IT z napędzanego kapitałem wysokiego ryzyka na  taki,   który   sprawi,   że  rozwój   IT  będzie   ściślej   powiązany  z  rzeczywistymi potrzebami  społeczeństwa,  w   tym   zmiany    kulturowej;  specjaliści  IT   powinni przemyśleć swoją  rolę  jako  czynników umożliwiających wykorzystanie możliwości społecznych.
Naszą wizję sieci lokalnie zakotwiczonych ekosystemów  oprogramowania opartych na zdecentralizowanych architekturach  oprogramowania i danych można nazwać podejściem ekosystemowym. James  Boyle,  badacz  praw  autorskich,  opisał,  w  jaki  sposób  termin "ekologia"  wyznaczył  punkt  zwrotny  w aktywizmie  środowiskowym. 
Przed  przyjęciem tego terminu ludzie, którzy chcieli przed- stawić populacje wielorybów, niekoniecznie postrzegali siebie jako walczących w tej samej bitwie co wieloryby. 
Ludzie,   którzy  chcieli  chronić   warstwę ozonową lub  walczyć z  zanieczyszczeniem wód  słodkich. 
Podobnie podejście ekosystemowe może  stanowić punkt  zwrotny dla branży  IT, a wymagania takie jak interoperacyjność przeciwników mogą  odegrać rolę w kształtowaniu obecnie monopolistycznego krajobrazu w system  o większej różnorodności.
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Kierunek, w którym zmierza branża IT, jest wysoce niepokojący. Model biznesowy kapitalizmu  inwigilacyjnego, pozostawiony  bez  kontroli,  stanowi  egzystencjalne zagrożenie  dla  liberalnych  demokracji,  dostarcza  kolejnych  narzędzi  represji autokratycznym reżimom i zagraża jakości życia na naszej planecie. 
Argumentowaliśmy, że jest to w znacznym stopniu przypadek firm o pozycji monopolisty,  które wykorzystują zależność swoich użytkowników przeciwko nim. Prawdziwa świadoma zgoda i kontradyktoryjna interoperacyjność, jeśli są wdrożone i egzekwowane  kompleksowo, zwalczają   odpowiednio   wyzysk   użytkowników    i  monopol.   
Regulacjom   tym   musi towarzyszyć  rozwój  technologiczny i innowacje,  a także  presja  ze  strony  obywateli  i organizacji  społeczeństwa  obywatelskiego. Mamy nadzieję, że pozwoli to społeczeństwu odejść od polegania na kapitalizmie  nadzoru w celu zapewnienia  podstawowych  usług IT i pozwoli na pojawienie  się alternatywnych modeli. 
Ogólnie rzecz biorąc, potrzebny  jest nowy  paradygmat  w  rozwoju  IT,  który  nie  jest  już  napędzany  potrzebą  generowania wysokich  zysków  poprzez  gromadzenie  dużych  ilości  danych  osobowych  i manipulowanie zachowaniem,   ale  jest  zorientowany  na  zaspokajanie  ludzkich  potrzeb przy jednoczesnym  zachowaniu granic planety.
Podziękowania
Badania   te  zostały  sfinansowane   przez  Uniwersytet   w  Siegen  w  ramach  programu studiów podyplomowych "Łańcuchy dostaw i rozwój gospodarczy  - perspektywy pluralistyczne"  oraz DFG SFB "Medien  der Kooperation"  (Centrum  Badań  Współpracy "Media  w s p ó ł p r a c y "). Pragniemy  również  podziękować  Wyższej  Szkole  Mediów  i Informacji za wsparcie infrastrukturalne. 
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Streszczenie
Pieniądze są podstawą codziennego życia każdego człowieka. Możliwe rozwiązania globalnych  problemów  zawodzą,  jeśli  nie  ma  wystarczającej   ilości  pieniędzy.  Jednak zmiany w naszym systemie monetarnym rzadko są uwzględniane w dyskusji. 
W tym kontekście  kryptowaluty   tworzą  nowe,  ważne  precedensy  dotyczące  tego,  jak  można tworzyć pieniądze.  Libra to niedawny  projekt kryptowalutowy uruchomiony  przez jedną z dominujących  firm  mediów  społecznościowych, który  był  przedmiotem  intensywnej międzynarodowej dyskusji.  
Ponieważ  szczegóły  dotyczące  Libry nie są jeszcze  w pełni określone,  przedstawiamy różne  scenariusze  tego,  jak  udana  może  być  waluta  Libra  i niektóre z problemów,  które mogą z niej wynikać.  
Scenariusze  te obejmują  monetyzację infrastruktury płatniczej, (nadużywanie)  uprawnień do nakładania sankcji, obniżenie wskaźnika  rezerwy  i rezygnację  z wymienialności. Problemy  te sugerują  szereg strategii regulacyjnych.   
Na  koniec  opisujemy   wartości  i  wymagania   projektowe,   które  mogą pomóc  w  kierowaniu  przyszłymi  innowacjami  kryptowalutowymi i zapewnić  sposoby oceny ich sukcesu lub porażki.
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Upadłości  banków  i recesje  są  nieodłącznym   elementem  naszego  globalnego  systemu finansowego  od samego początku. Jednak przynajmniej  od 2008 roku system ten znajduje się  w  ciągłym  kryzysie.  
Sektor  bankowy  charakteryzuje  się  bankami  zbyt  dużymi,  by upaść,  które  są  potajemnie   połączone   w  bardzo  kruchy  system,   od  którego   zależy globalna  gospodarka.  Fakt ten doprowadził  do rozkwitu  propozycji  reform.  18 czerwca
2019 r. Facebook  ogłosił,  że w 2020 r. planuje  wypuścić  kryptowalutę  o nazwie  Libra [179].  W tym celu założono  Libra  Association,  grupę  z siedzibą  w Genewie,  która  ma składać  się ze 100 członków  po ponownym  wydzierżawieniu. 
Ogłoszenie  zawierało  już listę  28  uczestników,   wśród  których  znaleźli  się  dostawcy  usług  płatniczych   VISA, Mastercard  i  PayPal,  a  także  handel  w  postaci  ebay,  Uber,  Spotify  i,  co  uderzające, żadnego   zwykłego   banku.   
W   październiku    2019   r.   Book-   ing   Holdings,   eBay, Mastercard,  Mercado Pago, PayPal, Stripe i Visa Inc opuściły stowarzyszenie. Następnie dołączył  Vodafone,   ale  opuścił  je  ponownie   w  styczniu  2020  roku.  Od  tego  czasu dołączyło  siedmiu  kolejnych  członków,  co daje łącznie  27 członków  na dzień  14 maja 2020 roku. 
W kwietniu  2020 r. Whitepaper  został zaktualizowany o znaczące  zmiany w Libra Reserve, a w maju Libra Association  powołało Stuarta Levey'a na stanowisko  CEO [180]. 

Jako kryptowaluta opracowana przez dominującą firmę zajmującą się mediami społecznościowymi i prowadzona  przez  stowarzyszenie znanych  przedsiębiorstw, Libra jest  intensywnie  dyskutowana  w  polityce  i mediach.  
Gorąca  dyskusja  koncentruje  się jednak głównie na uzasadnionych  obawach dotyczących  prywatności  [52] lub żądaniach, aby  emisja  pieniądza  pozostawała  pod  kontrolą  banku  centralnego  [53].  
W  następnej sekcji  zostanie  zrelatywizowane,  w  jakim  stopniu  ta  kontrola  banku  centralnego   ma miejsce  nawet  dzisiaj.  
Ponadto,  ważny  jest dalszy  dyskurs  akademicki,  aby opracować kryteria, według których można mierzyć przyszłe i obecne innowacje walutowe. 
W końcu można oczekiwać,  że w ciągu najbliższych  lat inne podmioty  spoza banków centralnych podejmą  próbę  ustanowienia   przyszłych  systemów  walutowych,   a  dyskusja  na  temat Libry może zostać przekształcona  w precedensowy  przypadek.
Wyjścia  ze   Stowarzyszenia  Libra,   a   także   aktualizacja  Rezerwy  mogą   być związane z regulacyjnym wiatrem, z powodu którego projekt  waluty  Libra  również może   ulec   zmianie.  
Co   więcej,   w  tym   otwartym  procesie  nie   tylko   ostateczni członkowie Stowarzyszenia Libra  pozostają niewiadomą, ale także  ogólne  przyjęcie i możliwe dalsze  zmiany w jego systemie walutowym. Ta niepewność jest dodatkowo wzmocniona przez nieprzewidywalne konsekwencje reakcji  na pandemię COVID-19. 
Z tego  powodu w  naszym dyskursie wykorzystamy różne  przyszłe scenariusze, które zostaną  porównane ze spektrum podejść regulacyjnych. Do ich oceny  wymagana jest bardziej zniuansowana perspektywa emisji  pieniądza, która uwzględnia zarówno odpowiednie  zagrożenia,  jak  i  potencjały.  
W  wyniku   analizy   jesteśmy  w  stanie określić kryteria, według  których można  mierzyć przyszłe systemy walutowe.
Z perspektywy  autorów istnieje potencjał dla emancypacyjnych innowacji walutowych, ale jeszcze większe ryzyko utraty suwerenności  i dalszego uzależnienia  się od niewielkiej liczby prywatnych korporacji. Kładzie to nacisk na rozważne podejście do tematu.
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To, czym naprawdę jest pieniądz, jest wysoce kwestionowane w teorii ekonomii. Zwykle zamiast  teoretycznej  konceptualizacji wymienia  się  jedynie  funkcje  pieniądza:  środek wymiany,   magazyn   wartości   i   jednostka   rozliczeniowa.    
Ostatecznie    definiującym aspektem jest  to , czego ludzie używają jako pieniądza.  Dobrze oddaje to powiedzenie, że  pieniądz  jest  tym,  co  robi  pieniądz.  
Niemniej  jednak  różne  szkoły  ekonomii  mają swoje poglądy na temat tego, jak radzić sobie z pieniądzem,  niezależnie  od jego definicji. W odniesieniu  do kwestii  kreacji  pieniądza,  które  są tutaj  istotne,  możemy scharakteryzować dyskusję według pięciu powiązanych  ze sobą podziałów.
Po pierwsze  i najważniejsze,  istnieje  kwestia  neutralności  pieniądza,  czyli koncepcji, że zmiany w zasobach pieniądza wpływają jedynie na ceny nominalne i nie mają wpływu na  realną  działalność  gospodarczą.  
Chociaż  założenie  o neutralności  pieniądza  leży  u podstaw  niektórych   modeli  makroekonomicznych  głównego   nurtu,  takich  jak  model realnego  cyklu koniunkturalnego, obecnie  większość  ekonomistów  przyznaje,  że istnieją przynajmniej  krótkoterminowe realne  efekty  gospodarcze.  Jednak  wiele szkół ekonomii głównego  nurtu nadal wierzy,  że neutralność  pieniądza  utrzymuje  się w długim okresie. 
Inne  szkoły  myślenia   ekonomicznego  całkowicie   zaprzeczają   neutralności   pieniądza nawet w długim okresie jak John Maynard Keynes i ekonomista szkoły austriackiej Ludwig von Mises. 
Wśród tych krytyków, ale nie tylko, toczy się debata na temat istoty pieniądza, który można scharakteryzować albo jako kredyt, albo jako abstrakcję od barteru. Teoria barterowa lub towarowa jest utrzymywana  na przykład przez większość ekonomistów  szkoły austriackiej,  którzy w konsekwencji  często wspierają system monetarny, który jest wspierany przez złoto - będące wysoko cenionym towarem. 
W przeciwieństwie do tego, część keynsistowskiej szkoły myślenia wspiera kredytową teorię pieniądza, w której pieniądz jest społecznym  konstruktem  kredytu wydrukowanego na papierze wartościowym, forma zbywalna.
Trzeci  podział  dotyczy  makroekonomicznego celu pieniądza.  Między  innymi keynesowska szkoła ekonomii postrzega pieniądz jako główny instrument sterowania gospodarką.  
Z kolei z perspektywy  monetarystycznej pieniądz  jest często metaforycznie charakteryzowany jako smar dla gospodarki,  którego wystarczająca  ilość jest wymagana do przezwyciężenia reżimów, ale dalsza manipulacja  może przynieść  efekt przeciwny  do zamierzonego.  
Monetaryści  opowiadają  się zatem za kontrolowaniem zasobów pieniądza przez banki centralne, np. zgodnie z monetarystyczną i neoklasyczną  regułą Miltona Friedmana,  która  ustala  stały  wzrost  monetarny.  
Również  skłaniając  się  ku charakterystyce smaru,  ale  w  rękach  prywatnych,  ekonomista  szkoły  austriackiej  F.A. Hayek  opowiada  się  za  denacjonalizacją     pieniądza,  w  której  prywatnie emitowane  waluty  konkurują  o  zaufanie  ogółu  społeczeństwa   [181].  
Twierdzi  on,  że utrzyma   się  najlepiej   zarządzana   waluta.   Obaj  autorzy   zróżnicowali   później   swoje stanowiska.
Podobnie  nie   ma   zgody   nawet   co  do  pochodzenia  pieniądza.  Według  szkoły bankowej pieniądz powstał w bankach jako usługa lub produkt dla gospodarki. Z  kolei chartalizm  uważa,   że   pieniądze  pochodzą  od   państw,  które   były   w   stanie   je zabezpieczyć dzięki  możliwości podnoszenia podatków. 
Zasadniczo obie szkoły opowiadają się  za  kreacją  pieniądza w  rękach  podmiotu, od  którego pochodzi. Na przykład Nowoczesna Teoria  Monetarna, szkoła  chartalistyczna, która  ostatnio zyskała pewien  wpływ  w  dyskursie publicznym, zwłaszcza w Stanach Zjednoczonych, promuje państwa do aktywnego wykorzystywania emisji i  wykupu pieniądza jako  narzędzia do kierowania gospodarką.
Wreszcie, przedmiotem debaty  jest regulacja zasobu  pieniądza. Podczas gdy monetaryści  postrzegają  pieniądz  jako  egzogenicznie  determinowany  przez  centralne organy emisyjne, ekonomia postkeynesowska argumentuje, że pieniądz jest endogenicznie determinowany  przez   popyt   na  kredyt   w  gospodarce.  
Przy   endogenicznej  kreacji pieniądza, nawet  jeśli  ilość  pieniądza wyemitowanego przez  bank  centralny jest zbyt mała,  działający system  finansowy zaspokoi istniejący popyt  na kredyt,  a tym samym skutecznie  zwiększy  zasób   pieniądza.  
Aby   zrozumieć  tę  część   dyskusji  i  nadać kontekst pieniądzom emitowanym przez  instytucje prywatne, konieczne jest zrozumienie naszego konwencjonalnego systemu monetarnego.
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Obecnie  wszystkie  kraje rozwinięte  przyjęły  z grubsza  ten sam dwuwarstwowy system monetarny.   Pierwsza   warstwa   to  waluta   krajowa   emitowana   przez  bank  centralny. Państwo definiuje pieniądz banku centralnego  jako prawny środek płatniczy, a obywatele mogą   go   posiadać   wyłącznie    w   formie   gotówki.   
Druga   warstwa   składa   się   z licencjonowanych i  bankków komercyjnych,  które emitują prywatne pieniądze bankowe. Np. za każdym razem, gdy bank udziela pożyczki, emituje prywatny pieniądz bankowy.  
Emancypacyjny pieniądz,   który   jest   formalnie   roszczeniem   do  pieniądza   banku   centralnego,   jakie posiadacz   rachunku   ma  wobec   swojego   banku  [39,  40].  
Największa   część  podaży pieniądza  istnieje  w  formie  depozytów  bankowych  w  bankach  prywatnych.  Pieniądze banków   prywatnych   są   wymienialne   na   pieniądz   banku   centralnego,   gdy   klienci wypłacają  swoje  depozyty  w  formie  gotówki.  
Banki  nie  utrzymują  jednak stuprocentowych rezerw  banku  centralnego,  co  powoduje  problemy,  gdy  klienci  chcą wydać   zbyt   dużo   depozytów   w  gotówce   lub  klientom   innych   banków.   
Dokładne wskaźniki  rezerwy  obowiązkowej  wahają się od 10% do zera. W ten sposób największa część  podaży   pieniądza   jest  emitowana   przez  banki   prywatne,   podczas   gdy  banki centralne  wykorzystują  kluczowe  stopy  procentowe  jako jeden  z instrumentów  polityki pieniężnej,  oficjalnie  starając  się zapewnić  stabilność  wartości  waluty.  
Jednak  od czasu kryzysu  finansowego  z 2008 r. banki  centralne  sukcesywnie  rozszerzały  swój repertuar środków zapobiegających załamaniu systemu bankowego.  Na przykład bezpośrednio wpływają   na  zasoby  pieniądza   za  pomocą  narzędzi  takich  jak  luzowanie   ilościowe. 
Jednak według Banku Anglii i Europejskiego  Banku Centralnego narzędzia te są zarezerwowane na wyjątkowe czasy [39].
Niektórzy   heterodoksyjni   ekonomiści   uważają,  że  gdy  pieniądze   są  wydawane   na istnienie  tylko za pomocą  oprocentowanego długu,  tworzy  to w gospodarce  obowiązek albo  gwałtownego   wzrostu,  albo  popadnięcia   w  kryzys  [37].  
W  przypadku  stagnacji wzrostu   grożący   kryzys  jest odsuwany w czasie przez ekspansywną   politykę   pieniężną   banków   centralnych.   Grozi   to  jednak   zawyżeniem wartości waluty.
W  przeszłości  pieniądz  banku   centralnego  był  wspierany  przez   rezerwy  złota banków centralnych, w których pieniądz banku  centralnego był wymienialny [182].  
Po porozumieniu  z  Bretton   Woods   w  1944   r.  waluty   miały   stały   kurs   wymiany  w stosunku do  dolara   amerykańskiego, a  tym  samym   teoretycznie miały   oparcie   w złocie.   Stopa   rezerw   amerykańskiego  banku   centralnego,  czyli   ułamek   pieniądza banku  centralnego, dla  którego utrzymuje on  rezerwy złota,  zmniejszyła się  w XX wieku.  
Kiedy  w 1971 r. Francja  próbowała zamienić swoje  rezerwy dolara amerykańskiego na złoto,  prezydent USA Nixon  całkowicie obalił  ten standard złota i system   z  Bretton   Woods.  Od  tego   czasu   dolar   amerykański  i  wszystkie  waluty narodowe z nim  związane nie  są zabezpieczone. 
Aby  zachować zaufanie do  dolara amerykańskiego jako  kotwicy i waluty  rezerwowej, Stany  Zjednoczone są zainteresowane tym, aby handel  odbywał się w dolarach amerykańskich, tj. aby kraje eksportujące ropę akceptowały tylko dolara  jako środek  płatniczy [183].
W systemie euro banki krajowe przekazały  swój przywilej tworzenia  prawnego  środka płatniczego i mandat do prowadzenia  polityki pieniężnej Europejskiemu Bankowi Centralnemu  [41].  
Niemniej  jednak,  w przypadku  euro  i dolara  ilość  pieniądza  banku centralnego,  który  może  zostać  wykreowany,  jest teoretycznie  nieograniczona. Dlatego też rezerwy,  które ułamkowo  zabezpieczają  prywatne  depozyty  bankowe,  same w sobie są jedynie walutami papierowymi  bez żadnej kotwicy niedoboru.
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Z różnych punktów widzenia krytyki konwencjonalnego systemu monetarnego  wiele lokalnych   kurateli  ma  na  celu  naprawę   różnych   aspektów.   Zdają  sobie  sprawę,  że pieniądz  jest narzędziem  społecznym,  które można zaprojektować  tak, aby pasowało  do celu. Przykładami  są WIRem, British Pound [43], Chiemgauer  [44] czy Bangla  Pesa [45]. 
Chociaż wszystkie z nich kładą różny nacisk, na przykład na tworzenie nieoprocentowanych  kredytów   lub   na   ujemne   oprocentowanie  gotówki,   mają   one wspólne cechy. 

Wspólnym  celem   jest  skupienie  się  na  lokalnej  użyteczności,  która   ma  na  celu utrzymanie lokalnego obiegu   pieniędzy i  zapobieganie ich  odpływowi do  dużych firm. 
Często  są one jedynie  wspierane przez  banki  krajowe i można  by oczekiwać, że zostaną  zakazane, jeśli uzyskają dostęp  na większą skalę.  Co więcej,  na ogół nie mają ani ambicji, ani możliwości, aby to zrobić.
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Libertariański  pogląd,  że sektor  bankowy  i rządy  są równie  opresyjne,  gdy  kontrolują system  monetarny,  zrodził  ideę zdecentralizowanej emisji pieniądza.  
Większość  osób w tej wczesnej  dziedzinie  była  pod  wpływem  austriackiej  szkoły  ekonomii  (patrz  6.2.1). Począwszy od Bitcoina, opracowano różne kryptowaluty. Kryptowaluta to waluta, w przypadku której płatności, przechowywanie i zarządzanie są regulowane przez zdecentralizowany protokół komputerowy  zamiast banku centralnego i która jest zabezpieczona  przed fałszerstwem  za pomocą kryptografii  komputerowej.  
Odchodząc  od libertariańskiego ideału  emancypacji  od scentralizowanych instytucji,  prywatne  księgi  i waluty   cyfrowe   banku   centralnego   są  odpowiedzią   sektora   prywatnego   i  banków centralnych odpowiednio  na postęp techniczny kryptowalut.
Rozwój   technologiczny  nie   zatrzymał   się   jednak   na  blockchainach,  ani   na  ich zastosowaniu   w  odniesieniu   do  pieniędzy,   w  związku   z  czym   opracowano   dalsze alternatywy dla blockchainów, które podsumowano terminem Distributed Ledger Technologies  (DLT).
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Pierwsza generacja kryptowalut  rozpoczęła się od Bitcoina w 2009 roku [89] i wykorzystuje  blockchain (patrz ramka). W 2014 r. Ethereum rozszerzyło blockchain ze zdecentralizowanej księgi transakcji do zdecentralizowanego komputera stosującego tzw. inteligentne kontrakty [184]. 
Jednak sprytna konstrukcja łańcucha bloków Proof of Work skutkuje dwiema poważnymi wadami.
Po pierwsze, rosnąca cena rynkowa waluty  sprawia, że wydobycie staje się bardziej opłacalne, aż do punktu, w którym ilość mocy obliczeniowej zainwestowanej w wydobycie zwiększa trudność na tyle,  że koszty  energii  przekraczają oczekiwane zyski,  a dalsze inwestycje nie  są  już  opłacalne. 
W  związku z  tym  kapitalizacja rynkowa Bitcoina koreluje bezpośrednio ze zużyciem energii  przez górnictwo. W rezultacie zapotrzebowanie na energię  dla Bitcoina jest dziś większe niż w Szwajcarii [186, 99]. Ponieważ zdecentralizowany konsensus nie  byłby  konieczny, gdyby  istniał  zaufany organ   strzegący danych, można   argumentować, że  koszt   energii   jest  wymiernym brakiem zaufania do instytucji.
Drugim  minusem  stałej  produkcji  bloków  jest  ograniczona   przestrzeń   w  łańcuchu bloków,  ograniczająca  przepustowość  transakcji  sieci o rząd wielkości  poniżej tego, co byłoby potrzebne  dla globalnie  dominującego  środka płatniczego.  
Innymi słowy, sieć staje się tym mniej wydajna, im więcej ma uczestników. Nazywa się to problemem skalowania.
Większość  kryptowalut  opiera się na stałej podaży. Gdy ich wartość zależy wyłącznie od  popytu,  cena  waluty  staje  się  zmienna.  Taka  konstrukcja   sprawia,  że  waluta  jest podatna na spekulacje wartością. 
Jak działa łańcuch bloków
Większość  kryptowalut  opiera  się na tej samej  podstawowej  architekturze  co Bitcoin  - blockchain  [89]. Blockchain  jest formą przechowywania danych.  W przeciwieństwie do zwykłej  bazy  danych,  w  przypadku  kryptowalut   pożądane  jest,  aby  dane  mogły  być dodawane  tylko do łańcucha, a nie usuwane z niego.  
Wynika to z faktu, że użytkownicy powinni  mieć  możliwość  zapisywania   transakcji  wychodzących   z  własnego  konta  w łańcuchu  bloków,  ale nie usuwania  transakcji,  które zostały  przeprowadzone, ponieważ byłoby  to  równoznaczne   z  manipulacją  saldami  kont.  
Chociaż  cel  ten  mógłby  zostać łatwo osiągnięty  przez centralną  administrację,  cały sens kryptowalut  polega  na tym, aby  nie  polegać  na  żadnym  takim  centralnym  organie.  Jest  to  najbardziej charakterystyczna cecha,  która  odróżnia  większość  tych  walut  od  walut  wirtualnych, które istniały wcześniej.  
Aby osiągnąć decentralizację  i odporność  na temperament,  dane są układane  w małe  bloki,  które  są połączone  funkcją  hash  w łańcuch.  Architektura  i właściwości funkcji skrótu zapewniają, że wszelkie zmiany danych w jednym bloku wymagałyby  modyfikacji  wszystkich kolejnych bloków. 
Właściwość ta jest kluczowa, ale niewystarczająca, aby blockchain  był odporny  na temperament.  Ponadto  wymagany jest algorytm konsensusu.
Bitcoin i jego naśladowcy wykorzystują Proof of Work jako mechanizm konsensusu. Dlatego tylko bloki  o określonej formie  są  uważane za  ważne,  a te muszą  być  znalezione z trudem, a tym samym energochłonnie przez komputery w procesie zwanym wydobywaniem. 
Każdy może wykonać to zadanie i jest wynagradzany przez opłaty transakcyjne i nowo utworzone monety. Jednak trudność wydobycia bloku wzrasta, im więcej mocy obliczeniowej jest globalnie wydawane na wydobycie właśnie w sposób  zapewniający względnie stałą prędkość  produkcji  bloków.  
W  przypadku  Bitcoina  jest  to  około   jeden   blok   co dziesięć minut.
W jaki sposób wydobywanie  pomaga udowodnić poprawność  łańcucha bloków? Protokół konsensusu  stwierdza,  że prawdziwy  blockchain  to najdłuższy,  który składa  się tylko z ważnych bloków, z których każdy został wydobyty  przy użyciu określonej  ilości energii. 
Ponieważ   zmiany   w   dowolnym   bloku   wymagałyby   również   dalszych   zmian   we wszystkich   kolejnych   blokach,  bloki  te  musiały  zostać  ponownie   wydobyte.   Innymi słowy, wymagane  byłoby więcej energii niż reszta sieci wydobywczej  zainwestowała  od tego momentu. 
W tym sensie ilość energii zużywanej  przez górników jest dokładnie tym, co czyni  blockchain  bezpiecznym,  ponieważ  atak  wymagałby  większej  mocy obliczeniowej  i więcej  energii  niż  cała  sieć.  
Coś  podobnego  może  się  wydarzyć,  jeśli zamiast  scenariusza  ataku część sieci bitcoin  zdecyduje  się zmienić  zasady  bitcoina.  W takim przypadku rozszerzyliby  łańcuch bloków w inny sposób. Obie wersje łańcucha bloków  mogłyby  być  kontynuowane  i każdy  mógłby  zdecydować,  której  z nich  użyć. 
Rezultatem  są  dwie  niewymienialne waluty.  Niezależnie  od  tego,  czy  dzieje  się  to  w wyniku  ataku,  czy  w dobrej  wierze,  takie  zdarzenie  nazywa  się  forkiem , ponieważ pojedynczy  łańcuch  rozwidla  się  na  dwa  kolejne.  Rozwidlenie  jest  bardziej prawdopodobne,  gdy  interesy   różnych   grup  interesariuszy   są  rozbieżne,   takich   jak górnicy,  deweloperzy,  posiadacze  i użytkownicy  jako    środek  płatniczy.  
Zazwyczaj jednak   spodziewana   utrata   zaufania   do  waluty   związana   z  forkiem   wystarczająco jednoczy  te grupy.  Tak więc fork,  w którym  oba ramiona  są kontynuowane, nigdy  nie miał miejsca  w przypadku  bitcoina.  Ethereum,  druga co do wielkości  kryptowaluta  pod względem  kapitalizacji   rynkowej,  zrobiła  to  raz  w  2017  r.,  aby  przywrócić   niektóre  transakcje,  w  wyniku  czego powstały Ethereum classic  i Ethereum,  i planuje  kolejny rozwidlenie  w tym roku, kiedy protokół konsensusu  zostanie zmieniony  z Proof of Work na jeden o nazwie Proof of Stake [185]. 
W  związku  z  tym   waluty   mogą   być   postrzegane  jako   podstawa  dobrej   okazji inwestycyjnej, a nie jako słabość . Jednak sprawia to również, że waluta nie kwalifikuje się jako środek wymiany. 
Powszechnym podejściem jest dodanie konstrukcji, która  ma na celu  powiązanie ceny,  po której  waluta  jest sprzedawana np. z dolarem, takie  waluty nazywane są  stablecoinami. Przykładem stablecoina jest  Tether  [115],  a  grupa  G7 opublikowała badanie wpływu i  oczekiwań regulacyjnych dotyczących tych  walut [114].
Jednym   z  gorąco   dyskutowanych  aspektów   walut   jest   anonimowość.    Podejście Bitcoina opiera się na pseudonimowości, co oznacza, że płatności są przejrzyste, ale tylko zgodnie z publicznymi  adresami, których prawdziwi  właściciele  są nieznani. 
Podejście to argumentuje,  że  swoboda  posiadania  dowolnej  liczby  kont  w  połączeniu  z pseudonimowością zapewnia  wystarczającą  prywatność.  Pełna  anonimowość  jest cechą gotówki, którą trudno zachować w przypadku  walut cyfrowych,  ponieważ każda płatność cyfrowa  musi pozostawić  jakiś ślad, aby  w  ogóle można ją było zweryfikować.  
Zcash jest  jednak  prawdopodobnie bliski  ideału  gotówki,  wykorzystując   tak  zwane  dowody zerowej  wiedzy  [47].  Innym  znaczącym  postępem  w dziedzinie  walut  blockchain  jest Faircoin, który próbował zaadoptować  protokół bitcoina do ekologii i demokracji [187].
Podczas gdy problem zużycia energii jest specyficzny  dla Proof of Work Blockchains, wszystkie   publiczne   blockchainy   mają  wspólny   problem   ze  skalowaniem.   Niemniej jednak,  Bitcoin  udowodnił,  że cyfrowy  zdecentralizowany pieniądz  jest możliwy  i tym samym pobudził wyobraźnię entuzjastów pieniądza.
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Jedną  z odpowiedzi na problem skalowania może  być zatem  uczynienie blockchaina niepublicznym. W przypadku księgi prywatnej lub księgi z uprawnieniami rozproszony algorytm  konsensusu  zostaje  zastąpiony  pojedynczym  lub   grupą   organów,  które decydują,  kto   może   odczytywać  lub   zapisywać  dane   w  łańcuchu.  
Tak   więc   w przypadku waluty,  która  jest  wdrażana za pośrednictwem takiego  łańcucha bloków, wszystkie transakcje znajdują się  pod  kontrolą tych  centralnych władz.  
Entuzjaści kryptowalut  twierdzą,  że   taka   konstrukcja  utraciła   zalety,   o  które   chodziło  w blockchainie. W końcu  Bitcoin  opiera  się  na libertariańskim ideale  pieniądza, który jest  niezależny od  banków i państw. 
Niemniej jednak,  schemat blockchain może  w niektórych  przypadkach  przynieść  korzyści  w  przypadku  prywatnym  lub dozwolonym, zwłaszcza gdy  pośredniczy w  nim  grupa  organów, które  ufają  sobie nawzajem do pewnego stopnia, ale nie idealnie.
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W  ostatnich   latach   idea   walut   cyfrowych   banku   centralnego   (CBDC)   zyskała   na popularności  [46]. Chociaż banki centralne prowadzą  już rachunki,  na których zarejestrowane  banki komercyjne cyfrowo przechowują  swoje rezerwy, nie jest to tym, co oznacza  termin CBDC. 
Zamiast  tego można go postrzegać  jako nadrabianie  przez banki centralne   zaległości   w  rozwoju  naszego  cyfrowego   systemu  monetarnego   opisanego powyżej.  
Jeden  z  modeli  wdrożenia  CBDC  przenosi  gotówkę  do  ery  cyfrowej,  dając zwykłym   obywatelom   możliwość   posiadania   pieniędzy   banku  centralnego   w  formie cyfrowej.  Szczególną  różnicą jest to, że CBDC domyślnie  nie zachowuje  anonimowości gotówki. 
Taki krok jest szczególnie kontrowersyjny, ponieważ  jest   warunkiem   koniecznym   do  porzucenia   gotówki   i  rozszerzenia   ujemnej   stopy procentowej  na wszystkie pieniądze banku centralnego.
W  tej  kwestii   Szwecja   jest  prawdopodobnie  najdalej   z  przodu,   gdzie   od  lat  w większości  miejsc gotówka  nie jest już akceptowana.  W lutym tego roku szwedzki  bank centralny  uruchomił  program  pilotażowy  dla CBDC  E-Krona  [49].  Pod koniec  2019 r. chiński bank centralny ogłosił własny CBDC, który również wykorzystuje technologię blockchain  [50,  51].  
W 2018  r. rząd  Wenezueli  uruchomił  uzupełniającą  kryptowalutę opartą  na  ropie  naftowej  o  nazwie  Petro.  CBDC  mogą  być  wdrażane  z  technologią blockchain  lub bez niej, ale istnienie kryptowalut  jako konkurentów  napędza ich rozwój. 
Kwestią  dyskusyjną  i wrażliwą  na wybory  projektowe  CBDC  jest to, w jakim  stopniu atakują   one  podstawową   działalność   banków   komercyjnych   [Kumhof.2018].  Kiedy ludzie   mogą   bezpiecznie   przechowywać   swoje   pieniądze   na  rachunkach   w  banku centralnym  i dokonywać  transakcji  między nimi, czy nadal korzystaliby  z komercyjnych rachunków    bankowych    w   środowisku    o   oprocentowaniu   bliskim   zeru?   
Chociaż odwrócenie  trendu  polegającego  na tym, że ilość pieniądza  w obiegu  jest kontrolowana przez banki komercyjne,  może wydawać się w interesie banków centralnych,  nie odważą się one zdestabilizować systemu monetarnego  takim krokiem.
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Zasadniczym    elementem    skalowalności    i   wydajności    zasobów   jest   rezygnacja    z globalnego  konsensusu,  takiego  jak Proof of Work. Nie jest oczywiste,  jak to osiągnąć, jednocześnie  minimalizując  wymagany  stopień władzy centralnej.  
Istniejące  rozwiązania obejmują  IoTA [107] i Hashgraph  [108],  które stosują  ukierunkowane grafy acykliczne (DAG) zamiast pojedynczego  łańcucha Hashchain  jako bazową topologię matematyczną. 
Jako jeszcze starsza rozproszona  struktura peer-to-peer,  BitTorrent  wykorzystuje rozproszone  tabele  haszujące  (DHT)  do przechowywania danych  w sposób  odporny  na temperaturę    od   prawie   20   lat.   
Holochain   łączy   DHT   z   hashchainami    w   silnik integralności  danych,  który  umożliwia  wiarygodne  uwierzytelnianie danych  [110].  Nie ma tu miejsca na wyjaśnianie  szczegółów, istnieje technologia,  która może ułatwić walutę w sposób rozproszony,  skalowalny i efektywny pod względem zasobów.
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W pierwszej części  tej sekcji  neutralnie opiszemy proponowaną strukturę Libry,  o ile jest    ona    określona   w    tym    momencie   na    podstawie   przeglądu   oficjalnych dokumentów. W  drugiej   części   krytycznie nakreślimy przyszłe scenariusze, które odnoszą  się   do   fundamentów  określonych  w   poprzedniej  sekcji.   Procedura  ta umożliwia nam późniejsze omówienie strategii regulacyjnych z długoterminową perspektywą, która  jest  wymagana w kwestii  pieniędzy. Co  więcej,  możemy w ten sposób   wziąć   pod   uwagę   ścieżki,  które   są   istotne   w   odpowiedzi  na   przyszłe innowacje monetarne, nawet  jeśli Libra ostatecznie ich nie podejmie.
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Libra  nie jest pierwszym  krokiem  Facebooka  w kierunku  wirtualnych  walut.  W latach 2008-2013  za usługi  związane  z platformą  można  było  płacić  kredytami   Facebooka, emancypacyjnych, wirtualna waluta,  która  miała  stały  kurs  wymiany do  dolara  amerykańskiego [188]. Powodem,  dla  którego  kredyty  Facebooka  nie  znalazły  szerokiego  zastosowania, może  być  opłata  za usługę  w wysokości 30%,  która  została  naliczona, ograniczone możliwości  ich  wydawania  lub  brak   możliwości  wymiany  z  powrotem  na  inne waluty.   Libra  natomiast twierdzi, że  korzysta z  blockchaina, a  dokładniej jest  to blockchain z  uprawnieniami. Ogłoszenie Libry  obejmowało publikację białej księgi Libry [179] i dokumentu Libra Blockchain [189], na których opiera się poniższa analiza.
Podobnie  jak  Ethereum,  Libra  umożliwia  zawieranie   inteligentnych   kontraktów   za pomocą  niestandardowego  języka  programowania o  nazwie  Move  [189].  W przeciwieństwie do tego,  Libra  przytacza  wadę  dużego  zużycia  energii  przez  Proof  of Work jako powód,  dla którego  zamiast  tego używa prywatnego  łańcucha  bloków  (patrz
6.2.6). W prywatnym  łańcuchu bloków tylko niektórzy członkowie  mają specjalne prawo do udziału w konsensusie.  W przypadku  Libry członkowie  ci są zapewniani  przez Libra Association.  Procedura  konsensusu  reguluje  jedynie  sposób,  w jaki  te potencjalne  100 stron uzgadnia stan księgi. Z protokołu technicznego  zastosowanej  metody wynika, że do uzyskania kontroli nad siecią wymagana jest większość dwóch trzecich głosów (w stowarzyszeniu Libra). I odwrotnie,  sieć może zostać zamknięta  przez co najmniej  jedną trzecią mniejszości. Tak więc ani Facebook, ani Calibra, Libra-Wallet założona przez Facebooka,  nie kontrolują  waluty.  Zamiast  tego jest to Stowarzyszenie Libra, w którym każdy  z  nich  ma  tylko  jeden  głos  na  sto.  Z  tej  kontroli   nad  walutą  na  poziomie technicznym  wynika, że zmiany w protokole mogą być wprowadzane  większością  dwóch trzecich głosów. W związku z tym na poziomie organizacyjnym stwierdza się również, że ta większość  w Stowarzyszeniu Libra może zmieniać zasady Libra. Sposób, w jaki może dojść do zmiany tych zasad, zostanie omówiony  w następnym  rozdziale.  Na razie należy zauważyć, że istnieje zasadnicza różnica między wariantem prywatnego  łańcucha bloków Libra  a metodami  konsensusu,  takimi  jak dowód  pracy  Bitcoina.  W Bitcoinie  zmiana reguły  doprowadziłaby do rozwidlenia  (zob. 6.2.5),  w którym  obie wersje  mogą  zostać utrwalone,  a użytkownicy  wybierają,  z której  z nich  chcą  nadal  korzystać.  W  Librze użytkownicy   nie  mają  możliwości   k o r z y s t a n i a   z e   starej  wersji  Libry,  jeśli  na przykład  nie zgadzają  się ze zmianami  zasad wprowadzonymi przez Libra Association. Ponieważ  Stowarzyszenie Libra chce zminimalizować ryzyko rezygnacji  użytkowników, takich  środków  można  się spodziewać  dopiero  po ustanowieniu  Libry.  Przyjrzyjmy  się zatem, w jaki sposób obecne zasady mają wzbudzić zaufanie.
Waluta Libra jest tworzona  wyłącznie  poprzez  wpłatę do rezerwy,  co jest podejściem podobnym  do niektórych  stablecoinów.  Pierwotnie  zaproponowano jedną walutę Libra z rezerwą składającą  się z koszyka walut i aktywów,  takich jak krótkoterminowe obligacje rządowe  [190]. W zaktualizowanej białej księdze istnieją różne stablecoiny,  Libra-USD, Libra-EUR,  Libra-GBP  itp., z których  każda jest powiązana  1: 1 z walutą krajową  i ma własne rezerwy [98]. Ponadto istnieje waluta Libra LBR, która jest zbiorem walut Libra o stałym kursie. Wszystkie te waluty określamy jako "Libra". W każdym przypadku waluta jest w 100%  pokryta  rezerwą.  Innymi  słowy,  kreacja  pieniądza  nie ma miejsca,  biorąc pod  uwagę,  że  zarówno  waluta  Libra,  jak  i rezerwa  nie  są  traktowane  jako  pieniądz. Stowarzyszenie Libra decyduje  o składzie  i inwestowaniu  tej rezerwy.  Rezerwa  ta może zostać  wypłacona  w zamian  za  wykup,  a tym  samym  zniszczenie  Libry.  Ale  zamiast każdego  użytkownika,  tylko  wybrane  organizacje,  takie  jak giełdy,  są upoważnione  do dokonywania   tych  wpłat  i  wypłat.  
Działają   one  jako  pośrednicy   w  handlu  między walutami.  W szczególności  użytkownicy,  którzy chcą zamienić  swoje Libry z powrotem na dolary amerykańskie, nie sprzedadzą ich na giełdzie. I tylko wtedy, gdy zagregowana  podaż Libry przekroczy  zagregowany  popyt na Librę  na tej giełdzie,  wykupi  ona na rzecz  Libra  Association  ilość  Libry,  która  jest w przybliżeniu  równa tej różnicy. 
Bardziej szczegółowe  informacje  na temat działania tego procesu  nie zostały  jeszcze  opublikowane.  Warto  podkreślić,  że użytkownicy  nie mają gwarancji na ponowną konwersję, whitepaper stwierdza jedynie, że ze względu na konkurencyjną  sieć giełd "każdy, kto posiada Librę, ma wysoki stopień pewności, że może zamienić swoją cyfrową walutę na lokalną walutę fiducjarną w oparciu o kurs wymiany". [189]
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To, czy Libra stanie się istotnym systemem, jest jeszcze bardziej spekulatywne  niż ukryte motywy  zaangażowanych firm.  Nie  oznacza  to,  że  pisanie  o  tym  jest  bezcelowe,  ale wręcz  przeciwnie,  odpowiedź  jest bardzo  otwarta,  ponieważ  zależy  od wyborów,  które zostaną  podjęte.  Sukces  projektu  Libra będzie przede wszystkim  zależał od względnego przyjęcia  waluty.  Dlatego  udział  firm  handlowych,  które  akceptują  Librę  do płatności, jest  znaczący.  Akceptacja   zależy  również  od  presji  regulacyjnej.   Przygotujmy   zatem różne  scenariusze  przyszłości,  aby  porównać  podejścia  regulacyjne.  Dla  wszystkich  z nich nadchodząca  dekada  jest realistycznym  wymiarem  czasowym.  Choć mogą być one spekulacyjne,   w  publikacjach  towarzyszących ogłoszeniu  Libry  znajdujemy  konkretne wskazówki.  Wspólnym punktem wyjścia jest rok 2020, który rozpoczął się od zamknięcia gospodarki  w odpowiedzi  na pandemię.  M a  on potencjał,  by wstrząsnąć  współczesnym systemem  bankowym  najpierw  deflacją,  a następnie  silną  inflacją,  wywołaną ekspansywną   reakcją  monetarną   banków  centralnych.   Zachwiałoby   to  zaufaniem   do stabilności  dolara i euro na tyle, że ludzie zaczęliby  szukać stabilnych  walut, w których Libra wkroczyłaby  do akcji.
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W dniu premiery  David Marcus,  szef Libra Wallet Calibra na Facebooku  i współtwórca systemu Libra, stwierdził w wywiadzie  dla CNBC [10], że ich plany zarabiania na Librze polegają  na  łączeniu  małych  firm  i  innych  użytkowników   Facebooka  jako  klientów. Powinno  to  doprowadzić  do  zwiększenia  handlu  na  platformie,  co  z kolei  sprawi,  że reklama  będzie  bardziej  opłacalna.  
Mówiąc  bardziej  ogólnie,  może  to  być  po  prostu kolejny  element,  który pozwoli  większej  części użytkowników  na życie na Facebooku  i zbliży ich do platformy. Jeśli ten gigant z około 2,7 miliardami  użytkowników  chce teraz ustanowić walutę, we współpracy  z dużymi dostawcami  usług płatniczych,  ze względu na model  biznesowy,  wydaje  się naturalne,  że jest to próba uzyskania  głębszych  danych  o użytkownikach. 
W końcu dane o zachowaniach  konsumentów  mają najwyższą  jakość dla spersonalizowanej reklamy. Nawet jeśli David Markus twierdzi, że [...] to nie jest sposób, w jaki  będziemy  na tym  zarabiać  [10],  pełne  dane  transakcyjne  są  w rękach  każdego członka  Stowarzyszenia Libra. Dlatego  w szczególności  udostępnianie  danych z Calibry do Facebooka,  które obiecuje,  że nie nastąpi, i tak nie będzie konieczne.  W poprzednim artykule  LIMITS  podkreśliliśmy  niezgodność  tego  modelu  biznesowego  ze zrównoważonym rozwojem i demokracją [191].
Libra Blockchain Paper  [189] zapowiada również, że w przyszłości może wprowadzić wyższą opłatę za transakcję lub przechowywanie danych w Libra Blockchain. "Przewidujemy,  że  w  miarę  korzystania  z systemu,  w  końcu  wzrost  pamięci  masowej związany  z kontami może stać się problemem.  
Tak jak gaz zachęca do odpowiedzialnego korzystania  z  zasobów  obliczeniowych [...],  spodziewamy   się  podobnego  mechanizmu opartego  na czynszu  potrzebnego  do przechowywania. [...].  Omawiamy  jedną  z opcji, którą można zastosować  do dowolnej  polityki  określającej  czas wygaśnięcia,  po którym dane  mogą  zostać  eksmitowane".   Gaz,  o którym  tu  mowa,  jest  jednostką  używaną  w Ethereum do pomiaru wysiłku obliczeniowego w celu obliczenia  wyniku transakcji,  a b y odpowiednio zapłacić górnikom opłatę transakcyjną. Jeśli Libra zostanie ustanowiona, prawdopodobnie trzeba  będzie  zapłacić  Libra  Association  za  przechowywanie danych transakcyjnych. Im większa rola Libra jako środka płatniczego,  tym większe opłaty mogą być pobierane.
Może   się  zatem   zdarzyć,  że  po  tym,   jak  istotna   część   globalnej  działalności gospodarczej uzależni się od Libra, Stowarzyszenie będzie w znacznym stopniu monetyzować infrastrukturę płatniczą Libra. Jak widzieliśmy, istniej  różne sposoby, aby to zrobić w ramach obecnie proponowanego zestawu zasad.
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Jednym  z aspektów,  który zasługuje  na własną  ocenę  rozważań  regulacyjnych,  jest siła sankcji.  Załóżmy  na  chwilę,  że  Libra  byłaby  dominującą  walutą  w  przyszłości.  Jako dostawca  infrastruktury  dla  takiego  systemu  monetarnego,  Libra  Association kontrolowałaby, kto może dokonywać  transakcji finansowych.  W przypadku  kryptowalut takich jak Bitcoin, które wdrażają algorytm konsensusu Proof of Work, takie sankcje wymagałyby   zmowy  większości   górników   i  odejścia  od  uzgodnionego   protokołu   w czymś,  co  nazywa  się  atakiem  51%.  
Z  drugiej   strony,  w  przypadku   prywatnego łańcucha bloków, takiego jak Libra, selektywne  odrzucanie  transakcji  nie wymaga nawet zmiany protokołu, a jedynie większości dwóch trzecich głosów w Libra Association. Oprogramowanie   uruchamiane    przez   węzły   walidacyjne    członków   stowarzyszenia mogłoby  na przykład  zawierać  poprzedni  filtr  adresów,  których  konta  powinny  zostać zamrożone.    
Wymaga    to    jedynie,    aby    kwalifikująca     się    większość    odmówiła zatwierdzenia  jakichkolwiek  bloków zawierających  transakcje  z określonej  czarnej listy. Można się spodziewać,  że zdecydowana  większość  członków  Libra Association  to firmy amerykańskie.   W  związku   z  tym   amerykańskie   ustawodawstwo  wystarczyłoby   do zamrożenia rachunków np. wszyscy irańscy użytkownicy.
Podczas  kryzysu  subprime  rząd  USA  obawiał  się  końca  dominacji  dolara amerykańskiego w globalnym systemie finansowym. Wezwanie do Biura Dyrektora Wywiadu  Narodowego  zatytułowane  Evaluating  the  Impact  of  U.S.  Dollar  Losing  its Status   as  World   Reserve   Currency   wskazuje,   że  obawy   te  nasilają   się  wraz   z pojawieniem    się   Libry   i   CBDC   [Unknown.2020].  
Może   się   zatem   zdarzyć,   że amerykańscy  ustawodawcy   na  poziomie  faktycznym  będą  zachęcać  do  wprowadzenia Libry, jednocześnie  publicznie  wyrażając  zdecydowaną  regulację,  aby zachować uprawnienia  do nakładania  sankcji w erze po dolarze amerykańskim.  W tym scenariuszu ustanowienie  koszyka LBR-waluty  może odnieść sukces głównie na globalnym południu, do którego  strategia  Libra była skierowana  pod pretekstem  integracji  finansowej  [179], ale   może   być   globalnie    wykorzystywana   do   zakupów    transgranicznych.   
Chiny spróbowałyby  tego  samego co doprowadziłoby do monetarnych  wojen zastępczych między  Wschodem  a Zachodem  na całym  świecie.  Jako  pierwszy  gracz  na polu  gry zdominowanym przez efekt sieci, Libra mogła  w obszarach, w których Facebook jest dominującą platformą mediów społecznościowych. Fakt, że ustanowiona  w ten sposób władza sankcyjna  leży w rękach prywatnych  firm, a nie państwa,  będzie coraz bardziej  widoczny  pod koniec dekady.  Nawet bez fundamentalnych zmian  zasad,  przypadki  umieszczania   na  czarnych  listach  mogą  się piętrzyć,  ilekroć  aktorzy  polityczni,  nawet  ci popierający  rząd USA, będą ingerować  w agendę firm.
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We  wspomnianym   wyżej  wywiadzie  dla  CNBC  [10]  David  Marcus  wyjaśnia,  w  jaki sposób Facebook odniesie korzyści w krótkim okresie, a następnie koryguje, że zajmie to kilka  lat. Można  to potraktować  jako  wskazówkę,  że istnieje  inna,  bardziej długoterminowa strategia. Na taką strategię wskazuje oryginalna biała księga Libry [179], w której uzasadniono  wsparcie  za pomocą  ustalonych  środków  płatniczych:   "Podejście to zostało wprowadzone  w przeszłości:  aby pomóc zaszczepić  zaufanie do nowej waluty i zyskać  powszechne  przyjęcie  w początkowym  okresie  jej istnienia,  zagwarantowano, że banknoty  danego  kraju  będą  mogły  być  wymieniane  na  rzeczywiste  aktywa,  takie  jak złoto". 
Podobnie jak w przypadku większości walut, dolar amerykański,  nawet w czasach, gdy   system   był   oficjalnie   nazywany   standardem    złota,   istniało   tylko   częściowe zabezpieczenie rezerwami  złota banku centralnego.  Oznacza  to, że nie wszystkie  dolary amerykańskie   mogły   być  jednocześnie    wymieniane   na  złoto.   Odsetek   ten  uległ dalszemu   zmniejszeniu   w  ciągu  XX  wieku.  Komentarz   sugeruje,   że  Libra  również powtórzy ścieżkę dolara amerykańskiego i porzuci 100% pokrycie w przyszłości.
Dzięki   obniżeniu   stopy   rezerwy   obowiązkowej   Libra   Association   może   czerpać korzyści z kreacji pieniądza.  W praktyce można to zrobić na różne sposoby i wymaga to jedynie  odpowiedniej  modyfikacji  zasad narzuconych  przez Libra Association.  
Prostym sposobem byłoby po prostu rozdysponowanie pieniędzy zapłaconych  za utworzenie Libra członkom  Libra  Association   zamiast  inwestowania   ich  w  rezerwę.  Inną  możliwością byłoby  wyemitowanie   przez  Stowarzyszenie Libra  nowej  waluty  Libra,  która  byłaby wykorzystywana do inwestycji , podobnie  jak  w przypadku  rezerwy  cząstkowej  np. banków  inwestycyjnych opisanej  w punkcie  6.2.2.  Takie  zmiany  mogłyby  następować powoli  i  stopniowo,  jako  zmiany  zasad  luzowania  rezerwy  Libra.  Na  przykład  nowo utworzona Libra mogłaby zostać wykorzystana do zakupu aktywów, które byłyby utrzymywane  przez  rezerwę  Libra.  
Następnym  krokiem  mogłoby  być  zaakceptowanie umów pożyczki  oznaczonych  w Libra, co pozwoliłoby  Libra Association  na pożyczanie pieniędzy.  Kolejnym  krokiem  byłby zakup nieruchomości  lub finansowanie  programów inwestycyjnych, które promują program polityczny Libry.
[bookmark: _Toc157961370]6.3.6  Rezygnacja z rekonwersji
Kontynuując  ścieżkę dolara amerykańskiego, w 1971 r. prezydent USA Nixon ogłosił anulowanie  zobowiązania  banku centralnego  do zamiany dolara z powrotem  na złoto. W tym sensie  można  sobie  wyobrazić,  że w pewnym  momencie  ponowna  wymienialność Libry  na waluty  krajowe  zostanie  odrzucona.  
Obietnica  ponownej  wymienialności jest kluczowa, ponieważ gdyby została zniesiona, zysk dla Libra Association  byłby ogromny, ponieważ    wszystkie    roszczenia    do   rezerwy    zniknęłyby    bez   znaczenia.    Obecna konstrukcja   stwarza   optymalne   warunki   dla  tego  kroku,   ponieważ   tylko   niektórzy wykwalifikowani pośrednicy mogą kupić Librę w zamian  za waluty z rezerwy. Ci pośrednicy mogą być naciskani, a nie aby skorzystać  z tej możliwości,  lub ich liczba może zostać zmniejszona  do tych, którzy są  posłusznie   zależni  od  Libra  Association.   
Przeszkodą   w  rezygnacji   z  możliwości wykupu nie będzie więc wymagana  większość  dwóch trzecich głosów w Stowarzyszeniu Libra. Poprzedni scenariusz może być kontynuowany  przez rosnącą liczbę użytkowników Libra,   którzy   stają   się   podejrzliwi.    Może   dojść   do   runu   na   giełdy.   
Ponieważ przekroczyłby  on zdolność rezerw do zapłaty, Stowarzyszenie Libra ogłosiłoby, że w celu zachowania  stabilności  finansowej,  podobnie  jak  w  1971  r.,  ponowna  wymienialność zostaje  anulowana.  Sprzedawcy  i tak byliby  zmuszani  do akceptowania  Libry,  a opinia publiczna  wróciłaby  do normalności.  Powstałaby  nowa  elita  finansowa,  która  miałaby nieograniczoną zdolność do drukowania  pieniędzy,  o ile opinia publiczna byłaby skłonna korzystać  z  Libry,  do  której  są  manipulowani   przez  całe  środowisko   internetowe,   z którym się spotykają.
[bookmark: _Toc157961371]6.4  Dyskusja
Model  biznesowy  Facebooka  opiera  się na gromadzeniu,  ocenie  i monetyzacji  danych osobowych  jego użytkowników, dla których  usługa jest bezpłatna.  Dla niektórych  może to brzmieć nieszkodliwie.  Jednak to, w jaki sposób ten model biznesowy skutkuje konsekwencjami w postaci konsumpcjonizmu, fragmentacji  społecznej i manipulacji politycznej,  zostało opisane  w książce  Zuboffsa  i podsumowane  w poprzednim  artykule autorów LIMITS [191, 2].
Fakt,  że żadne  klasyczne banki  nie  są zaangażowane w Libra  Association można uznać   za  wskaźnik,  że  projekt   ten   jest   raczej   atakiem  na  sektor   bankowy.  W porównaniu z niewielkimi wskaźnikami rezerw  banków, Libra  Association utrzymuje
100%  rezerwy i oferuje   Libra  medium, które  jest  szybciej zbywalne niż  depozyty bankowe.  Kiedy   znaczna  część   płynności  w  gospodarce  byłaby   utrzymywana  w formie  Libra  zamiast depozytów bankowych, miałoby to co najmniej taki sam wpływ na działalność sektora  bankowego, jak  zwykli  obywatele korzystający z rachunków CBDC  w swoich  bankach centralnych [Kumhof.2018]. 
Członkowie, którzy  opuścili Stowarzyszenie w  październiku, reprezentowali sektor   płatności. Ich  odejście jest prawdopodobnie sygnałem, że wewnętrznie oczekiwana reakcja regulacyjna byłaby sprzeczna z podstawowym modelem biznesowym branży  płatniczej (ale nie z innymi). Tymczasowe członkostwo Vodafone jest  szczególnie interesujące, ponieważ Libra kładzie   nacisk  na  swoją  misję  włączenia finansowego osób  nieubankowionych na globalnym południu. "Wierzymy, że  wszyscy jesteśmy odpowiedzialni za  wspieranie integracji  finansowej"  [189].    
Vodafone  wykorzystuje  dominującą  pozycję,  jaką zajmuje w Afryce  dzięki  M-Pesa. Podobny wybór  między  partnerem a konkurentem został   prawdopodobnie  dokonany  przez   nieuczestniczących  gigantów  Apple  Pay, Google   Pay   i   Amazon,   od   których   można   oczekiwać   konkurencyjnego   wypadu   w przyszłości. W odniesieniu do poniższych scenariuszy pozycja Apple  i Amazon wyraźnie różni  się od Facebooka i Alphabet Inc. (Google), ponieważ oba mają model biznesowy, który  obecnie w mniejszym stopniu  opiera  się na monetyzacji zebranych danych.
Wybór  Stuarta  Levey'a  na stanowisko  dyrektora  generalnego  jest silnym  publicznym znakiem  przyszłej  zgodności  z  sankcjami  politycznymi   [180].  Levy  pełnił  wcześniej funkcję  pierwszego   podsekretarza   skarbu  ds.  terroryzmu   i  wywiadu   finansowego   w administracji   Busha   i  Obamy dlatego też scenariusz   sankcji   staje  się  szczególnie prawdopodobny.
Facebook wybrał techniczny projekt waluty, który jest zgodny z najnowszą technologią blockchain. Dzięki   temu   unika   się   problemów   kryptowalut   ze   skalowalnością,   zmiennością   i zużyciem  energii. Rezultatem  jest prywatny  blockchain,  a zatem zasadniczo  sprzeczny  z egalitarnym  podejściem  idei  Bitcoina.  Z  perspektywy  Facebooka  nie  jest  to  błąd,  ale cecha; stanowi podstawę do narzucenia  u ż y t k o w n i k o m  zmian zasad w późniejszym czasie. 
Scenariusze  pokazywały  z coraz większym brakiem skrupułów,  w jakim kierunku mogą pójść te zmiany.  Ale wszystkie  z nich opierają  się na wskazówkach  z publikacji. Szczególnie dwa ostatnie scenariusze wymagają znacznego odstępstwa od obecnie proponowanych zasad  dla  rezerwy  Libra,  ale  nie  od  technologii  Libra.  
Nawet  gdyby wyraźnie  stwierdzono,  że takie odstępstwa  nie będą miały miejsca, jak niewiele warte są takie  deklaracje,  gdy  nie  są  prawnie  wiążące,  pokazuje  na  przykład  przypadek,   gdy Facebook  kupił Whatsapp  w 2014 r., obiecując,  że żadne dane użytkowników  nie będą udostępniane między firmami, co zostało złamane zaledwie dwa lata później [192]. 
Pozytywnie  w zaktualizowanej białej księdze  stwierdza  się, że odpowiedzialna "FINMA [...] ma określić ciągłe pełne wsparcie każdej monety Libra jako warunek licencji [Libra Association]"   [98].  Co  ciekawe,  aktualizacja  w  odpowiedzi  na  obawy  ustawodawców dotyczy walut Libra jako indywidualnych jednostek rozliczeniowych zamiast roszczeń do pieniądza  banku  centralnego,  takich  jak depozyty.  Prawdopodobnym wyjaśnieniem  jest to, że zgodność 1:1 ma być tylko tymczasowa.
Choć  scenariusze  te mogą  wydawać  się zniechęcające,  w przypadku  hiperinflacji  np. dolara  Stowarzyszenie Libra  zamiast  tego  zwiększyłoby   cenę  dolara  Libra  USD,  aby zapobiec  rozprzestrzenianiu się inflacji  na Librę.  Można  oczekiwać,  że stowarzyszenie zmieni  zasady  tak,  a b y   inne  aktywa  były  dozwolone  w  rezerwie.  
Nawet  jeśli  część rezerwy może stać się bezwartościowa, dopóki Libra będzie znacznie mniej inflacyjna niż jej konkurenci,  ludzie będą chcieli z niej korzystać.  W tej sytuacji omawiane  scenariusze wydawałyby  się nawet  ratunkiem  przed  upadkiem  systemu  finansowego,  który  stał się niemożliwy  do utrzymania  przez banki centralne  i rządy, pozostawiając  społeczeństwo  i demokrację w niepewnym miejscu.

[bookmark: _Toc157961372]6.4.1  Rozporządzenie
Celem   regulacyjnym,    który   ujawnił   pierwszy   scenariusz,    jest   ochrona   praw   do prywatności.  Pseudonomiczne podejście  większości  kryptowalut  jest  odwracane  przez fakt, że firmy korzystające  z takich walut i tak muszą  przestrzegać  rozporządzeń  KYC. Główne argumenty  przemawiające  za anonimowymi  systemami  płatności  opierają się na zapobieganiu  zamrażaniu  lub eksploracji danych na koncie. 
W rzeczywistości  praktyki te, zwłaszcza  jako model  biznesowy,  mają katastrofalne  konsekwencje  dla społeczeństwa  i ekosystemu   [191].   Dlatego   też  powinniśmy   domagać   się,   aby   wszelkie   instytucje zapewniające  infrastrukturę  walutową  nie mogły  eksplorować  danych  ani przekazywać osobistych danych dotyczących płatności. 
Zamiast tego, ze względu na ogromną nierównowagę  sił, relacja,  w jaką wchodzą  z użytkownikami waluty,  musi b y ć  relacją powierniczą.   W  rezultacie   firmy  zajmujące   się  eksploracją   danych  mają  być  ściśle oddzielone   od  firm  dostarczających  waluty,   przypominając   instytucjonalny  rozdział banków   komercyjnych   i  inwestycyjnych,  który   istniał   w  USA   do  1999   roku.   W szczególności  każda firma, która zdecyduje się na uczestnictwo  w Libra Association,  jako powiernik nie będzie mogła mieć modelu biznesowego  takiego jak Facebook. 

Z przedstawionych powyżej scenariuszy  wynika, że drugim celem regulacyjnym,  który przychodzi  na myśl, może być próba odciągnięcia  zysków z kreacji pieniądza  w celu ich redystrybucji  do państwa. Fakt, że w branży ekonomicznej  nie ma zgody co do tego, jak mierzy się te zyski, zwane seigniorage,  powinien dowodzić,  że próba wprowadzenia  tego do prawa podatkowego  jest nierealna.  
Nie jest nawet jasne, jak mierzyć  rentę menniczą dla banków komercyjnych, które tworzą depozyty poprzez udzielanie pożyczek, jak wspomniano  w sekcji  6.2.2.  Nie mówiąc  już o tym,  jak zastosować  to do istniejących kryptowalut.  Co więcej,  takie  waluty  są używane  ponad  granicami  państw,  a nawet  w prostszych  przypadkach  raje podatkowe  są wszechobecne.  Dlatego  powstrzymujemy się od  wspierania   takiego   celu  regulacyjnego.   Zamiast   tego  najlepiej   jest  zachęcać   do konkurencji   między  takimi  walutami.  Projektowanie   "emancypacyjnych kryptowalut", które wspierają wartości zrównoważonego rozwoju, zostanie omówione w sekcji 6.5 a także  innych  kluczowych  wartości  humanistycznych, będzie  ważnym  kierunkiem przyszłych badań.
Należy   zauważyć, że  zagrożeniem wynikającym ze  scenariuszy nie  jest  przede wszystkim zdolność do tworzenia pieniędzy w rękach  prywatnych instytucji poszukujących zysku.  Zgodnie z rozdziałem
6.2.2 Wyjaśniamy,  że w naszym  konwencjonalnym systemie  monetarnym  przeważająca część podaży  pieniądza  jest już tworzona  przez banki prywatne.  Nie oznacza  to, że nie jest to problematyczne. Część obaw dotyczy już konwencjonalnego systemu bankowego. 
Różnica polega na powiązaniu pieniądza emitowanego  prywatnie i pieniądza banku centralnego.   Po  wyeliminowaniu  korespondencji  1:1  system  Libra  wymyka  się  spod zasięgu  polityki  pieniężnej  banków  centralnych.  Obecnie  wersje  walut krajowych  Libra wydają  się bezpieczniejsze niż depozyty  bankowe,  które  są tylko  częściowo zabezpieczone, ale  pytanie  brzmi,  czy  waluty  Libra  stanowią  prawnie  egzekwowalne roszczenie   do  odpowiedniej   rezerwy.   
Z  drugiej   strony,   jeśli  zrezygnuje   się   z wymienialności walut krajowych  na ich odpowiedniki  Libra, cena np. dolara Libra może przekroczyć  cenę dolara amerykańskiego. Na przykład  w przypadku  inflacji  Libra USD może  być silniejszą  walutą  i w pewnym  sensie  Libra  Association  wślizgnie  się w rolę banku centralnego.  W ostatnich latach banki centralne rozszerzyły  swój mandat i podjęły bardziej  drastyczne  i kosztowne  środki,  aby  zapobiec  załamaniu  systemu  bankowego. Podobne  zdolności  w rękach  Libra  Association  zostałyby  połączone  z partykularnymi interesami  100 firm.  Biorąc  pod uwagę  tę władzę,  warto  wspomnieć,  że raz przejęta  z trudem trafia z powrotem do pudełka.
[bookmark: _Toc157961373]6.4.2  Etatyzm, leseferyzm i nacjonalizm
Kiedy  David  Marcus  został  przesłuchany   przez  Kongres   Stanów  Zjednoczonych  w sprawie Libry 17 lipca, republikanka Carolyn Maloney zdecydowanie odradziła mu wprowadzenie  Libry [53]. Opracowanie  nowej waluty jest podstawowym  zadaniem rządu i powinno  być pozostawione  demokratycznie odpowiedzialnym instytucjom.  Nie wydaje się jednak, by Kongres USA trzymał się tego kursu. 
Co więcej, rozsądnym  pytaniem jest, w jakim stopniu demokratyczna odpowiedzialność dotyczy amerykańskiego banku centralnego  (Rezerwy  Federalnej).  Jednak  w świetle  powyższych  scenariuszy  ten punkt widzenia,  który  nazywamy  etatystycznym, wydaje  się właściwy.  Czy ustawodawcy  nie powinni zatem spróbować  zakazać wszystkich  walut, które nie są emitowane  przez banki centralne? Takie podejście doprowadziłoby do uznania projektu Libra za nielegalny w w każdym przypadku i jeśli zostanie wprowadzony  w życie, zapobiegnie wszystkim wspomnianym     scenariuszom.     Co    więcej,    próbowałby  również     zakazać wszystkich  istniejących  kryptowalut,  co jest nieco trudniejsze,  ponieważ nie ma emitenta, którego można by pozwać.
Z drugiej strony, w duchu Hayekowskiej  denacjonalizacji pieniądza, można zapytać, co jest  złego  w  większej   konkurencji   między  bankami   centralnymi.   Jeśli  ludzie  mogą swobodnie  w y b i e r a ć  waluty, które zaspokajają  ich potrzeby, można argumentować,  że władza   instytucji   emitujących    jest   zakorzeniona    w   wyborze   ludzi   akceptujących pieniądze,  a nie tych, którzy  je posiadają.  W pewnym  sensie  można  to postrzegać  jako formę   demokratycznej  legitymizacji,   nawet   jeśli   nie  jest  ona  wyrażona   w  formie tradycyjnych   wyborów,  otwartych  dla  wszystkich  obywateli  i  wykorzystujących tajne głosowanie.  
Takie podejście  pozostawiłoby  jednak szeroko  otwarte  drzwi dla każdego  z wymienionych  scenariuszy.
Trzeci   kierunek   regulacyjny   koncentruje   się  na  władzy   sankcyjnej   nad  nowymi walutami. Z punktu widzenia narodów istnieje interes w ustanowieniu  lub zachowaniu  tej władzy sankcyjnej, a zatem promowaniu  tych projektów walutowych,  które mają siedzibę na terytorium  kraju i współpracują  z krajowymi  służbami  specjalnymi.  
Takie  podejście niekoniecznie   leży  w  najlepszym   interesie  obywateli  danego  kraju.  Rządy,  które  nie postrzegają   siebie  jako bliskich  sojuszników  Stanów  Zjednoczonych, starałyby  się chronić swoich obywateli przed Librą. Podobnie jak w przypadku blokowania wielu amerykańskich  platform internetowych,  które ma już miejsce w Chinach.
[bookmark: _Toc157961374]6.4.3  Dopasowanie do Pięciu Podziałów Pieniężnych
Odnieśmy  te rozważania  do pięciu podziałów  w kwestii  monetarnej  z sekcji 6.2.1. Jeśli pieniądz był neutralny  w krótkim i długim okresie, nie było się czego obawiać ze strony kontroli   nad  częścią   systemu   monetarnego   w  rękach  Stowarzyszenia  Libra.  Można oczekiwać,   że  ci,  którzy   w  to  wierzą,   poprą   leseferystyczne  lub  nacjonalistyczne podejście regulacyjne.
Podobnie,  szkoły  myślenia,  które  postrzegają  pieniądz  jako  towar,  mogą  nie  widzieć powodu do regulowania Libry, ale spodziewałyby się, że projekt zakończy się niepowodzeniem, chyba że Stowarzyszenie Libra byłoby w stanie  zaprojektować walutę jako  naprawdę wartościową dla jej użytkowników dzięki  silnemu wsparciu rezerwy. Jeśli   jednak   pieniądz  jest   zasadniczo  kredytem,  waluta   emitowana  przez   Libra Association jest  zasadniczo kredytem udzielonym przez  posiadacza Libry.  
Dlatego też regulacja powinna koncentrować się na prawnej wykonalności waluty  Libra  jako roszczenia wobec  Libra  Association lub Libra  Reserve. W tym  przypadku problematyczna wymienialność, o której  mówiliśmy, jest szczególnie ważna,  ale obniżenie   wskaźnika   rezerwy   jest   podobne   do   niskich    wskaźników   rezerwy depozytów bankowych.
Jeśli celem pieniądza jest smarowanie gospodarki, regulacje powinny zapewnić wystarczającą  ilość pieniądza  i na przykład  docelowe  stopy procentowe.  Tak długo, jak Libra jest jedynie uzupełnieniem  handlu odbywającego się w walutach krajowych, wystarczające   może  być  wymuszenie  publikacji  danych  ilościowych,  które  umożliwią bankom   centralnym   przeciwdziałanie  wahaniom.   Jeśli   jednak   celem   pieniądza   jest sterowanie gospodarką,  zdecydowanie  sugeruje to etatystyczne  podejście regulacyjne.
W  związku   z  tym,  gdyby  pieniądze   pochodziły   z  banków,   można  by  uznać,  że właściwym  podejściem  byłaby praktycznie  Libra  Association   jak  prywatnego   banku. Przeciwnie, jeśli kreacja należy do państwa, można poprzeć jedynie podejście etatystyczne.  
Jeśli jednak pochodzi ona wyłącznie od państw, Libra pokazuje, że zamiast obowiązku płacenia podatków jako podstawy do egzekwowania  wartości emitowanego  pieniądza, Stowarzyszenie Libra kapitalizuje udział firm handlowych,  których klientami są ludzie. 
Koncepcja egzogenicznej  podaży pieniądza sugeruje, że nie powinna być ona kontrolowana  przez prywatne stowarzyszenie poszukujące  renty. Ale znowu, spowodowałoby to tylko problemy, gdy waluty krajowe zostałyby zmarginalizowane na tyle, że banki centralne nie mogłyby już przeciwdziałać  wahaniom w zasobach pieniądza Libra. 
Jednak z idei pieniądza endogenicznego    możemy wywnioskować nowy aspekt. W funkcjonującym systemie finansowym  popyt na pieniądz, który nie jest zaspokajany  przez instytucje emitujące, spowodowałby pojawienie się drugiej warstwy instytucji, które emitują kredyt oznaczony w Librze. Podobnie jak w przypadku warstwy prywatnych banków w naszym konwencjonalnym systemie monetarnym  6.2.2. To jeszcze bardziej uwidoczniłoby  rolę Libra Association jako banku centralnego.
[bookmark: _Toc157961375]6.4.4  Uwagi końcowe
Dyskusja  na temat podziałów  w zawodzie  ekonomisty  wygenerowała  szczególne  punkty zaczepienia  dla  regulacji.  Mogła  jednak  również  wywołać  wrażenie,  że  istnieje  wiele różnych  opinii,  z których  niektóre  dostrzegają  zagrożenia  związane  z Librą,  a inne nie. Dlatego ważne jest, aby uzupełnić dyskusję argumentem  za nowymi walutami.
W świecie, w którym nasz scentralizowany system finansowy znajduje się w ciągłym kryzysie o d  2008 roku, belgijski bankier centralny Bernard Lietaer widział rozwiązanie w ustanowieniu wielu walut uzupełniających [193]. Mają one zwiększyć odporność całego systemu poprzez decentralizację. Podczas gdy  nasz  obecny   scentralizowany system działa   na  rzecz  pewnej  wydajności  w  niszy,  a  tym  samym  wprowadza  niestabilność, odporność wynikałaby z różnorodności monetarnej. 
Ponadto innowacyjne waluty  mogą mieć  potencjał do  napędzania zmian  społecznych i  rozwoju w  kierunku zrównoważonego rozwoju. Z  drugiej   strony,   nieuregulowana przestrzeń wirtualnej waluty  może również blokować pole gry dla walut emancypacyjnych. Ponieważ konwersja między   różnymi walutami jest  uciążliwa dla  ludzi,  występują silne efekty sieciowe. Podobnie jak w przypadku centralizacji krajobrazu mediów społecznościowych na kilka  dominujących platform, spowodowałoby to dążenie do kilku  dominujących walut  używanych na arenie  międzynarodowej. 
Głównym powodem, dla  którego ma to niewielki wpływ  na kryptowaluty, jest to, że są one wykorzystywane głównie jako obiekty  spekulacyjne, a nie jako  środek  wymiany. Dlatego obawa,  że akceptowalnie funkcjonująca, stabilna, skalowalna waluta internetowa wygra wyścig, niezależnie od jej długoterminowych konsekwencji dla społeczeństwa i gospodarki, jest uzasadniona. 
Niezależnie  od   tego,   czy   jest   to   wczesny  ptak   Libry,    czy   ulepszona  wersja konkurenta, ten efekt zwycięzcy wpycha społeczeństwo w zależność. Regulacje dotyczące wirtualnych walut powinny zatem przyczyniać się do zapobiegania quasi- monopolistycznym pozycjom. Należy  aktywnie przeciwdziałać efektowi sieci, czego  nie da się osiągnąć za pomocą samych regulacji. 
[bookmark: _Toc157961376]6.5  W kierunku emancypacyjnych cyberwalut
Poniżej przedstawimy  wymagania  projektowe  dotyczące  tworzenia  cyberwalut  zgodnie z emancypacyjną linią myślenia i perspektywą  zorientowaną  na projektowanie  [194]. Wymagania  te opierają się na krytyce podejścia  Libra. Dodamy jednak obawy dotyczące wpływu   nowo  zaprojektowanych  walut  na  zrównoważony  rozwój.   
Mechanizmy,   za pomocą   których   te  aspekty   zrównoważonego  rozwoju   są  wdrażane   w  walucie,   są kreatywnym  wyborem  projektowym  i dlatego  nie można  ich zredukować  do wymagań. Jednak w oczach autorów są one ważną częścią dyskusji i pomagają  uzasadnić,  dlaczego nie popieramy  regulacyjnego  podejścia etatyzmu.
[bookmark: _Toc157961377]6.5.1  Skalowalność przy rozsądnych skutkach ekologicznych
Ocena technologii wykorzystywanej przez Librę ujawniła jej pozytywny aspekt. W przeciwieństwie   do    klasycznej    technologii    blockchain    jest    ona    skalowalna    (a jednocześnie  energooszczędna). Ta  zaleta  nie  powinna  zostać  utracona  w  dyskusji  na temat wymagań  projektowych.  
Uważamy  jednak,  że przyszłe  innowacje  walutowe  będą wykorzystywać  rozwiązania   oparte   na   alternatywnych  blockchainach    (patrz   6.2.8) zamiast  prywatnych  lub dozwolonych  blockchainów,  ponieważ  te blockchainy  niosą ze sobą problemy polityczne, które podsumowujemy w następnym punkcie.
[bookmark: _Toc157961378]6.5.2  Legitymacja demokratyczna
Dyskusja ujawniła, że każda instytucja, która wkracza w rolę banku centralnego dla podsystemu   monetarnego,   jest  problematyczna,  chyba  że  jest  odpowiednio demokratycznie legitymizowana i kontrolowana.  Uważamy,  że aby być sprawiedliwym, żądanie  to powinno  być również  zastosowane  do istniejących  banków  centralnych,  aby podjąć dyskusję w celu poprawy ich demokratycznej legitymizacji.  Jeśli celem pieniądza jest sterowanie gospodarką (patrz 6.2.1), wymóg ten jest obowiązkowy.
[bookmark: _Toc157961379]6.5.3  Wspieranie suwerenności konsumentów
Omówiliśmy,  w jaki sposób użytkownicy  waluty mogą popaść w zależność  od emitenta. Przeciwieństwem tego jest niezależny  użytkownik,  którego w tym kontekście  nazywamy suwerennością. W pierwszym scenariuszu przeanalizowano problematyczne kwestie związane  z projektem  Libra,  które  nie  wymagają  nawet  zmiany  zasad  Libra  Reserve. Głównym   problemem   jest   prywatność,   a  naszą   sugestią   jest   odpowiednia   reakcja regulacyjna w postaci instytucjonalnego oddzielenia analityków danych od powierników.
Drugi  scenariusz Libra  ilustruje władzę  nad naszym społeczeństwem, która  wynika z   kontroli   nad    naszą    infrastrukturą   płatniczą.   Celem    ochrony   powinno   być wzmocnienie pozycji użytkownika zamiast emitenta. Oznacza to w szczególności wymóg ochrony użytkownika przed  sankcjami ze strony  dostawcy infrastruktury monetarnej. Dlatego wymagane jest,  aby  dane  transakcji były  przechowywane na  urządzeniach lokalnych i wspierane przez  sieć  użytkowników. Ponadto dostawca infrastruktury nie może mieć prawa  weta, pośrednicząc w transakcjach. Zamiast tego użytkownicy komunikują się bezpośrednio ze sobą w celu przetwarzania transakcji. 
[bookmark: _Toc157961380]6.5.4  Ochrona przed ekstrakcją
Dwa ostatnie scenariusze pokazały wydobywczy potencjał kreacji  pieniądza. W rozdziale 6.4.1 argumentowaliśmy, dlaczego naturalna reakcja, która  próbuje zakazać tych  działań  lub rygorystycznie opodatkować wszelkie zyski,  które  z nich  wynikają, jest  prawie  niemożliwa. Z drugiej  strony  zwykli  ludzie  nie  są w stanie  przewidzieć konsekwencji   swoich    wyborów   dotyczących   pieniądza,   a   gdy    społeczeństwo popadnie w  zależność, władza   znajdzie się  w  rękach   twórców pieniądza. 
Dlatego pożądane  jest  rozwiązanie  projektowe,  które   chroni   przed   niewłaściwym wykorzystaniem przywileju emisji   pieniądza. Trzeba   przyznać, że  Facebook robi krok   w   tym   kierunku,  dzieląc    się   autorstwem  z   grupą   innych   firm   w   Libra Association. To jednak  nie wystarczy i może stać się jeszcze  bardziej kosztowne, jeśli każdy  członek będzie  chciał  wykorzystać swój  przywilej. 
Satysfakcjonująca implementacja tego wymogu jest trudna.  Jednym z rozwiązań technicznych, które  by to wspierało, byłaby  sytuacja, w której  w przypadku utrudnionej zmiany  zasad  przez dostawcę infrastruktury monetarnej grupa  użytkowników mogłaby nadal  korzystać z poprzedniej  wersji   pieniądza.  W   terminologii  blockchain  jest   to   fork.   Kolejne rozwiązanie jest objęte  wymogiem 6.5.7.
[bookmark: _Toc157961381]6.5.5  Przeciwdziałanie monopolom
Z suwerennością wiąże się również zapobieganie monopolom i promowanie różnorodności rynkowej. W rozdziale 6.4.4 argumentowaliśmy, że z tego powodu przeciwdziałanie efektowi sieci jest najważniejsze. Tak więc, jeśli firma handlowa zachęca do płatności za pomocą własnej waluty, konwersja powinna odbywać się bez tarcia. 
Umożliwia to klientowi przechowywanie pieniędzy w preferowanej przez niego formie. Jedną  z rzeczy  do rozważenia są otwarte  standardy API. Mówiąc bardziej ogólnie, projekty, które twardo  kodują  zasady  waluty  w protokole i umożliwiają bezpośrednią interakcję między użytkownikami, są zgodne z ich suwerennością. 
W poprzedniej publikacji LIMITS omówiliśmy projektowanie alternatywnych sieci społecznościowych opartych na strukturach peer to peer [191].  Te same zasady  można  zastosować do wdrożenia waluty  za pośrednictwem architektury peer-to-peer. Dzięki  temu dane transakcji pozostają pod kontrolą użytkownika  w jak największym  stopniu.
[bookmark: _Toc157961382]6.5.6  Odpowiedzialne zużycie energii
W   dyskusji  6.4   pozytywnie  zauważyliśmy,  że   efektywność  energetyczna  jest aspektem propozycji Libra,  który  uwzględnia zrównoważony rozwój. Efektywność energetyczna  jest   wymogiem  projektowym,  który   nie   może   zostać   utracony  w przyszłych systemach walutowych. Istnieją  jednak  dalsze  kwestie dotyczące zrównoważonego rozwoju, które są istotne dla przyszłych walut. Nasz obecny system finansowy charakteryzuje się dużą niestabilnością, a przecież celem dywersyfikacji systemu monetarnego powinno być zwiększenie jego odporności.

[bookmark: _Toc157961383]6.5.7  Zachowanie wartości
Dlatego  też  jednym  z  wymiarów  zrównoważonego  rozwoju,  w  którym  przyszłe  waluty mogłyby się poprawić, jest stabilność w stosunku do wartości rzeczywistej. Byłoby  to wspierane przez  projekty walut,  które  są  w  stanie  służyć  rzeczywistej działalności gospodarczej w przypadku, gdy monolityczna waluta  nie jest w stanie  utrzymać się na rynku w konwencjonalnym  systemie  bankowym.  
W  porównaniu   do  klasycznych   kryptowalut   Libra Reserve  osiąga  pewną  stabilność,  ale tylko  w stosunku  do walut  banków  centralnych. Sprawia  to wrażenie  stabilności  w czasach,  gdy konwencjonalny system  monetarny  jest stabilny,   ale  nie  są  to  czasy,  w  których   wymagana   jest  prawdziwa   stabilność.   W przypadku hiperinflacji  Libra Association  może zmniejszyć  wpłaty do rezerwy, aby Libra stała się rzadkością  w porównaniu  z inflującymi  walutami.  Ale wtedy  brakuje  kotwicy niedoboru.
Zamiast  rezerwy  wartość pieniądza  mogłaby  być powiązana  ze zdolnością  gospodarki do  wytwarzania   wartości.   Biorąc  pod  uwagę,  że  istnieje  jakiś  miernik  mierzący   tę zdolność   dla  firmy,  pieniądze   w  formie  nieoprocentowanego  kredytu   mogłyby   być emitowane  proporcjonalnie na  rachunek  tej  firmy.  
Chociaż  towarowe  teorie  pieniądza (patrz 6.2.1) scharakteryzowałyby ten kredyt przez użytkowników  jako przedsiębiorstwo będące towarem wspierającym  pieniądz, ale bez roszczenia  do własności.  Ta konstrukcja wdraża również kotwicę niedoboru  (patrz 6.2.2) opartą na rzeczywistej  wartości  zamiast spekulacji,  jak ma to miejsce  w przypadku  Bitcoina.  
Niemniej  jednak,  po obu stronach większości  scharakteryzowanych podziałów  niektórzy  ekonomiści  mogą  zdecydowanie nie zgodzić się z tym, że ta propozycja  jest ulepszeniem.  Ponieważ zmniejsza to kontrolę instytucjonalną nad walutą,  co jest niepożądane  w ich oczach,  ale pożądane  w oczach autorów.
[bookmark: _Toc157961384]6.5.8  Unikanie logiki konsumpcjonizmu
W punkcie 6.2.2 wspomnieliśmy o związku między  kreacją  pieniądza a obowiązkiem wzrostu  gospodarczego.  Jest   to  powód,   dla   którego  wymagaliśmy,  aby   kreacja pieniądza odbywała się bez odsetek. 
Kolejnym czynnikiem napędzającym wzrost  jest model  biznesowy Facebooka i jego uzależnienie od konsumpcjonizmu, o którym wspomniano w rozdziałach 6 . 3.3 i 6.4. Kolejnym wymogiem jest  zatem  to,  że  chociaż konsument jest upodmiotowiony, konsumpcjonizm nie jest wspierany. 
Obszary działalności, dla których tworzony jest  nieoprocentowany kredyt,  powinny być  zatem ograniczone do  zachowania i poprawy jakości  życia,  a nie  sztucznie generowanych potrzeb. Próba  uchwycenia tej  różnicy   w  obiektywnym standardzie byłaby  trudna, niemniej jednak  kierunek ten  jest  ważnym aspektem zrównoważonego rozwoju w oczach  autorów.

[bookmark: _Toc157961385]6.5.9  Poszanowanie ekologicznych zdolności nośnych
W  trzecim  i powiązanym  wymiarze  pożądane  jest,  aby  projekt  waluty  odzwierciedlał ekologiczne  możliwości  przenoszenia.  Jest to niezgodne  z projektami  walut,  które albo umożliwiają   nieokreślony   wzrost  podaży  pieniądza,   albo  ustalają  ją  na  arbitralnych liczbach,  które  nie  odnoszą  się  do  gospodarki.  
Zamiast  tego,  wskaźniki  monitorujące zdrowie  ekosystemu   mogłyby  zostać  powiązane  z  systemem  monetarnym   w  sposób, który   pieniężnie   zachęcałby   do  dalekowzrocznego  podejścia   do  ekologii.   To,   jak mogłyby  wyglądać  odpowiednie  wskaźniki,  wymaga  dalszych  i trwających  badań.  W każdym razie złożony ekosystem  nigdy nie może być w pełni zmierzony  i przedstawiony w jakkolwiek  skomplikowanej metryce  walutowej.  Może  to być jedynie  przybliżenie  i znaczące ulepszenie naszego konwencjonalnego systemu. 
[bookmark: _Toc157961386]6.6  Wnioski
Sukces  walut  zależy  od  połączenia   możliwości   technicznych,   reakcji  regulacyjnej,   a przede   wszystkim    chęci   społeczeństwa    do   ich   przyjęcia.    Omówiono    techniczne ograniczenia   blockchainów   i  wskazano   rozwiązania.   Sformułowano   orientację   dla odpowiedniej  regulacji.  W swoim  ograniczonym  zakresie  artykuł  ten starał się z jednej strony  zilustrować  zagrożenia  związane  z kreacją  pieniądza  pod kontrolą  korporacji.  Z drugiej strony nadał wymiar dyskusji na temat przyszłego pieniądza postbankowego.

Podziękowania
Dziękujemy   Alanowi   Borningowi   (University   of  Washington)   i  Helge   Peukertowi (University  of Siegen)  za bardzo wnikliwe  dyskusje.  Uniwersytet  w Siegen sfinansował te badania w ramach programu dla absolwentów  "Łańcuchy dostaw i rozwój gospodarczy - wiele perspektyw". 
[bookmark: _Toc157961387]7	Rolnictwo Wspierane przez Społeczność: Koncepcja solidarności w łagodzeniu różnic między zbiorami a potrzebami
Streszczenie
Rośnie  świadomość  kosztów  społecznych  i  ekonomicznych związanych  z  globalnymi łańcuchami   dostaw.   W   niniejszym   artykule   o p i s u j e m y    wysiłki   zmierzające   do stworzenia alternatywnych, bardziej zrównoważonych i odpornych modeli produkcji. Rolnictwo  Wspierane  przez  Społeczność  (CSA)  rozwiązuje  ten  problem,  ale  wymaga nowych środków wymiany, które, jak sugerujemy, oferują możliwość projektowania zrównoważonych badań  HCI. 
Niniejszy  artykuł  przedstawia  dwumiesięczną obserwację uczestniczącą   w  ruchu   żywnościowym,  niemieckim   CSA,   który   opracował   system dystrybucji obejmujący własną walutę. Opierając się na naszych obserwacjach etnograficznych, skupiamy  się na (1) solidarystycznych zasadach,  na których  opiera  się ruch  oraz  (2)  technikach  mediacji  między  życzeniami  konsumentów  a ograniczeniami lokalnej  produkcji  rolnej.  Odnosząc  się do ciągłego  rozwoju  CSA,  identyfikujemy trzy powiązane  ze  sobą  luki  innowacyjne  i omawiamy  nowe  architektury  oprogramowania mające na celu rozwiązanie  problemów,  które pojawiają się wraz z rozwojem ruchu.
[bookmark: _Toc157961388]7.1  Wprowadzenie
Nasze obecne formy produkcji i konsumpcji prowadzą do ekologicznie i społecznie szkodliwych   efektów  zewnętrznych.   W  odpowiedzi   obserwujemy   wzrost  krytycznej, etycznej  i zrównoważonej konsumpcji,  która nie jest po prostu trendem  konsumenckim. Jest to próba naprawienia  zepsutego  systemu, ale nie może się to udać poprzez skupienie się  wyłącznie  na  zmianach  w praktykach  konsumpcyjnych. 
Przyczyna niezrównoważonych praktyk leży zatem w naszym systemie  gospodarczym  i wymaga nowych sposobów organizowania  działalności gospodarczej w lokalnej, odpornej i zorientowanej  na jakość życia produkcji.  Covid-19 zwrócił ostatnio uwagę na szczególną kruchość  w  odniesieniu  do  produkcji  i  wymiany  żywności.  
Eksploracja  tych  nowych trybów obejmuje  nowe formy komunikacji,  rachunkowości i wyrażania  wartości.  Różne alternatywne ruchy żywnościowe zajmują się tym problemem. Wśród nich Rolnictwo Wspierane  przez  Społeczność  osiągnęło   pewien  poziom  profesjonalizmu i wkrótce stanie się dostawcą istotnej części produkcji żywności.
Rolnictwo Wspierane przez Społeczność (CSA) to forma organizacyjna stanowiąca alternatywę dla tradycyjnych przedsiębiorstw. Nie ma jednolitego zestawu zasad określających,  kiedy coś może nazywać się CSA, ale najbardziej  charakterystyczną cechą jest wzajemna  współpraca  między  producentami  i konsumentami. Grupa  konsumentów łączy się i płaci za  całkowite koszty gospodarstwa  na nadchodzący  rok. W zamian farma zobowiązuje  się do dostarczania  społeczności  konsumentów  zdrowej żywności w miarę swoich możliwości. 
W ten sposób farma j e s t  zabezpieczona, a społeczność  jest udziałowcami  zbiorów (są one rzeczywiście  nazywane "udziałami",  ale zamiast spekulować na rosnącej cenie rynkowej korporacji giełdowej, "udziałowcy"  otrzymują żywność ). Chociaż ten sam model istniał w Japonii co najmniej od lat 60-tych,
koncepcja ta została opracowana  w latach 80-tych w Stanach Zjednoczonych. XX wieku w Stanach Zjednoczonych. Od samego początku był on motywowany  i przeplatany ideami rolnictwa biodynamicznego, rolniczej części antropozoficznego kompleksu idei sięgającego niemieckiego  filozofa Rudolfa Steinera. 
Dlatego wspólną cechą CSA są praktyki rolnictwa biodynamicznego. Ponadto CSA zazwyczaj wykorzystują  krótkie łańcuchy dostaw, aby osiągnąć wysoki stopień suwerenności  żywnościowej  - ideę sprawiedliwych, zrównoważonych i odpornych systemów produkcji żywności. W domyślnym podejściu do budowania społeczności  członkowie kupują  udział (lub połowę udziału), a produkty są równo rozdzielane między udziały. 
W szczególności  w Niemczech,  gdzie solidarność jest  nawet eponimem niemieckiej nazwy CSA, co dosłownie tłumaczy się jako "rolnictwo solidarnościowe", około połowa CSA rozszerza solidarność na poziom między społecznościami: W procedurze licytacji wspólnotowej,  w przeciwieństwie do aukcji, członkowie są z góry określeni i składają dobrowolne  oferty. Jeśli łączna oferta nie pokrywa kosztów gospodarstwa,  wszyscy członkowie są proszeni o podniesienie  swoich ofert. 
Powtarza się to do momentu zebrania pieniędzy lub zmniejszenia  budżetu farmy. Pomysł polega na tym, że ci członkowie,  którzy mogą sobie pozwolić na płacenie więcej, powinni płacić więcej, aby inni mogli płacić mniej.
Zasada  " płać tyle, ile uważasz" ma w sobie echa komunitaryzmu (zob. [195]) i jest podobna do europejskich  modeli ubezpieczeń  zdrowotnych.  Niemniej jednak jest to wyraźna próba ucieczki od logiki rynku , a tym samym podważenie  podstawowych założeń kapitalizmu i konsumpcjonizmu. 
W ramach antykonsumpcjonizmu członkostwo w CSA można rozumieć jako pierwszy krok prosumpcjonizmu. Kolejne kroki są również powszechne  wśród CSA, a mianowicie zaangażowanie członków w dobrowolną  pracę na farmie lub zapewnienie  kapitału własnego dla przedsiębiorstwa. Zazwyczaj CSA są prawnie spółdzielniami.  Stopień zaangażowania prosumentów  w tym sensie różni się między członkami, a także między CSA. Jednakże CSA same napotykają trudności. 
W szczególności,  próbując zapewnić alternatywę dla mechanizmów  rynkowych,  czasami ponownie wprowadzają  problemy, które zwykle były rozwiązywane  przez tradycyjne mechanizmy  wymiany rynkowej.  W szczególności  dopasowanie  ich produktów do życzeń członków przy ograniczeniach lokalnej i zrównoważonej produkcji rolnej jest trudnym zadaniem. 
Większość CSA rozdziela swoje produkty równo pomiędzy udziały. W związku z tym nie mogą one ani zaspokoić indywidualnych preferencji, ani nie mają mechanizmu  sprzężenia zwrotnego w celu dostosowania  się do średnich preferencji. Co więcej, formy elastycznej współpracy między CSA stają się skomplikowane. Sugerujemy, że poszukiwanie  nowych mechanizmów  wymiany (w ramach CSA i między nimi) oferuje możliwość projektowania  dla zrównoważonych badań HCI. 
W przypadku wyzwań związanych z wymianą wewnętrzną,  CSA w Niemczech znalazło rozwiązanie,  które obejmuje nowację w a l u t o w ą . W związku z tym pierwszy autor przeprowadził  badanie obserwacyjne  w ramach tego badania co miało również wpływ na zewnętrzne wyzwania, przed którymi stoi CSA. 
W niniejszym dokumencie staram się odpowiedzieć na pytanie  badawcze:
jakie zasady solidarności  leżą u podstaw rolnictwa społecznościowego w Buggingen i  Jakie mechanizmy  wymiany lub waluty mogą to wspierać?
Po  odniesieniu   się   do  aktualnego   stanu   wiedzy   i  umiejscowieniu  miejsca   badań, omówimy  (w sekcji  7 . 4 ) rozumienie  solidarności  p r z e z   mieszkańców  Luzernenhof, ponieważ    kompleks    wartości    wokół    niego    ma    fundamentalne     znaczenie    dla mechanizmów   dystrybucji   i  współpracy.   W  sekcji  7.5  odnosimy  te  spostrzeżenia   do rozwoju CSA, identyfikujemy luki innowacyjne  i zastanawiamy  się, w jaki sposób technologia informacyjna  może pomóc je wypełnić.
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To,  w  co  wierzą  aktywiści  zrównoważonego rolnictwa,  zostało  opisane  przez  Naomi Klein  jako  "Klimat  potrzebuje,  aby  uniknąć  załamania,  to ograniczenie  wykorzystania zasobów  przez  ludzkość;   to,  czego  wymaga  nasz  model  ekonomiczny,   aby  uniknąć załamania,   to  nieskrępowana   ekspansja.   
Tylko  jeden  z  tych  zestawów   zasad  można zmienić i nie są to prawa natury". Podczas gdy w nauce panuje powszechna  zgoda co do pierwszej  części tego stwierdzenia  (np. raporty  Klubu  Rzymskiego),  o dziwo ekonomia głównego nurtu częściowo zaprzecza drugiej [61].
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Od ponad  dekady  badania  nad  kwestiami  zrównoważonego rozwoju  prowadzone  są w ramach HCI (SHCI). DiSalvo, Sengers i Brynjarsd´ottir [ 70] po raz pierwszy zmapowali krajobraz  S-HCI na gatunki. Nasze badania są wstępne dla tego, co Knowles et al. [135] argumentują   jako  projektowanie   dla  zrównoważonego  rozwoju.  
Pojawiają   się  jednak obawy dotyczące  braku porozumienia  co do tego, co oznacza zrównoważony rozwój i w jaki sposób SHCI jako społeczność  może aktywnie przyczynić  się do zmiany w kierunku bardziej  zrównoważonego rozwoju  [71, 72]. Fragmentację  SHCI przypisuje  się faktowi, że   dominuje    rozważanie    racjonalnie    działającego    konsumenta,    a   wraz    z   nim potwierdzenie   neoliberalnego   światopoglądu   w  ramach  SHCI  [73,  74].  
Rezultaty  tego zostały  pokazane  we wkładach,  które  miały  na celu  wpływanie  i nakłanianie  ludzi  do zrównoważonej konsumpcji  poprzez  perswazyjne  projektowanie.  Tymczasem  pojawiają się głosy, które krytycznie  kwestionują  długoterminowy efekt tych działań i podkreślają inny punkt  widzenia  (np. [75, 76]):  Składa  się to na badania,  które  badają  praktyki,  tj. codzienne rutyny, w których gromadzeni są ludzie, znaczenia, materiały i kompetencje [77] w celu wspierania zrównoważonego rozwoju. W swoim  Grand  Challenge to HCI [78]  argumentują, że  paradygmaty i  praktyki HCI  mogą  utrwalać niedociągnięcia systemów żywnościowych.
W  2005  roku  Warde  utorował   drogę  do  połączenia   teorii  praktyk  społecznych   z ponownym  badaniem  konsumpcji  [196]. Dla Warde'a  konsumpcja  sama w sobie nie jest praktyką,   ale  raczej  momentem   w  prawie  każdej  praktyce,   ponieważ   większość praktyk, i prawdopodobnie wszystkie praktyki integracyjne,  wymagają i warunkują konsumpcję.   
Podczas  gdy  zdecydowana   większość  dotychczasowych  badań konsumenckich badała  konsumpcję  z perspektywy  indywidualistycznej i używała  tego terminu raczej niejasno w związku zarówno z zakupem, jak i konsumpcją,  Warde kładzie nacisk   na   badanie   konsumpcji   jako   integralnej   części   większości   obszarów   życia codziennego.  Sam  akt  konsumpcji  rzadko  jest  znaczący.  Dlatego  nie  można  mówić  o  ludzkim pragnieniu konsumpcjonizmu [z1n9o7ść]. W tym ujęciu intencje wywodzą się z praktyk  zamiast być generowane  przez indywidualne  pragnienia. 
Zachowanie  opiera się na konwencjach  i standardach,  a nie na indywidualnym wyborze. W dziedzinie energii ten rodzaj badań, na przykład w przypadku Grama-Hanssona, doprowadził  do zbadania różnych form prosumpcji poprzez obserwację konsumentów  energii [198]. W przypadku prosumentów  poziomy konsumpcji i produkcji łączą się w komplementarne współzależności [199, 200]. 
Globalne spojrzenie na produkcję żywności koncentruje się na tym, w jaki sposób zapewnić dostępność wystarczającej  ilości żywności po stronie podaży w obliczu rosnącej liczby ludności na świecie (Davies 2014), a także w jaki sposób ten rozwój gospodarczy  jest powiązany z poziomami środowiskowymi i społecznymi,  aby osiągnąć cele zrównoważonego rozwoju i zmiany klimatu (Poppy et al. 2014). 
Ganglbauer podkreśla jednak znaczenie lokalnego kontekstu dla żywności [201]. Weber et al. [79] twierdzą, że wszystko to jest potrzebne do głębokiej zmiany, pod którą rozumieją systematyczną  zmianę społeczną, pociągającą  za sobą fundamentalną  zmianę norm i wartości społecznych,  instytucji i zachowań, praktyk i technologii,  które razem tworzą funkcje, strukturę i tożsamość systemu żywnościowego. 
Ale w jaki sposób możemy umożliwić suwerenność  żywnościową,  naciskać na nowe polityki i rekonfigurować relacje władzy i zaufania w systemach żywnościowych [78]? Tło tej pracy łączy co najmniej dwa z pięciu podejść Webera, a mianowicie zrównoważoną agrokulturę (np. [ 8 0 ]) i oddolną produkcję żywności (np. [81, 82]). Hirsch et al. [73, 74] podsumowują  
Biorąc pod uwagę ich wrażliwość na zmiany środowiskowe,  ich współudział  w tworzeniu zagrożeń środowiskowych oraz fakt, że większość światowej populacji zależy od ich pracy, można argumentować, że drobni producenci żywności powinni znajdować się w centrum każdego poważnego ruchu na rzecz zrównoważonego rozwoju, w tym tego, który tworzy się w ramach społeczności HCI.
CSA to ruch drobnych producentów żywności zajmujący się niezrównoważonymi aspektami   konwencjonalnego  rolnictwa,   a  badania   sugerują,   że  CSA   rzeczywiście zapewniają  stabilność  ekosystemów  [65]. Ponadto istnieją (ograniczone)  badania ekonomiczne  [66, 67], etnografia [68] i socjologia konsumentów  [69] dotyczące CSA. W ramach SHCI istnieje jednak stosunkowo  niewiele badań na temat CSA [83, 84, 85].
Kiedy  Norton  i  in.  2019  badali  społeczności  permakulturowe w  Stanach Zjednoczonych, jednym  z ustaleń  było  to, że uczestnicy  określali  nowoczesne  systemy finansowe    jako   winę,    wierząc,    że   przegląd    sektorów    finansowych    z   dala    od ekstraktywizmu i konsumpcjonizmu jest zasadniczo  niezbędny  do rozwiązania  lokalnych  i globalnych  kryzysów  ekologicznych.  Aby zrozumieć  zrównoważony rozwój, powinniśmy następnie   zbadać   skrzyżowanie    rolnictwa   i   pieniądza.   To,   jak   dotąd,   było   tylko niewielkim zmartwieniem  dla SHCI.
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Chociaż wiele osób używa tych słów zamiennie, system gospodarczy,  system finansowy i system  monetarny  są bardziej  precyzyjnie  rozumiane  jako ułożone  jeden na drugim.  W odniesieniu  do systemu  monetarnego  rozumiemy  istniejące  waluty,  sposób  ich emisji  i wykupu,  sposób ich kontrolowania  i wzajemne  oddziaływanie  - obecnie  w dużej mierze kwestia   banków   (centralnych).    
System   finansowy    składa   się   z   instytucji,    które wykorzystują  te waluty do finansowania  długoterminowych projektów  - w dużej mierze są to banki prywatne.  System  gospodarczy  to system  wszystkich  przedsiębiorstw, które  działają w oparciu o rzeczywiste towary i usługi oraz wykorzystują  systemy finansowe  i monetarne w celu codziennych  rozliczeń.  
Hewitt [87] identyfikuje  "Slow Money"  jako najważniejszy  ruch łączący  pieniądze   i  rolnictwo.   Jest  to   jednak  nowy  sposób  myślenia   na  poziomie finansowania.  W  przypadku  badanego  przez  nas  gospodarstwa,  Kulturland Genossenschaft1  reprezentuje  tę ideę, ale powinniśmy  zauważyć,  że ich ambicje  sięgają bezpośrednio  do warstwy  pieniężnej  dzięki  projektowi  Terrafina  [88].  W końcu , aby zająć się podstawowymi przyczynami  na dole stosu,  szczególnie  interesujące  są waluty alternatywne.
Z  socjologicznego  punktu  widzenia  Dodd  [202]  argumentuje,   że  pieniądz  zawsze cechuje  utopizm   społeczny,   podczas   gdy  jego  rozumienie   obejmuje   coś,  co  można nazwać  pro-topianizmem (projektowanie we właściwym  kierunku  zamiast natychmiastowego projektowania  idealnego  świata).  
Z kolei  w ekonomii  pieniądz  jest zwykle  charakteryzowany  przez  jego  funkcje  -  magazyn  wartości,  środek  wymiany, jednostka  rozliczeniowa.  Jednak  w tych  rozważaniach  granice  pieniądza  są rozmyte,  a innowacje walutowe dotyczą zasadniczo nowych sposobów zawierania transakcji i księgowania    [11].   Na   przykład   Blockchain   jest   tylko   protokołem   do   rozliczania transakcji,   chociaż   początkowo   kryptowaluty   takie  jak  Bitcoin   były  promowane   ze względu   na  ich  utopijne,   antyrządowe   możliwości   dezintermediacji.  Sas  et  al.  [57] dokonują przeglądu roli kryptowalut i zaufania w HCI. 
W swojej topologii aplikacji Blockchain  Elsden  et al. [56] uważają  kryptowaluty  za nowe rodzaje  programowalnych pieniędzy  o zamierzonych   wartościach.  Jednym  z godnych  uwagi  podejść  do  nowego rodzaju  zamierzonej   wartości  jest  bankowość   czasowa,  ruch  na  rzecz  przyjmowania godzin jako jednostki  rozliczeniowej. 
Victoria  Bellotti zakończyła  jednak swoje badania nad bankowaniem  czasu jako walutą społecznościową, stwierdzając,  że przyszłe  systemy peer-to-peer   muszą   obejmować   różne   nagrody   i  zachęty,   aby   dostosować   się   do użytkowników  o różnych motywacjach  [59, 54]. Sugeruje  to lukę, w której przecinają  się S-HCI, rolnictwo i pieniądze, a zatem CSA z ich wynalazkiem  waluty obiecuje być pouczającym  obiektem do obserwacji i społeczności  d o  zaangażowania.
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Luzernenhof  w Buggingen  na południu  Niemiec  to CSA założone  w 2012 roku. Pięć lat później osiągnęła liczbę 200 członków, a dziś istnieje lista oczekujących  na dołączenie do społeczności  licząca około 50 osób, co wskazuje,  że ich model jest sukcesem.  W 2018 r. we  współpracy   z  "Kulturland   Genossenschaft"  uruchomili  udaną  kampanię crowdfundingową na zakup ziemi, aby zabezpieczyć  istnienie Luzer-Nenhof.  
Na powierzchni  33 hektarów  uprawiane  są warzywa  i rośliny,  a zwierzęta  są hodowane  do produkcji różnych produktów mlecznych i rzeźne do produkcji mięsa. Praca ta jest wykonywana  przez zmieniającą  się grupę ludzi, których liczba waha się w granicach  10 pełnoetatowych kultywatorów  i czasami  członków  wolontariatu.  
Przy  rocznym  obrocie wynoszącym  około 480 000 euro (częściowo)  wyżywienie  szacuje się na 500-600 osób w gospodarstwach domowych  członków.  Stopień,  w jakim  członkowie  kupują  żywność  z zewnątrz,  waha się od ponad 50% do bardzo rzadko (np. przyprawy  i owoce prawie nie występują w asortymencie). 
https://www.kulturland.de/ 
Praca   na   farmie   jest   luźno   zorganizowana  w   zespole   ogrodniczym,   rolniczym, stajennym  i mleczarskim  - niektórzy  pracownicy  są w wielu zespołach.  Codzienna  praca jest organizowana  przez bardzo krótkie spotkania  każdego ranka, podczas których każdy określa, co planuje zrobić w ciągu dnia. Na tym spotkaniu  koordynowany  jest dostęp do ciągników  i maszyn.  
Współpracownicy  postrzegają  siebie  jako  zespół,  który  wspólnie odpowiada  za  utrzymanie  gospodarstwa ,    w  którym  solidarność  i  zaufanie odgrywają  znaczącą  rolę (więcej  o tym później).  Ponadto  jeden  pracownik  zajmuje  się księgowością,  a każdego dnia ktoś gotuje dla całego zespołu.
Ogólnie  rzecz  biorąc,  Luzernenhof  składa  się  z różnych  struktur  prawnych.  Istnieje zarejestrowane   stowarzyszenie  (będziemy   je  nazywać   stowarzyszeniem),  które   jest sercem   CSA   i   do   którego   dołączają    członkowie    i   stali   pracownicy.    
Jest   ono odpowiedzialne za cały  projekt  i płaci  współpracownikom za planowanie,  produkcję  i dystrybucję  żywności.  Ponadto  własność  gruntów  jest zorganizowana przez "Kulturland Genossenschaft" w podmiot, który ma na celu przeniesienie  gruntów rolnych do struktur własnościowych, gdzie  mogą  one  być  wykorzystywane wyłącznie  zgodnie  z zasadami ekologicznymi  i nie mogą być ponownie sprzedawane  na rynku. Spółdzielnia  ta finansuje Luzernenhof  i inne projekty. Maszyny są własnością  trzeciego podmiotu prawnego, który kupuje  je  i  utrzymuje  oraz  wynajmuje  Verein.  
W  ten  sposób  Verein  może  obliczać regularne koszty maszyn i ma bufor na wypadek awarii drogich maszyn. Przykładowo,  w czasie   prac  terenowych   konieczne   było  zakupienie   nowej   kosiarki,   która   nie  była przewidziana  w  rocznych  obliczeniach,  ale  mogła  zostać  zakupiona  na  rachunek  tego podmiotu prawnego, który zaopatruje tylko Luzernenhof.
Jak  to  zwykle   bywa   w  przypadku  CSA,   na  corocznym  spotkaniu  członkowie organizują się  i  składają oferty   dotyczące wkładów pieniężnych, które  są  gotowi zapłacić w  ciągu  następnych dwunastu miesięcy. Licytacja ma  miejsce jesienią i odbywa się częściowo zdalnie. Jeśli  oferty  nie sumują  się do obliczonych wydatków na następny rok, jest to powtarzane, dopóki  nie zostanie obiecana wystarczająca ilość pieniędzy.  
Jeśli   to   się   nie   powiedzie,  gospodarstwo  będzie   musiało  przedstawić bardziej przystępną cenowo propozycję na  dany  rok,  co  do  tej  pory  nigdy  się  nie zdarzyło. Członkowie mogą zamawiać produkty z asortymentu ponad 200 pozycji i otrzymywać  je  co  tydzień  w  paczce,  którą  muszą   odebrać  w  jednym   z  dziewięciu punktów dystrybucji w promieniu 30 km.  Około  jedna  trzecia  z nich  odbiera  swoje paczki  w samym  Luzernenhof. Tam też mogą odbierać produkty w ciągu tygodnia.
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Pierwszy autor przeprowadził  badania zorientowane  na działanie [136] i badania partycypacyjne [137], oparte w dużej mierze na podejściu  etnograficznym. Według słów Alice  McIntyre[138], uczestniczy  on  wraz  z ludźmi  w  ulepszaniu  i rozumieniu  świata poprzez jego zmianę. W szczególności  jednym z powodów rozpoczęcia  tego badania było lepsze  zrozumienie,  jakie  rozwiązania  technologiczne mogą  pomóc  w  zrównoważonej lokalnej   produkcji   żywności.   Nasze  tło  epistemologiczne  w  odniesieniu   do  studiów przypadku projektowania [134] jest zaangażowany w badania jakościowe i ukierunkowuje się na badania partycypacyjne.
W ciągu  dwóch  miesięcy między  lutym  a kwietniem 2020 r. pierwszy autor spędził sześć   tygodni  mieszkając  na  farmie   jako  obserwator  uczestniczący.  Wraz   z  nim mieszkał tam współzałożyciel "J", a w zakładzie pracował na pełen etat rolnik i na pół etatu wykładowca,  wraz z żoną, która mniej więcej dwa razy w tygodniu  gotowała  obiady dla wszystkich  współpracowników, trójki  ich  dzieci,  a  także  trzech  innych   współpracowników  odbywających   staż  lub praktykę    w   rolnictwie.    
Autor   wykonywał    wszelkiego    rodzaju    prace,   takie   jak ogrodnictwo,  sadzenie,  zbiory, prace w stajni, pakowanie,  naprawy  itp. Jego obserwacja skupiała  się  głównie  na  ludziach  i procesach  zachodzących  w  gospodarstwie   i wokół niego.  Metody  zbierania  danych  obejmowały  nieformalne  wywiady  podczas  wspólnej pracy. 
Głównymi  tematami zainteresowania na początku były perspektywy  pracowników dotyczące  CSA i waluty Luzerne.  Dzień roboczy  rozpoczynał  się o 8 rano od ogólnego spotkania  zespołu,  na którym  współpracownicy koordynowali  zadania  zaplanowane  na ten dzień oraz maszyny  (głównie  ciągniki,  samochody  i przyczepę  rowerową  z napędem elektrycznym),  których    będą    musieli   użyć.   Spotkanie   obejmowało wspólny  lunch  i  kończyło  się  średnio  między  17:00  a  18:00  po  południu.  
Czasami odbywały   się  spotkania   towarzyskie   lub  długie  rozmowy   z  J.,  współzałożycielem  i wynalazcą Luzerne. Ich tematy krążyły wokół innowacji walutowych, wartości i biodynamicznego rolnictwa.  Pierwszy  autor  nie nagrał  żadnej  z rozmów,  ale udokumentował  wyniki,  pisząc  notatki  terenowe  w  nocy.  Dlatego  cytaty współpracowników przedstawione  w tym artykule mogą nie być słowo w słowo (i zostały przetłumaczone na język angielski).
W ciągu dwóch miesięcy było tylko kilka okazji do rozmowy z innymi członkami, gdy odbierali jedzenie na farmie.  Ponieważ prace  terenowe przypadły na okres,  w którym miała  miejsce   blokada  Covid-19,  bliski  kontakt  z  członkami  był  problematyczny.  W związku  z  tym  przeprowadzono   dodatkowo  trzy  luźno  częściowo  ustrukturyzowane wywiady telefoniczne trwające około 30 minut każdy. 
Autor wykorzystał cotygodniowy biuletyn e-mailowy farmy skierowany do jej członków, prosząc o chęć rozmowy na temat ich poglądów na temat waluty Luzerne i jej przyszłego rozwoju. Trzech  członków odpowiedziało,  a   wywiady  koncentrowały  się   na   ich   rozumieniu  solidarności, poglądach  na  system   zamówień,  walucie  i  przyszłej  współpracy  z  innymi   CSA. Wywiady te zostały  nagrane, a następnie (częściowo) przepisane i przetłumaczone na język angielski.
Z   pewnością    istnieją   prace   teoretyczne    nad   pojęciem    solidarności,    takie   jak "Solidarność  nie dobroczynność" Spadesa[203]  i praca Deansa nad "Solidarnością refleksyjną"[204].   Chociaż   z   pewnością    jest   to   związane   z   etycznym    pojęciem solidarności , badamy  solidarność  i związane  z nią pojęcia  jako pojęcia  emiczne  - jak ludzie z tego CSA rozumieją solidarność.
[bookmark: _Toc157961395]7.4  Pieniądze, solidarność i zaangażowanie
W  ciągu   ośmiu   lat  istnienia  Luzernenhof  stanęło   przed   wieloma  wyzwaniami  i musiało wykazać się kreatywnością, aby sobie  z nimi  poradzić. Ich waluta,  Luzerne, jest tylko jednym  z tych kreatywnych rozwiązań. 
Podobnie jak wszystkie CSA, Luzernenhof stanął  przed  problemem sprawiedliwej dystrybucji. Znak na farmie opowiada tę historię. I nagle  pojawiają się warzywa [...]  i chcą  być  dystrybuowane. Dla  członków  zwykłe   podejście  polegające  na  równej   dystrybucji  było niezadowalające, ponieważ otrzymane udziały  nie  odpowiadały ich  indywidualnym potrzebom. Gospodarstwo opracowało więc  indywidualny system  zamówień. Teraz członkowie  mogą   zamawiać i pobierać  tyle   produktów,  ile   chcą,   w  ramach możliwości produkcyjnych (szczegóły poniżej). 
Największa część  dostaw  jest  zamawiana  online.  Ogólnie  stosowane  są  technologie  komputerowe.   Na przykład arkusze kalkulacyjne  są wykorzystywane do planów sadzenia i zbiorów, planów terenu i księgowości.  W zespołach rzadko używa się komunikatorów lub rozmów telefonicznych   do  komunikacji.   
Dane   kontaktowe,   organiczne   bazy   danych   i  inne informacje  są wyszukiwane  w Internecie.  Jest to jednak typowe dla rolnictwa  w krajach zachodnich,   takich  jak  Niemcy.  Jednym  z  narzędzi  wyróżniających CSA  jest  jednak dokument Google Spreadsheets,  który służy do przetwarzania  zamówień i ich rozliczania. W  zależności  od  zapasów,  które  zależą   od  pór  roku  i  decyzji  współpracowników, członkom  oferowane  są różne produkty.  Z tego asortymentu  zamówienia  są zbierane  do środy  rano,  kiedy  ogrodnicy   zbierają  plony  na  żądanie.  
Następnie   zespół  zbieraczy zabiera wydruki arkusza kalkulacyjnego, w którym zamówienia  są sumowane, na pole. W czwartek  rano produkty  są pakowane  zgodnie z zamówieniami. Tutaj ten sam dokument jest  odczytywany   przez  dostosowany   program  działający  na  starym  komputerze   z systemem   Windows,   który  wspiera   zespół   pakujący,   przedstawiając   zamówienia   w bardziej  czytelnej  formie. 
W zależności  od wyboru  członków , paczki są dostarczane do jednego z ośmiu punktów  odbioru w regionie lub pozostają  w samym gospodarstwie, gdzie   można   je  odebrać.   Ponadto   w  gospodarstwie   można   odbierać   produkty   bez zamówienia   przez  cały  tydzień.  Odbiory  te  są  rejestrowane   i  przypisywane   do  kont członków  ręcznie.  W związku  z tym  każdy  członek  otrzymuje  zalecenie,  ile powinien licytować na następny rok (szczegóły poniżej 7.4.2).
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Ponieważ większość CSA  dystrybuuje swoje  produkty w równych udziałach, zwykle tygodniowych pudełkach, ich członkowie są często  niezadowoleni ze składu  swoich udziałów [205].  To, wraz  z wyprowadzką, zostało  wymienione jako  główny  powód, dla  którego ludzie  opuszczają CSA.  W  odniesieniu do  problemu dostaw  żywności zorientowanych na  popyt,  jak  wyjaśnia ich  rozwiązanie odwołując się do antropozofii. 
Wyjaśnia,  w  jaki  sposób  Rudolf  Steiner  przypisuje  trzy  ideały  Rewolucji  Francuskiej, wolność, równość i braterstwo, odpowiednio do świata idei, prawa i ekonomii. Zgodnie z tym, dystrybucja żywności powinna być braterska, a nie równa.
W związku z tym każdy członek może dowolnie zamawiać produkty z asortymentu,  ale zamówienie  jest  widoczne  dla  wszystkich  członków.  Jest  to możliwe  dzięki internetowemu   arkuszowi   kalkulacyjnemu.  
Co  tydzień  jeden  z e   współpracowników decyduje,  które  produkty  są w magazynie  i wybiera  odpowiednie  kolumny,  które  mają być widoczne  dla członków.  Dokument  ma jedną kolumnę  dla każdego  produktu,  który był w dostępnym  asortymencie,  uporządkowanym według kategorii,  takich jak warzywa, nabiał itp. 
Może również ustawić limity ilościowe  lub zmienić ceny (więcej na ten temat poniżej).  W tym momencie  członkowie  są upoważnieni  do pisania  we współdzielonym dokumencie.   Każdy   członek   ma  wiersz   ze  swoim   imieniem   i  nazwiskiem   i  może zamawiać   produkty,   wpisując   ilości   w   odpowiednich    polach.   Członkowie    mogą przypadkowo  wpisać  w wierszach  zamówienia  innych  członków,  a w takim  przypadku historia  dokumentu  umożliwia  rozwiązanie.  Za tę usługę  Google  farma  płaci niewielką opłatę. Ten system zamówień działa dobrze według członków.
Fakt,   że  członkowie   mogą   zamawiać   produkty   o  dowolnej   wartości,   jest   dość niezwykły.  Członkowie  widzą metkę z ceną, albo w kolumnie,  albo na lokalnej  farmie, ale nie muszą tego robić.
Tak  więc  ceny  służą  przede  wszystkim  jako  punkt  orientacyjny  dla członków.  Porównuję  tylko ceny każdego produktu opisanego  przez członka. Sumuje się, ile każdy członek skonsumował  w ciągu roku, ale kwota ta służy jedynie jako zalecenie z farmy, ile członek powinien  zapłacić w nadchodzącym  roku. Jak ujął to inny członek: W naszym pierwszym  roku zużyliśmy  więcej niż wynosiły  nasze składki.  Zaproponowaliśmy ponowne  naliczenie,  ale nie było to konieczne.  W kolejnym  roku po prostu zapłaciliśmy trochę więcej.
Chociaż teoretycznie członkowie mogą  zamawiać i nigdy  nie  płacić,  nie  zdarzyło się to jeszcze  w praktyce. Należy  się jednak  spodziewać, że gdyby  któryś  z członków "jechał  na gapę",  farma  miałaby obiekcje. Można  by pomyśleć, że kontrola społeczna innych  członków jest istotnym czynnikiem, który zapobiega swobodnej jeździe. Jednak na corocznym  spotkaniu  liczba   członków  jest  ujawniana  tylko   w  formie   anonimowej. 
Zamiast tego wszyscy trzej członkowie, z którymi przeprowadzono wywiady, poinformowali, że  ważne   jest  dla  nich,  aby  płacić  swój  sprawiedliwy udział.   Nie jesteśmy ludźmi,  którzy  biorą  jedzenie za  350  euro  i płacą  tylko  100  - powiedział jeden  z członków. W przypadku "cen"  (którymi obciążane są zamówienia w formie zalecanych składek), zdaniem gospodarstwa nie  ma  sensu  stosowanie zewnętrznych cen rynkowych. 
Zamiast tego własne  warunki gospodarstwa są wykorzystywane jako wskaźnik tego,  jak  pracochłonna jest  produkcja danego  produktu. Oddzielenie tego jest  jednak   niemożliwym  zadaniem,  ponieważ  nie  można   po  prostu   produkować więcej  mleka  zamiast na przykład ziemniaków. Każda  roślina  spełnia  swoją  funkcję w płodozmianie i tworzy  cykl  z ludźmi  i zwierzętami. 
Na przykład, krowy  żywią  się trawą z ugorów, świnie  otrzymują obornik i serwatkę produkowaną podczas przetwarzania mleka,  podczas gdy ich gnojowica jest wykorzystywana jako nawóz  na polach,   przynosząc  korzyści  roślinom.  
Z  tego   powodu  ilości   produktów  można zmieniać tylko  do  pewnego stopnia, bez  utraty  holizmu cyklu.  Jeden  ze współpracowników opowiada, jak  w  sąsiedniej spółdzielni ogrodniczej hodowano bydło  na obornik, którego jednak  nie chciano ubijać  ani wykorzystywać do produkcji mleka  ze względu na wegańskie wymagania niektórych członków spółdzielni. Kiedy bydło  się zestarzało, sprzedali je, a kupujący oczywiście je ubił.  Teraz  współpracują z nami w zakresie nawożenia pastwisk. Następnie Luzernenhof wybrał  "ceny"  w przybliżeniu zgodne   z  cenami   rynkowymi, ale  dostosował je  w  górę  lub  w  dół  w zależności od warunków panujących w gospodarstwie. Średnio są one nieco  droższe niż w supermarkecie ekologicznym.
Co     ciekawe,      przybliżony      stosunek      ilościowy      produktów  dość  dobrze odpowiada     potrzebom   członków.   Tylko  w  przypadku   kilku  produktów   (np. pomidorów    koktajlowych,     które    wymagają      dużo    uwagi)    istnieje    popyt przekraczający  możliwości  lub chęci gospodarstwa  do ich produkcji.  
W takim przypadku najpierw   podawany   jest    limit   produktu,   który   jest   maksymalną   dostępną   ilością produktu.  Po jego  osiągnięciu  dalsze  zamówienia  nie są realizowane.  Drugim  krokiem może  być  wprowadzenie   limitu  gospodarstwa   domowego,  który  określa,  ile  produktu może  zamówić  pojedynczy  członek.  
Zasada  ta była  początkowo  uważana  za niesprawiedliwą,  ponieważ  członkowie,   którzy  chcą  wyżywić  całą  rodzinę  ze  swojej porcji, byli na gorszej pozycji.  Mieliby  oni motywację  do rejestrowania  wielu członków w  celu  obejścia  tych  limitów.  
W  związku  z  tym  limit  ten  został  pomnożony   przez samodzielnie  wybrany  współczynnik  gospodarstwa  domowego,  który  uwzględnia  liczbę  osób   otrzymujących   tę społeczność,  w  jakim   osoby   te  otrzymują   żywność   z Luzernenhof.  Jak ujął to jeden z pracowników,  co robi 5-osobowe gospodarstwo  domowe ze 100 g pomidorów koktajlowych?  
Jednak te środki, a nawet  informacje  o tym, ile produktu  znajduje  się w magazynie,  w wielu  przypadkach  nie są stosowane.  Na przykład  bulwy  i kapusta  są magazynowane. Wiele  innych  warzyw  nie ulega rozkładowi,  ponieważ są one zbierane na żądanie. Ponieważ produkty te są zawsze dostępne, członkowie mają również możliwość składania domyślnych  zamówień, które są automatycznie  powtarzane co tydzień, chyba że je zmodyfikują. 
Limity produktów, ograniczenia  gospodarstwa  domowego  i czynniki  gospodarstwa  domowego  są wdrażane przez  ten sam wspomniany  internetowy  arkusz  kalkulacyjny.  Na potrzeby  księgowości zamówienia  z każdego tygodnia są również pobierane i przechowywane offline.
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Ze względu  na te wymagania  i warunki  rolnicze  w gospodarstwie, niektóre  produkty  w Luzernenhof  mają znacznie wyższe "ceny" niż w ekologicznym  supermarkecie. Oznacza to, że regularnie  zdarza się, że członkowie  decydują się nie zamawiać  tych produktów  w Luzernenhof,  ale kupować  je na zewnątrz.  Wtedy nasze produkty  zalegają , ale to nie ma sensu,  ponieważ  wyprodukowaliśmy je dla członków  i już za nie zapłacili,  mówi  J. 
Dlatego   w  2018  r.  opracował   we  współpracy   ze  społecznością   Luzerne,   jednostkę walutową,  aby wyprowadzić  ich ze stanu  mentalnego  zakupów.  Nazwa  waluty  i farmy pochodzi  od rośliny (Medicago  sativa), która jest wykorzystywana ze względu  na swoje właściwości  wiązania azotu w celu poprawy jakości gleby i jako pasza dla bydła. 
Od tego czasu "ceny" są podawane w Luzerne zamiast w euro. Jest to realizowane poprzez zastosowanie  innej jednostki  rozliczeniowej  zarówno  w arkuszu  kalkulacyjnym zamówienia,   jak   i  na   etykietach   cenowych   w   gospodarstwie.  Jeden   Luzerne   ma reprezentować jedną stutysięczną produktów zamawianych każdego miesiąca, więc gospodarstwo  szacuje swoją roczną produkcję  na 1,2 miliona Luzerne. W rzeczywistości jednak   cel  ten  jest  osiągany   tylko  w  przybliżeniu,   ponieważ   nie  można   dokładnie przewidzieć  wydajności zbiorów i popytu członków.
Liczbę  tę można  ustalić  w odniesieniu  do rocznych  składek  wszystkich  członków  w celu obliczenia  kursu wymiany,  który jest również  ogłaszany  przez Luzernenhof  ("kurs wymiany",  nawet  jeśli  nie  jest  możliwa  wymiana  między  euro  a luzerenami).  Jedyne przeliczenie   ma  miejsce,   gdy  pod  koniec   roku   kurs   ten  jest  wykorzystywany  do przeliczenia  zgromadzonych rachunków  członków  (w luzerenach)  na zalecenia  płatnicze na następny  rok (w euro).  
Członkowie  mogą  zatem  używać  tego kursu  do przeliczania cen  z  powrotem  na  euro  i nadal  porównywać  je  z  cenami  zewnętrznymi,   ale  bariera została podniesiona  przez wprowadzenie  Luzerne. Opinie członków  na temat Luzerne są różne. Podczas  gdy jednemu  z ankietowanych podoba  się pomysł  i mówi, że mentalnie przelicza  między  walutami,  inny  uważa,  że  ważne  jest,  aby  robić  dokładnie  to  i  że Luzerne  jest  niepotrzebną  komplikacją:  Rozumiem,  czemu  ma to służyć,  ale nie widzę sensu.  Większość  współpracowników miała  raczej  obojętne  nastawienie  nie  obchodzi mnie to. Chodzi tylko o to, żeby ceny nie były w euro.
Jedynym  produktem,  w przypadku  którego  ten system  się nie sprawdził,  jest mięso. Kiedy  zwierzę  jest poddawane  ubojowi,  co zdarza  się mniej  więcej  raz w miesiącu , odpowiednie  produkty mięsne są zamawiane z wyprzedzeniem. Zdarzało się, że niektórzy członkowie  byli  zszokowani   prawdziwym  kosztem  mięsa  zwierząt  hodowanych  w takich warunkach.  Wynikało  to z faktu, że ich oczekiwania  zostały ukształtowane  przez tanie mięso z dyskontów i zamawiali je z wyprzedzeniem, mięso,  które  było  znacznie droższe niż przewidywano. 
Znaleziono zasadę  hybrydową, 70%  ceny  jest  płacone bezpośrednio w euro,  a 30%  jest  rozliczane w Luzerne, aby koszty  były bardziej widoczne.
Oczywiście  składki   członkowskie  są  opłacane  w  euro,   a  gospodarstwo  musi pokrywać  swoje   wydatki  w  euro.   Luzerne  nie  są  również  wydawane  w  formie pieniężnej. Zamiast tego  jest  on jedynie  wykorzystywany jako  instrument księgowy do wewnętrznej dystrybucji produktów i mechanizm sprzężenia zwrotnego dla członków w celu oszacowania ich wydatków. 
Waluta  jest również wyrazem postawy, którą  społeczność, tak  różnorodna jak  jest,  w  dużej  mierze  podziela. Oddziela ona dystrybucję  wewnątrz  od   cen   na   zewnątrz.  J   mówi,   że   gdybym  miał   szansę, porzuciłbym [centralny system bankowy] lata temu, pokazując, ż e  zidentyfikował system monetarny jako przyczynę problemów w rolnictwie. Ta chęć  zmotywowała Luzerne jako eksperyment walutowy, chociaż członkowie są w pełni  świadomi faktu,  że Luzerne jest zależne  od euro.
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Członkowie ujawnili w wywiadach (a zarząd  zapewnił, że jest to dominujący pogląd wśród  wszystkich członków), że gotowość do płacenia więcej  niż rekomendacja ma na  celu  wsparcie Luzernenhof i jego  pracowników, z jednej  strony  zabezpieczając jego dalsze  istnienie, az drugiej  strony  jako dobry  uczynek dla społeczności. 
Chociaż struktura transakcyjna może  sugerować silne  zaufanie między  członkami, większość z nich  nawet  się  nie  zna.  Jak  powiedział jeden  z członków: "Gdybym chciał  mieć więcej  kontaktów z innymi  członkami, mógłbym do nich dotrzeć, ale nie potrzebuję do tego  nikogo,  kto wziąłby mnie  za rękę".  Wyraził również opinię,  że w przypadku tej decyzji  odpowiedzialność i nasze  zaufanie spoczywa na farmie.  
Była to odpowiedź na pytania   o  to,  jak  Luzernenhof może  współpracować z  innymi   przedsiębiorstwami. Tak    więc    topologia   zaufania   jest    przede    wszystkim   między     członkami   a gospodarstwem, a nie bezpośrednio między  członkami. Zaufanie członków do gospodarstwa jest budowane poprzez zobowiązanie do dostarczania wysokiej jakości żywności, które  jest niezawodnie realizowane. 
Zaufanie to znajduje odzwierciedlenie w pieniężnych i niepieniężnych wkładach członków. Z drugiej  strony  zaufanie gospodarstwa do swoich  członków znajduje odzwierciedlenie między  innymi  w dobrowolnym charakterze uznaniowych składek. Dlatego gospodarstwo działa  jako pośrednik dla  ludzi,  którzy  się nie  znają.  Ta  topologia zaufania i jego  mediacji jest istotna  dla naszych obserwacji dotyczących Blockchain w rozdziale 7.5.6.
J.  ,  współzałożyciel  Luzernenhof,  wyjaśnił,  że  połączenie  z  innymi   CSA   nie powinno być jedynie  wymianą handlową, ponieważ spowodowałoby to ich wzajemną konkurencję. Zamiast tego współpraca powinna obejmować niektóre z cech solidarności opisanych powyżej. Byłoby tak, gdyby na przykład salda handlowe nie były postrzegane jako wymagające  wzajemnego  kompensowania.  
Jest   to  analogiczne  do  zasady,   że  w ramach  CSA  członkowie nie płacą zgodnie ze swoją  konsumpcją, ale zgodnie z tym, co są w stanie,  chcą i co zostało  wynegocjowane jako sprawiedliwe. Kiedy  sieć CSA "Netzwerk  solidarische  Landwirtschaft" 2   samodzielnie  zorganizowała  swój  pierwszy  staż zawodowy, w jego skład weszli: https://www.solidarische-lanSdpwoiłretscczhnaoftś.oćrg/startseite/ 
Ta  sama  zasada   została   zastosowana   do  opłat  wnoszonych   przez  uczestników.   
W porównaniu  do konwencjonalnego modelu,  w którym  każdy  płaci  za towar  lub usługę taką samą cenę, zgodnie z zasadą solidarności  ludzie, którzy są w stanie zapłacić więcej, subsydiują tych, którzy n i e  są w stanie zapłacić tyle samo. 
W związku z tym stosowanie zasady   zbliżonej   do   zasady   solidarności    między   CSA   oznaczałoby    również,   że członkowie   jednej   CSA   subsydiują   członków   innej   CSA,   z  którą   mogą   nie  mieć osobistego  związku.  Co więcej, pojawiłoby  się pytanie, czy ukryte normy samoregulacji społecznej mogą ulec korozji, jeśli czyjaś konsumpcja  jest opłacana w mniejszym stopniu przez własną społeczność,  a w większym przez inne, odległe społeczności.
Wpływ   kryzysu Covid  potwierdził ideę,  że  lokalne   struktury i  krótkie   łańcuchy dostaw  są  rzeczywiście bardziej odporne. Pokazał jednak  również, że  zaufanie (w tym przypadku między  współpracownikami) jest kruche  i wymaga stałej uwagi.
[bookmark: _Toc157961399]7.4.4  CSA Properties
Dzięki temu systemowi  Luzernenhof  spełnia właściwości  CSA wymienione  we wstępie. Jest  udziałowcem   zbiorów  i  płaci  za  to,  co  myśli.  Jest  to  spółdzielnia,   która  stosuje praktyki  rolnictwa  biodynamicznego, które  jej członkowie  uważają  za wyższy  standard niż  produkcja   żywności   ekologicznej.   
Jeden   z  członków   zapewnił,   że  Best  będzie Demether   [znak  biodynamiczny]  lub  przynajmniej   organiczny.   Został   członkiem   ze względu  na asortyment,  to czego Luzernenhof  nie dostarcza  to tylko jaja, drób rzeźny  i owoce. Wskazuje  to jednak, że dobrowolna  praca członków  odgrywa  jedynie podrzędną rolę. 
Podczas dwóch miesięcy obecności pierwszego  autora w gospodarstwie, tylko jeden z członków dołączył do współpracowników w ich pracy w terenie. Jednak przy "dużych" okazjach,  takich jak zbiory cebuli, gospodarstwo  zaprasza członków  do pomocy i staje się to dużym wydarzeniem  społecznym.  Zrobiliśmy to raz. To było naprawdę dobre [...], aby pokazać  młodszym  członkom,  skąd pochodzi  cebula  i że jest to ciężka  praca,  opowiada jeden z członków.  
Warzywa  te są następnie  przechowywane i dystrybuowane przez cały rok. Inny mówi, że przez jakiś czas zajmowałem się pakowaniem. Ponadto niektórzy członkowie   angażują   się  w  sprawy   organizacyjne,   takie   jak  udział   w  regularnych spotkaniach  zarządu.  Ogólnie  rzecz  biorąc,  Luzernenhof  ma tendencję  do przyciągania członków,  którzy  cenią  go bardziej  jako dostawcę  żywności  niż działalność  społeczną. 
Osoba z zewnątrz, która wpisała się na listę oczekujących,  opisuje to tak: Luzernenhof  ma reputację   miejsca  dla  ludzi,  którzy  mają  mniej  czasu  niż  pieniędzy.   Pozostali   mają tendencję do chodzenia do sąsiedniego Garden-Coop. Odnosząc się do faktu, że zaangażowanie członków  jest tak małe,  J. powiedział:  
Najpierw  musieliśmy  opracować funkcjonujące   struktury  pracy.  Uznano  to  za  łatwiejsze  w  zarządzaniu   z  małą  grupą opłacanych profesjonalnych pracowników zatrudnionych  na pełny etat niż z wieloma zmiennymi i tylko częściowo zaangażowanymi członkami społeczności.  Powiedział dalej: Teraz  byłoby  oczywiście  miło,  gdyby  [zaangażowanie społeczności]  ponownie  wzrosło. Dzięki przetwarzaniu  produktów  mlecznych  Luzernenhof  ma szczególnie  szeroki asortyment  produktów.  Jeden z rozmówców  wskazał to jako główny powód, dla którego warto zostać członkiem.
Praktyki  Luzernenhof  i  jego  odporność  na  skutki   kryzysu  Covid   pokazały,  że istnieje  wysoki  stopień  suwerenności żywnościowej. Nie jest to przypadkowy produkt uboczny,  ale   celowa    wartość.  Odnosząc  się   do   sąsiednich  konwencjonalnych rolników którzy   protestowali   w  sprawie   potrzeby   uświadomienia  sobie   ich  problematycznej sytuacji,  J. wspomniał  kiedyś,  że mają  rację,  że teraz  mają  przerąbane.  
Ale powodem jest  to , że w przeszłości  uzależnili  się  od wielkich  korporacji.  Analogicznie  do tego rozwoju,  istnieje  świadomość,   że  suwerenność   technologiczna jest  ważnym  aspektem suwerenności  żywnościowej.  Jak żartobliwie  ujął to J., to całkiem miłe, gdy od czasu do czasu serwer poczty elektronicznej  lub coś innego ulega awarii. Wtedy można po prostu powiedzieć "przepraszam"  i już się tym nie rozpraszać.
Co  więcej,  Luzernenhof  wyróżnia  się  na tle innych  CSA,  ponieważ  członkowie  nie otrzymują  po prostu  stałych,  równych  pudełek,  nad którymi  nie mają kontroli.  Zamiast tego  każdy  członek  może  zamawiać  produkty  w  ilościach,  jakich  sobie  życzy  (patrz
7.4.1).  Z jednej  strony  obejmuje  to swobodny  wybór  produktu,  kryterium  zaspokojenia popytu, które jest wystarczająco  istotne, aby potencjalnie  wprowadzić  CSA do głównego nurtu. Z drugiej strony, jest to znaczący kredyt zaufania ze strony farmy dla jej członków. W   pewnym   sensie   członkowie   mają   nieokreślone   wielkości   udziałów,   które   sami określają w ciągu roku na podstawie wielkości swoich zamówień. 
Świadczy to o zaufaniu do   członków.    Każdy   członek   może   teoretycznie    złamać   system   w   ciągu   roku, wyolbrzymiając  swój  popyt  i  wszyscy  inni  członkowie   ufają,  że  tego  nie  zrobi.  To zaufanie   czasami   dezorientuje   ludzi   zorientowanych  na   rynek.   Jeden   z  członków powiedział  o byłych członkach,  którzy odeszli, ponieważ  Luzernenhof  zaprzestał  dostaw do ich wioski. Przez "to" odniósł się do faktu, że członkowie  mogą zamawiać  jedzenie  i nie płacić za nie.
Należy zauważyć,  że te dwie właściwości  (swobodny  wybór produktów  i nieokreślona wielkość  udziałów)  są teoretycznie  niezależne  od siebie. Udziały  mogły być zamawiane tylko na określoną kwotę pieniężną (w przypadku swobodnego wyboru produktu bez nieokreślonych  rozmiarów  udziałów)  lub członkowie  mogli  mieć  możliwość  odebrania dowolnej  liczby zapakowanych  równych  pudełek  w ciągu roku (w przypadku nieokreślonych  rozmiarów udziałów bez swobodnego  w y b o r u  produktu).
Nieokreślone wielkości udziałów mogą być jedynie efektem ubocznym wybranego narzędzia, arkusza kalkulacyjnego online, ponieważ określone wielkości udziałów byłyby nieco   trudniejsze    do   wdrożenia.    Nie   wydaje   się   jednak,   aby   powodowały    one jakiekolwiek   problemy,  mimo  że  wprowadziły   istotny  element  zaufania.  
Pokazuje  to kluczową rolę, jaką dokument odgrywa w systemie zamówień i księgowości.  Przejście do innego dostawcy stanowiłoby przeszkodę, ponieważ dokument jest w dużym stopniu dostosowany   za  pomocą  makr.  Jest  to  typowe  dla  Luzernenhof,   a  w  odniesieniu  do maszyn J mówi: "Każde gospodarstwo  jest inne, więc maszyny zawsze muszą być dostosowane".   
I  sugeruje,   że  tak  właśnie   powinno   b y ć .  Jednocześnie   docenia względną niezależność  od technologii  i żartów: To miłe, gdy konto e-mail, serwer lub coś podobnego   psuje  się  od  czasu  do  czasu  i  wszystkie  dane  przepadają.   Wtedy  można powiedzieć:  przepraszamy.  I nie musisz już zajmować  się tymi rzeczami.  To dość dobrze wyraża ambiwalentny  stosunek do pomocy technicznych.
[bookmark: _Toc157961400]7.4.5  Holistyczne rozumienie CSA
Ideologia  i praktyka  Rolnictwa  Wspieranego  przez Społeczność  powinna  być rozumiana holistycznie.   Oprócz  wspomnianych odrębnych  cech  (udziałowiec   zbiorów,  rolnictwo biodynamiczne, praca wolontariacka,  płać za to, co myślisz,  suwerenność  żywnościowa, spółdzielnia,   wolny  wybór  produktów,   nieokreślona   wielkość  udziałów),  rozmowy  o solidarności   w   rolnictwie wspieranym przez   społeczność   powinny   być   rozumiane całościowo. 
Ujawniły powtarzające  się tematy. Były to (1) generowanie  różnorodności,  (2) solidarność z naturą, (3) bycie magnesem dla alternatywnych praktyk i (4) żywność jako polityczna. 
Generowanie różnorodności
Szeroka gama produktów  wynika zatem nie tylko z celu pełnego zaopatrzenia  członków, ale także jako odpowiedź  na różnorodność,  która jest uważana za wartość samą w sobie. Jeden  ze  współpracowników wyraźnie  nazwał  tę różnorodność  powodem,  dla  którego ptaki  ponownie  osiedlają  się na tym  obszarze  - jest  to krok  w kierunku  przywrócenia ekosystemu.   
Inny  współpracownik  wyjaśnia,   że  istnieje   tak  wiele  podtypów   roślin, których  konwencjonalne rolnictwo  już nie wykorzystuje.  CSA może pomóc  odkryć  je na nowo. Przechodząc  obok pola J śmieje się, że prawdopodobnie posuwamy  się za daleko, inni wycięliby  to jako chwast, a my sadzimy  go wskazując  na uprawiany  rodzaj mniszka lekarskiego, który jest używany jako sałatka.
Solidarność z naturą
Inny współpracownik wyjaśnił, że woli powoli i mozolnie spulchniać glebę za pomocą wideł do   kopania   niż   mechanicznej   glebogryzarki,   ponieważ   jest   to   znacznie   lepsze   dla podziemnego  życia   małych   zwierząt.  Przy   innej   okazji   żartobliwie  skomentował wzrost  liczby  urodzeń w okolicy: Luzernenhof przywraca płodność, najwyraźniej nie tylko  na polach.  
To oddaje  wspólne rozumienie pracy  jako  obowiązku wobec  dobra wspólnego. Robimy to dla wszystkiego tutaj. Dla owadów, ptaków, wszystkiego.
Magnes dla alternatywnych praktyk
J  wykłada   również   na  kursie  akademickim   na  temat  rolnictwa   biodynamicznego  i powiedział,  że jest regularnie pytany na przykład o permakulturę.  Z jego punktu widzenia nie  jest  to  faktyczny  stan  gospodarstwa,   ale  kierunek  badań,  którego  wyniki  można zastosować  w praktyce rolniczej.  Co więcej, rolnictwo  biodynamiczne samo w sobie jest eksperymentalne.
Żywność jako polityka
Na ścianie obok stoczni reklamowane jest wydarzenie "jedzenie jest polityczne". Dla społeczności  wydaje  się to oczywiste.  Jeden  ze współpracowników określił  polityczne aspekty  żywności  jako  odrzucenie  logiki  rynku,  konwencjonalnych  praktyk, uniwersalnych  cen i ogólnie   kapitalizmu.  Choć może to brzmieć  radykalnie,  wzorce transakcji CSA w bardzo realnym sensie stanowią alternatywę dla gospodarki rynkowej.
[bookmark: _Toc157961401]7.5  Dyskusja
W oparciu  o obserwacje z poprzedniego rozdziału omówimy teraz  wartości, o które chodzi,   a  w  szczególności rozumienie solidarności w  Luzernenhof. Następnie, w rozdziale 7.5.2,  jesteśmy w stanie  zrozumieć ich rozwiązanie w zakresie orientacji na popyt.  W 7.5.3 odnosimy  to do rozwoju CSA i ich wizji przyszłości.  Rozważania  te przygotowują nas do omówienia potencjału IT w drugiej części dyskusji: 
Po  wyjaśnieniu   w  rozdziale  7.5.4,  w  jaki  sposób  nasze  oczekiwania   projektowe   nie zostały  spełnione,  w 7.5.5  identyfikujemy trzy  powiązane  ze  sobą  luki  innowacyjne  i wreszcie w 7.5.6 proponujemy  rozważania  n a  t e m a t  t e g o ,  w  jaki sposób technologia może pomóc w ich wypełnieniu.
[bookmark: _Toc157961402]7.5.1  Wartości, o które toczy się gra w Luzernenhof
Ze  względu na  strukturę swojego systemu zamówień, Luzernenhof opiera   się  na relacjach zaufania znacznie wykraczających poza to, co jest powszechną praktyką wśród CSA. Podczas gdy powszechne jest, że członkowie płacą  różne  ceny  za swoje  udziały, udziały  te są z góry określone jako równe.  W rezultacie istnieje  ograniczenie tego, jak bardzo  pojedynczy członek może wykorzystywać społeczność. 
W Luzernenhof udział w  produkcji, jaki  może  uzyskać pojedynczy członek, jest  jednak   kwestią popytu. Wynikający z tego nieokreślony rozmiar udziału  stawia  członków w sytuacji wzajemnego zaufania. Wykracza to  znacznie poza  wzajemne zaufanie, które  jest wymagane w  przypadku wspólnej własności. 
W  szczególności, przy  nieokreślonej wielkości udziałów możliwe jest,  że członek otrzyma mniej produktów niż oczekiwał na początku  roku,   ponieważ  inni   członkowie  zamówili  zbyt   dużo.   Jednak    zasady dotyczące ograniczonej podaży  ograniczają wydobycie, które byłoby  możliwe w najgorszym  przypadku.  
Ponadto  zasada   hybrydowa  zapewnia  ochronę  cennego mięsa.  Dodatkowy element zaufania jest  (niezamierzony) wprowadzony przez  fakt, że  w  arkuszu  kalkulacyjnym  inni   członkowie  mogą   zmieniać  zamówienia.  Ten element nie jest konieczny i można  go usunąć  poprzez zmianę  oprogramowania.
Mimo  że  koncepcja  indywidualnych  członków  decydujących   o  tym,  ile  są  skłonni zapłacić,   może   sugerować   formę   subsydiowania    wsparcia   między   członkami,   ich odpowiedzi  dotyczące  tego, za co byliby skłonni zapłacić,  ujawniły,  że ich wsparcie  jest przede wszystkim  skierowane  do gospodarstwa.  
Tak więc topologia  solidarności  nie jest tak bardzo między członkami,  ale między członkiem  a gospodarstwem. Zaskakujące  jest zatem,   że  faktyczna   struktura   zakłada   solidarność,   która   wydaje   się  istnieć   tylko pośrednio,  poprzez  gospodarstwo.   Zamiast  tego  każdy  członek  wydaje  się  regulować siebie  poprzez  ukryte  normy  społeczne.   
Warto  zauważyć,   że  zachowanie   członków, którzy chcą zapłacić  przynajmniej  swoją sprawiedliwą  część, jest sprzeczne  z modelami samolubnych  agentów  maksymalizujących użyteczność,  które leżą u podstaw  ekonomii głównego  nurtu.  Tak  zwany  "problem  gapowicza",  polegający  na  tym,  że  członkowie żyją na koszt innych, nie istnieje w tej społeczności.
Jeśli system  Luzernenhof ma służyć  jako model  dla innych  przedsiębiorstw, należy mieć  świadomość, że  opiera   się  on  zarówno na  wiarygodności, jak  i  faktycznym zaufaniu między   członkami społeczności. Cały  model  CSA  opiera  się  na  zaufaniu członków do  gospodarstwa (udziałowców zbiorów, spółdzielni). 
Społeczność może następnie rozszerzyć to zaufanie z powrotem na swoich  członków (poprzez płacenie za to, co myślisz i nieokreślone rozmiary udziałów). W tym drugim  przypadku samoregulacja członków jest warunkiem wstępnym. W społecznościach, w których nie jest to możliwe, nieokreślone wielkości udziałów mogą  nie  działać  (lub  wymagać dalszych ograniczeń).   Dalsze    przejawy   solidarności,   takie    jak   wolontariat,   wzmacniają spójność społeczności. 
[bookmark: _Toc157961403]7.5.2  Rozwiązanie Luzernenhof dla orientacji na popyt
CSA    próbują   uciec    od   logiki    rynków.   Muszą    jednak    znaleźć    sposoby   na skoordynowanie plonów i potrzeb konsumentów. W ten sposób w pewien sposób ponownie wprowadzają   problem   dopasowania   podaży    i   popytu.   
Najbardziej   powszechne podejście do  równego podziału podaży   pomiędzy wszystkich członków może  być postrzegane jako  próba  wymuszenia, by popyt  był równy  podaży. Może  to jednak  w niewielkim stopniu  zmienić preferencje konsumentów, przez co CSA mogą nie zaspokajać rzeczywistych potrzeb  swoich  członków. Jest to problem ukierunkowania popytu, z którym  borykają się wszystkie CSA.
Rozwiązanie tego problemu w Luzernenhof jest wdrażane za pomocą narzędzia technicznego, jakim jest arkusz kalkulacyjny Google. Umożliwia ono członkom przekazywanie   producentowi  ich  rzeczywistego  zapotrzebowania. W  rezultacie gospodarstwo  jest w stanie dostosować  planowane dostawy na kolejne lata (lub wcześniej w przypadku  produktów  mlecznych).  
Ponieważ  preferencje  członków  nie zmieniają  się zbytnio   z  roku  na   r o k ,  Luzernenhof   jest  teraz  w  stanie   obliczyć   z  przybliżoną dokładnością.  Niemniej  jednak  wahania  w zbiorach,  zmiany  członków,  dalsze eksperymenty   z  zapasami   produktów   lub  niechęć   lub  niezdolność   do  dostarczenia pewnych   produktów   lub  ilości  mogą  nadal  powodować   niedopasowanie  podaży  do popytu.  
Warto  zauważyć,  że  ich  rozwiązanie  byłoby  możliwe  przy  cenach denominowanych   w   euro,   a   nie   w   luksemburgu.    Dlatego   rozważamy    możliwe rozwiązania  w zakresie  dwóch różnych  innowacji.  Obie zostaną  omówione  w tej sekcji: Po pierwsze, system zamówień, a po drugie, Luzerne.
System zamówień
Sposób,   w  jaki  dokument   arkusza   kalkulacyjnego  jest  wykorzystywany,  umożliwia przede  wszystkim   komunikację   zamówień,   a  tym  samym  charakterystykę  warunków popytu  członków.  Aby  dopasować  podaż  i popyt,  stosują  mechanizmy  rynkowe,  które działają   jak  ceny  i  mechanizmy   nierynkowe   w  postaci   dalszych   zasad.   
Narzędzia rynkowe   to  wzrost   lub  spadek   cen.   Najwyraźniej   sygnały   te  funkcjonują   w  celu regulowania  popytu, mimo że cena, za którą rozliczane są zamówienia,  jest oddzielona od ceny,  którą  członkowie   faktycznie   płacą  swoimi   składkami.   W  końcu   zamówienia skutkują jedynie zaleceniami  dotyczącymi  składek na następny  rok. Znaczniki  cen mogą być płynnie wybierane  na kontinuum.  
Narzędzia  nierynkowe  są dyskretnymi  krokami do zwiększenia  wpływu.  W kierunku  niedoboru  istnieją  po pierwsze  limity  produktów  (na przykład  na stosie jest tylko 80 szklanek  kiszonej kapusty),  a po drugie limity członków (dostosowane do współczynnika  gospodarstwa domowego). W przypadku nadmiaru możliwości  nierynkowe  zaczynają  się od powiadomień  o nadmiarze,  po obniżeniu  ceny do zera. 
Zewnętrzne  darowizny,  karmienie  zwierząt i brak zbiorów to opcje. Ze względu na  duże  doświadczenie   gospodarstwa   z  jego  członkami,  jest  ono  dziś  w  stanie  dość dokładnie przewidzieć  popyt członków, dzięki czemu te narzędzia nierynkowe  odgrywają mniej znaczącą rolę. Aby to osiągnąć, konieczne było, aby członkowie byli w stanie komunikować  swoje prawdziwe wymagania w swoich zamówieniach.
Ramy  antykonsumpcjonizmu pozwalają  nam  rozumieć  członków  CSA  jako prosumentów.  Istnieją  jednak  rosnące  poziomy  zaangażowania w produkcję,  z których pierwszym jest członkostwo.  
Kolejne poziomy to pomoc w pracach administracyjnych, wykonywanie  fizycznej  pracy na farmie i bycie zaangażowanym jako współfundator  lub współwłaściciel. W ramach  podsystemu  CSA system  zamówień  zorientowany  na popyt umożliwia również niektórym członkom przyjęcie roli flexumerów, dostosowując ich preferencje  do wyników zbiorów i ewentualnie,  jeśli ceny to odzwierciedlają, otrzymując nagrodę za takie zachowanie.
Luzerne
Luzerne   jest   innowacją   na   poziomie   systemu   monetarnego   (patrz   7.2).   Ponieważ księgowość  Luzerne  jest odświeżana  co roku, konstrukcja  waluty sprawia,  że nie nadaje się ona do finansowania.  Zamiast  tego jej celem jest księgowość  w tym mikrokosmosie systemu  gospodarczego,  w  szczególności   w  zakresie  dystrybucji   żywności.  Ale  jaką różnicę dla działalności  gospodarczej  ma używanie alternatywnej  waluty? Obserwacja,  że Luzerne  nie j e s t  niezbędnym  elementem  systemu  zamówień,  rodzi pytanie  o jego cel. Dlaczego   wartość   produktów   nie  jest  po  prostu   wyrażana   w  euro?   Istnieją   różne perspektywy  na ten temat.
Luzerne jedynie rzutuje a priori nieporównywalne produkty  na liniową skalę wartości. Dlatego z perspektywy wąskiej teorii ekonomii można go postrzegać jako jednostkę rozliczeniową, która nie kwalifikuje się jako pieniądz, ponieważ nie spełnia dwóch pozostałych  funkcji pieniądza.  Nie jest ani magazynem  wartości, ponieważ nie można go gromadzić,  ani środkiem  wymiany,  ponieważ  nie zmienia  rąk. Ta perspektywa  nie daje jednak wglądu w jego cel.
Jednym  ze  sposobów  zrozumienia  Luzerne  jest  wyrażenie  światopoglądu.  W  akcie tworzenia nowej   waluty   Luzernenhof pokazuje utopijne lub  pro-topijne myślenie (7.2). Bezpośrednio odnosi  się do systemu monetarnego, którego używamy dzisiaj  jako przyczyny fundamentalnych problemów. Użycie  innej  jednostki rozliczeniowej jako miary  wartości wyraża  odrzucenie zewnętrznej rynkowej miary  wartości. 
Produkty te nie mają ceny w euro,  w którym  to systemie każdy  obcy ma takie samo  prawo  do ich zakupu. Zamiast tego należą  do społeczności i mają miarę  wartości, która  pomaga im zorganizować dystrybucję. Jest to zgodne  z opisanym przez współpracowników politycznym wymiarem żywności, który obejmuje odrzucenie uniwersalnych cen (7.4.5). 
Odzwierciedla to również intencje wynalazcy waluty,  gdy odnosi  się do systemu monetarnego  (7.4.2).   Nie  byłoby   jednak   trafne   opisywanie  Luzerne  jako  wyrazu wartości  całej   społeczności.  Nawet    ludzie    w   społeczności,  którzy    z   grubsza podzielają ten światopogląd, niekoniecznie postrzegają walutę  jako  z nim  związaną. 
Postawa obojętności wobec   Luzerne jest  w  rzeczywistości powszechna. Niektórzy nawet  uważają ją za uciążliwą (7.4.2).  Niemniej jednak  to tarcie jest postrzegane przez niektórych jako  pozytywne, ponieważ wyprowadza członków z  "mentalnego stanu zakupów". 
Dlatego Luzerne można  również rozumieć jako narzędzie psychologiczne. Jako   takie   skłania   ono   członków  do  zamawiania  produktów,  za  które   wspólnie zapłacili (zamiast kupować je na zewnątrz). W ten sposób  (i nie mając  limitu  tego, ile członkowie Luzerne mogą  zamówić) waluta przyczynia się do tego, co w kategoriach ekonomicznych nazywa się oczyszczaniem rynku. Jeśli  odpowiednia część  produktów ulegnie  rozpadowi, można  to uznać  za awarię  mechanizmu dystrybucji.
Inna perspektywa  pojawia  się, gdy księgowanie  zamówień  w Luzerne  jest traktowane jako zakup. W tym sensie rzeczywiście  płaciliby z Luzerne jako swoim kontem  chociaż  ich  konto  istnieje  tylko  pośrednio   w  postaci  ich  skumulowanych  zleceń  w arkuszu   kalkulacyjnym.  
Analogicznie,    system   działa   w   sposób   podobny   do   kart kredytowych,  tak że członkowie  mają nieograniczone limity kredytowe,  a ujemne  salda kont członków są rozliczane  pod koniec roku, kiedy są traktowane  jako rekomendacja  na następny rok. Wgląd, jaki oferuje ta perspektywa,  to (prawie) nieograniczone zaufanie do członków.  Jest ono jedynie pośrednio ograniczone  przez zasady systemu zamówień.  
Jeśli zaufanie to nie byłoby uzasadnione,  a pojedynczy  członek zachowałby  się niewłaściwie  i wykorzystałby  je poprzez wygórowane  zamówienia,  system zawiódłby. W rozdziale 7.5.4 omówimy alternatywne  opcje projektowe dla tego systemu.
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Przygotowując   się  do  dyskusji  na  temat  potencjału  technologii,  najpierw  spróbujemy opisać, dokąd zmierza rozwój CSA. W poszukiwaniu nowych sposobów organizacji działalności  gospodarczej.  . Dlatego odkrycie  ukrytych  zasad społecznych,  które działają, jest  konieczne,  aby  uczynić  je  jawnymi  i  skalować.  
Wyjaśnienie   tych  zasad  można następnie wdrożyć za pomocą skalowalnego  oprogramowania, aby zaprojektować  szerszą formę  świadczenia  usług  społecznych  zgodnie  z modelem  CSA.  Jednak,  jak  pokazała nasza  dyskusja  na temat  solidarności,  struktura  ta opiera  się na zaufaniu,  które  z kolei zależy od osobistych relacji (między członkiem a gospodarstwem). 
Takie relacje zaufania są  trudne,  jeśli  nie  niemożliwe,  do  zarządzania  na  dużą  skalę.  Co  więcej,  skalowana wersja byłaby w zasadzie gospodarką  planową, a historię XX wieku można odczytać jako porażkę  tego modelu.  Wreszcie,  lokalność  jest ważnym  aspektem  CSA,  który  zostałby utracony. Było to już powszechnie  znane wśród badaczy CSA spoza S-HCI [206].
CSA jako odporne struktury w czasach kryzysu
Biorąc to pod uwagę, widzimy duży potencjał dla zwiększenia  roli CSA i powiązanych  z nimi sposobów  organizowania  działalności  gospodarczej.  W przeciwieństwie do spółdzielczo   zorganizowanych alternatywnych sieci  żywnościowych z  jednej  strony  i konwencjonalnej  produkcji   z   drugiej,   CSA   s ą    w   stanie   zaspokoić   krytycznego konsumenta,  który nie ma czasu na duże koszty ogólne (na pracę w terenie lub badania nad pochodzeniem żywności). Osiągnięcie tego celu wymaga horyzontalnej dyfuzji i współpracy CSA (lub ogólnie alternatywnych sieci żywnościowych). 
Ponieważ przedsiębiorstwa  te  mają  określoną  wielkość,  przy  której  funkcjonują  efektywnie,  ale także mają potencjał do zwiększenia  swojej wydajności poprzez współpracę [206], można je postrzegać  jako atomowe  jednostki  nowego paradygmatu  w produkcji  żywności.  Fakt, że podczas badań terenowych  dwukrotnie  odwiedzili  je zewnętrzni  producenci  żywności, którzy  rozważali  zmianę  modelu  biznesowego  na CSA,  pokazuje,  że istnieje  potencjał dyfuzji.  
Przezwyciężenie barier dla tej horyzontalnej  dyfuzji  i umożliwienie  współpracy opartej na solidarności  jest luką, do której może przyczynić się technologia,  a tym samym badania  i projektowanie  S-HCI. W związku  z tym, zamiast zwiększania  skali, wizją jest różnorodność  lokalnych inicjatyw eksploracyjnych, które informują o globalnych alternatywach.
Ponieważ  badania  terenowe  odbywały  się w czasie wczesnego  kryzysu  związanego  z Covid-19,  możemy  odnotować  w notatce  pobocznej,  że nasze  obserwacje  wskazują,  że lokalna produkcja żywności jest rzeczywiście bardziej odporne w czasach kryzysu. 
Przede  wszystkim niska  zależność od podmiotów zewnętrznych umożliwiła Luzernenhof kontynuowanie produkcji żywności. Ponadto, w  czasie  kryzysu członkowie wykazywali pewną  gotowość do dobrowolnego wspierania CSA,  na przykład poprzez pracę,  gdyby  współpracownicy zostali   zarażeni.  
Wreszcie,  ze  względu  na  fakt,   że  członkowie  są  udziałowcami zbiorów, w najgorszym przypadku mogą  otrzymać słaby  zwrot  z inwestycji, ale CSA jako  infrastruktura produkcji żywności może  przetrwać. Odkrycie to  wspiera ideał suwerenności żywnościowej, ponieważ rzeczywiście zwiększa odporność systemu żywnościowego, pomijając kruchość globalnych łańcuchów dostaw.
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Spośród  wielu  zastosowań  technologii  informacyjnej  i nieskończonych okoliczności,  w których  wykorzystanie  IT byłoby  możliwe,  poniższe  rozdziały  koncentrują  się na tych, które  uważamy   za  najbardziej   interesujące,   ponieważ   wydają  się  one  specyficzne   i najbardziej   przydatne   dla  tego  rozwoju   w  organizacji   działalności   gospodarczej   na zasadach CSA.
Na  początku  badań  terenowych   autorzy  oczekiwali,   że  dobrym  kolejnym  krokiem będzie  wdrożenie   Luzerne   jako  środka  płatniczego.   Model  zakładał,   że  członkowie otrzymają pewną kwotę Luzernen, którą uzyskali w rundach licytacji zgromadzenia członkowskiego, wydaną na konta członkowskie.  
Następnie mogliby faktycznie wydawać pieniądze z tych kont na zamówienia  żywności. Gdyby zabrakło im waluty, mogliby albo zacząć  handlować  z  tymi  członkami,  którzy  zdają  sobie  sprawę,  że  mają  więcej  niż potrzebują,  albo mogłaby istnieć opcja zakupu kolejnych Luzernenów.  Po roku istniejąca waluta straciłaby ważność i zostałaby wyemitowana  nowa runda. 
Różnicę w stosunku do istniejącego systemu można ponownie zrozumieć w analogii do kart kredytowych: Członkowie  wcześniej  negocjowaliby  limity kredytowe,  podczas  gdy obecnie  ich limity kredytowe  są  nieskończone.   Wprowadziłoby  to  korzyść  polegającą  na  tym,  że  farma mogłaby   wstępnie   obliczyć   kwotę  waluty,  którą  wszyscy   członkowie   mogą  wydać. 
Innymi  słowy,  liczba  ta  odpowiada   pełnym  zbiorom  (chociaż  może  być  wymagany pewien margines  w celu osiągnięcia  rozliczenia  rynkowego  (patrz 7.5.2)). W ten sposób można  zapobiec  niedoborom  żywności  spowodowanym przez  członków wykorzystujących  arbitralnie  duże  ujemne  salda.  Uczynienie  waluty  towarem deficytowym  może umożliwić  ściślejszą  sygnalizację  cen. 
W końcu w obecnym  modelu członkowie mogliby po prostu całkowicie zignorować ceny, ponieważ są one jedynie niewiążącymi  zaleceniami  dotyczącymi  składek.  Zgodnie  z ekonomiczną  teorią rynków taka zmiana byłaby rozsądna.
Stwierdzono jednak, że głównym powodem istnienia Luzerne jest wyprowadzenie członków  ze stanu mentalnego  kupowania.  Potwierdza  to, że funkcja sygnalizacyjna  cen działa (przynajmniej)  wystarczająco  silnie, mimo że skutkują  one jedynie  niewiążącymi zaleceniami.  
Wdrożenie  Luzerne jako środka płatniczego,  jak nakreślono  powyżej,  tylko pogorszyłoby  ten stan, ponieważ  Luzerne  byłoby  w rzeczywistości  rzadkie  i wydawane jak każda inna waluta. W rzeczywistości oba spodziewane problemy (1. teoretycznie nieskończona   podaż  Luzerne  członków  nie  odpowiadająca   skończonym   zbiorom  i  2. słaba  sygnalizacja  cenowa)  okazały  się  nieistotne.  
Wynika  to  z  faktu,  że  członkowie poważnie  traktują  rekomendacje,  lub innymi  słowy,  w przypadku  Luzernenhof  zaufanie członków   jest   uzasadnione.    Niemniej   jednak   dyfuzja   pozioma   może   obejmować więcej  społeczności,  w których  to zaufanie  nie jest  udzielane  na początku. Oprogramowanie, które implementuje  system zamówień  zorientowany  na popyt, byłoby dla  nich  bardzo  korzystne,   ale  "nieskończone   zaufanie"   może  nie  zostać  udzielone. Dlatego  modyfikacja  naszkicowana  powyżej  może  być  preferowana  w takich okolicznościach.
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Jednolite oprogramowanie, które zapewnia gotowe rozwiązanie  dla nowych CSA, byłoby dużym  wkładem  w  rozpowszechnianie. W  Niemczech  "solidbase"  (3   ) jest  inicjatywą niemieckiej   sieci  CSA,  która  została   utworzona   w  tym  celu.  "Kulturland"   (4    )  to spółdzielnia,   która  prowadzi  projekt  dotyczący  rozwiązań  DLT  dla  walut  takich  jak Luzerne.
Odkryliśmy  jednak,  że istnieje  luka innowacyjna  w miejscu,  w którym  spotykają  się różne  CSA  i  ewentualnie   inne  alternatywne   ruchy  żywnościowe.   Sieć  CSA  zapisała nawet  w  swoim  statucie  plany  współpracy   z  innymi  inicjatywami,   stwierdzając,   że współpraca  powinna  odbywać  się również  zgodnie  z zasadami  solidarności.  
Osiągnięcie tego celu wymaga  pewnego  uzupełnienia  istniejącej  infrastruktury  fizycznej  w magazynach,  a także infrastruktury  oprogramowania do księgowania  i komunikacji.  Oba te elementy  wymagałyby  doprecyzowania. Społeczność  S-HCI  jak dotąd  nie rozważała możliwości związanych z rozpowszechnianiem tego rodzaju modelu ekonomicznego. Proponujemy  rozważania oparte na naszym obserwowanym rozumieniu solidarności.
Głównym  zadaniem  systemu  współpracy  jest  umożliwienie  członkom  jednej społeczności  korzystania  z ich systemu zamówień  lub zakupów  w celu nabycia towarów wyprodukowanych w innej społeczności.  Dlatego musi on być interoperacyjny z oprogramowaniem do składania  zamówień  i logistyką  społeczności.  
Zamówienie  musi zostać przekazane  przez członka do jego CSA (A) i dalej do CSA (B), a stopień, w jakim można  je zrealizować,  musi zostać  w jakiś sposób  określony.  W przypadku  produktów deficytowych  wiąże się to z zasadami,  (1) w jaki sposób to zewnętrzne  zamówienie  jest traktowane    w  porównaniu   z  zamówieniami   od  członków   B  i  (2)  które   z  tych zewnętrznych    zamówień   są   traktowane   priorytetowo.  
  W   szczególności,    czy   CSA powinny mieć ograniczoną  zdolność importową,  a jeśli tak, to kto decyduje o jej zakresie i wykorzystaniu? Ile wynosi opłata za zamówienie?  Czy CSA importują  tylko to, czego nie  ma  w  ich  własnym  asortymencie?   I  czy  eksportują  tylko  to,  co  sami  uznają  za nadwyżkę  produktów?  Jak obsługiwany  jest transport,  jeśli  A i B nie mają  wspólnego punktu  odbioru?  Czy  bilanse  handlowe  muszą  się  wyrównywać , a  jeśli  tak,  to  za pomocą  jakiego  mechanizmu  jest to osiągane?  
Te wybory  projektowe  implikują  istotne różnice  w relacjach  zaufania  i pojawia  się  kwestia  dotycząca  tego,  jakie  mechanizmy można uznać za "zgodne z solidarnością".
Główny  konflikt  w projekcie  dotyka  fundamentalnych kwestii  ekonomicznych i jest następujący.  Aby uzyskać wzajemne  korzyści, których wymaga solidarność,  społeczność eksportująca  musi zostać nagrodzona  czymś, co jest dla niej co najmniej tak samo cenne (choć niekoniecznie natychmiast). 
Zazwyczaj problem ten jest rozwiązywany poprzez wykorzystanie  wolnego handlu. To jednak sprawiłoby,  że społeczności  zaczęłyby ze sobą konkurować.   Z  drugiej  strony,  jeśli  bilanse  handlowe  nie  byłyby  kompensowane , społeczności  byłyby w stosunku  do siebie podobne  do relacji członków  w ramach CSA. Ci, którzy mogą sobie pozwolić  na subsydiowanie  niedociągnięć  innych.
https://www.solidarische-landwirtschaft.org/das-netzwerk/projekte/solid-base/ https://www.kulturland.de/
Taki system rozszerzyłby ukryte relacje zaufania z poziomu  lokalnego  na bardziej globalny,  gdyby można go było zrealizować.   Ufano  by,  że  każda  społeczność   nadal  będzie  produktywna,   mimo  że mogłaby  żyć z dotacji  innych.  
Taki system  domyślnie  opiera  się na relacjach  zaufania, których  nie można  zagwarantować  poza  kontekstem  lokalnym.  Dlatego  twierdzimy,  że system  musi  być zaprojektowany w sposób  kompromisowy między  ryzykiem  wyzysku konkurencji  a ryzykiem  wyzysku  indolencji.  Ten kompromis  musi być dostosowany  do zmian w podstawowych  relacjach zaufania.
Część systemu, która komunikuje  zamówienia  między współpracującymi CSA, nie jest problemem.  Trudnymi wyborami  projektowymi  są zasady, które im towarzyszą.  Problem jest bardzo podobny do problemu dystrybucji w ramach CSA, przed którym stanął Luzernenhof.  
Rozwiązanie  będzie prawdopodobnie obejmować połączenie mechanizmów rynkowych   i  zasad  nierynkowych.   W  pewien   sposób   różne  CSA  połączą   się  jako członkowie   nadrzędnej   struktury   opartej  na  solidarności.   Struktura   ta  będzie  jednak różnić się od wewnętrznej  struktury  CSA, ponieważ  w warstwie  CSA (a) każdy członek eksportuje  i importuje  (a nie tylko konsumuje)  (b) topologia  istniejącego  zaufania będzie inna (c) należy wziąć pod uwagę lokalność i transport.
Wyodrębniliśmy trzy luki w wykorzystaniu technologii, w których rozwój  CSA ma warunki   de-    mand    różniące   się   od   warunków   konwencjonalnego   rolnictwa. Wszystkie one są ze sobą powiązane.
(1)  Wewnętrzny system  zamówień komunikujący zapotrzebowanie.
(2)  Wewnętrzny system  rachunkowości wdrażający zasady  i limity  określone przez CSA. (3)  Nadrzędna struktura handlowa, która umożliwia CSA współpracę zgodnie z zasadą  solidarności.
System  zamówień (1) i waluta  Luzerne (2) są obecnie implementowane przez  nic innego  poza  dokumentem arkusza kalkulacyjnego google.  Jest  to  niezwykle lekkie rozwiązanie.  
Co  prawda   jest   to  możliwe  tylko   dlatego,  że  Luzerne  nie  spełnia wszystkich trzech  funkcji  waluty.  Nie  jest  używany ani  jako  środek  wymiany, ani jako  magazyn wartości, zamiast tego  jest  jedynie  jednostką rozliczeniową. Ponadto, ponieważ jego zastosowanie jest ograniczone do CSA,  nie jest problematyczną cechą, że   każdy   członek  jest   w   stanie   pisać   w   dokumencie  i   może   omyłkowo  (lub nieumyślnie) pisać  zamówienia dla innych osób. 
Zdarzało się to od czasu do czasu, ale zawsze można było temu łatwo zaradzić. Jednak  na większą skalę  byłoby  to poważną słabością. Fakt,  że  arkusze kalkulacyjne są powszechnym narzędziem oferowanym przez różnych dostawców, relatywizuje zależność od Google. Niemniej jednak  funkcja współdzielenia dokumentów jest  niezbędna, a przełączenie się  na  innego  dostawcę byłoby  uciążliwe. 
Jeśli  to rozwiązanie miałoby być  skalowane w celu  uwzględnienia wszystkich  dostępnych  produktów  z  innych   CSA   (biorąc   pod   uwagę,   że  istnieje nadrzędny system  (3)), mogłoby to przekroczyć granice  wykonalności.
Na dzień dzisiejszy nadrzędna struktura współpracy dla CSA (3) jeszcze nie istnieje. W przypadku  każdego rozważanego  systemu oprogramowania wysiłek użytkowników  musi być  niewielki,  członkowie   nie  chcieliby  np.  ręcznie  kupować  obcej  waluty  CSA  na giełdzie za każdym razem, gdy chcą zamówić produkt pochodzący z sąsiedniej CSA. 
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Nasza  dyskusja   toczyła  się  wokół  form  księgowości,   lokalności   kontra  globalności, waluty,   a  przede   wszystkim   zaufania   i  jego  pośrednictwa.   CSA  pragną   poszerzyć uczestnictwo  w sieciach żywnościowych, jednocześnie  zachowując zobowiązania  do egalitarnych  idei zawartych  w ich filozofii,  ale są bardzo świadomi  wyzwań,  jakie się z tym  wiążą.  Wszystkie   te  wątki  są  również   ściśle  związane   z  wczesnymi   wersjami Blockchain i kryptowalut  lub bardziej ogólną technologią rozproszonych  rejestrów.
Badania  sugerują  ogromny  potencjał  technologii  rozproszonego   rejestru  w  sektorze rolnym [207, 116, 91]. Nie będziemy tutaj wyjaśniać tych technologii ze względu na niewystarczającą ilość miejsca. Niemniej jednak uważamy zaplecze technologii  za aspekt projektowy,  który  w  tym  kontekście  jest  ważny  do  omówienia.  Opierając  się  na wyrażonych  wartościach  społeczności,  twierdzimy,  że ani centralne  struktury  serwerów, ani Blockchain nie byłyby odpowiednie,  ale inne DLT mogą być bardzo dobre.
Chociaż  Blockchain  jest czasami  opisywany  w kategoriach  przejścia  od zaufania  do instytucji/ludzi  do zaufania do technologii (Lustig ukuł dla niego termin algorithmic authority[124]),  podejście  to  nie  sprawdza  się  w  tym  przypadku.   Nie  istnieją  żadne zasady,  które mogłyby  być objęte inteligentnymi  kontraktami.  
Zamiast  tego członkowie są  prawnie   upoważnieni   do  wykorzystywania  innych   i  ufają,   że  tego   nie  zrobią. Blockchain  jest również często postrzegany  jako technologia  do wdrażania  walut. Jednak nie miałoby  sensu wykorzystywanie go do jakiejkolwiek  implementacji  Luzerne  (2). W obecnej wersji Luzerne jest jednostką  rozliczeniową,  a ponieważ  nic nie jest emitowane, nie  ma  nic  do  wdrożenia.   
Literatura  sugeruje,  że  potencjał  Blockchain   w  rolnictwie polega  na  uwidocznieniu   informacji  wzdłuż  łańcucha  dostaw  na  neutralnym  gruncie, który nie jest kontrolowany  przez centralnych pośredników.  Jeśli system zamawiania
(1)  został  zbudowany na  blockchainie, zaletą  byłoby  to,  że  ludzie  nie  mogliby już manipulować zamówieniami innych  członków. Byłoby  to jednak  możliwe również w przypadku  centralnej  struktury  serwerów.  Aby   móc   konkurować  ze scentralizowanym oprogramowaniem, system   rozproszony musi  zatem  utrzymywać dodatkowe koszty  na wystarczająco niskim  poziomie już na małą  skalę.  Blockchain tego nie robi.    
Poza    wysokimi   kosztami   energii    łańcuchów   bloków,   które wykorzystują   algorytm   konsensusu   Bitcoin   o   nazwie   "Proof   of   Work",   istnieje fundamentalny  dylemat  dla  tych   łańcuchów  bloków,  przynajmniej  w   kontekście produkcji rolnej.  
Wszystkie informacje, które powinny być przetwarzane, na przykład zamówienia członków, muszą  być przechowywane w łańcuchu bloków. Być przechowywanym w  łańcuchu bloków  oznacza być  przechowywanym przez  każdy jego pełny węzeł.  
Gdyby  było to opłacalne, a zatem  przyjęte przez większość przedsiębiorstw w sektorze, każdy  pełny  węzeł  Blockchain musiałby przechowywać wszystkie  dane   od  wszystkich.  Wysoka  redundancja  nie  ma  sensu   w  przypadku danych, na  których w  większości zależy  tylko  lokalnej społeczności. W  związku z tym zalety  łańcucha bloków  nie są istotne  w tym niewielkim środowisku o wysokim poziomie zaufania.
Zalety  rozproszonej księgi  rachunkowej ujawniają się  jednak  wraz  ze  wzrostem skali  i spadkiem zaufania. W związku z tym  może  to stać  się istotne  w przyszłości, jeśli   wiele   CSA   lub  innych   przedsiębiorstw  przyjmie  podobne  modele   i  będzie korzystać z tej samej  technologii. Jeśli  system  już teraz  w dużym  stopniu  opiera  się na  scentralizowanej architekturze oprogramowania, nie  można  tego  łatwo  zmienić. 
Twierdzimy,  że  główneSpzoałelectzynoDśćLT  w  tym   kontekście  pojawią  się   dopiero  w przyszłości. Ludzie  pracujący w rolnictwie nie mają prawie  żadnej  szansy, nie rozumieją  konsekwencji  wyboru  back-endu.  Jednak uzależnienie  się o d  technologii jest czymś, co mogą bardzo dobrze zrozumieć i co jest sprzeczne z ich wartościami suwerenności.
W   ich   podejściu  do   technologii  zaobserwowaliśmy   nacisk    na   suwerenność. Technologia  jest  mile   widziana  tylko   jako   użyteczne  narzędzie  wymagające  jak najmniej uwagi  i zależności. Altieri  [208]  nazywa to suwerennością technologiczną i postrzega jako jeden z aspektów suwerenności żywnościowej. 
Opierając się na doświadczeniach reszty  sektora  rolnego (patrz  rozdział 7.4.4),  rolnicy  zorientowani na  zrównoważony rozwój   zwykle   odmawiają polegania na  wielkich korporacjach. Istnieje  więc pewna  świadomość, że produkcja żywności nie jest odporna, jeśli zależy od   woli   firm   zewnętrznych.  
Jest   to   w   pewnym  konflikcie  z   uruchamianiem dokumentu arkusza kalkulacyjnego, który  jest  niezbędny do  alokacji żywności, za pośrednictwem serwerów Google. W końcu,  gdyby  ten dostęp  nagle zniknął, spowodowałoby to znaczne komplikacje dla gospodarstwa. Norton  et al. [86] podsumowują te wartości jako "wartości długoterminowe" dla zrównoważonego rozwoju. 
Chodzi  nam  o to, że wartości te są sprzeczne z immanentnymi wartościami zarówno  scentralizowanych  struktur  serwerowych,  jak   i  technologii  Blockchain. Istnieje  jednak  część technologii rozproszonych rejestrów, która wykracza poza blockchain  i  jest   bardziej  zorientowana  na   zrównoważony  rozwój.  (Jednym  z możliwych kandydatów, który jest zgodny  z suwerennością technologiczną, jest Holochain, platforma dla aplikacji peer-to-peer inspirowana biomimikrą [110]. Omówimy to w nadchodzącym artykule).
W odniesieniu do implikacji dla HCI, nasze  badanie pokazuje potrzebę dokładnego zrozumienia kwestii  zaufania i solidarności, które  leżą  u podstaw rolnictwa społecznościowego i przestrzega przed  technicznymi próbami radzenia sobie  z tymi kwestiami za  pomocą klasycznych rozwiązań Blockchain. Uważamy, że  zwrócenie uwagi   na  praktyki rolnictwa społecznościowego i  ocena   potencjalnych rozwiązań istniejących problemów wypełnia obecną  lukę w literaturze HCI / żywności.
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Pokazaliśmy,  w jaki sposób Luzernenhof  rozwinął  system CSA i omówiliśmy  znaczenie tego rozwoju w kontekście solidarności. Odpowiadając  na nasze pytanie badawcze, znaleźliśmy  mechanizmy,  które wykraczają  poza powszechne  praktyki CSA. W szczególności byliśmy w stanie oddzielić właściwość swobodnego wyboru produktu, właściwość  nieokreślonej  wielkości  udziału  i walutę  jako  koncepcyjnie  różne.  
Zostały one po prostu zaimplementowane za pomocą tego samego narzędzia  technicznego.  Dwie luki innowacyjne  polegają na udostępnieniu  tych właściwości  jako rozwiązania programowego dla innych CSA, podczas gdy waluta jest opcjonalnym  dodatkiem. Omówiliśmy,   w  jaki   sposób   należy wziąć    pod   uwagę   struktury   zaufania   w społeczności.
Znaleźliśmy trzecią lukę innowacyjną w umożliwianiu dystrybucji spółdzielczej i rozliczaniu alternatywnych sieci żywnościowych. Wypełnienie  tej luki opiera się na rozważaniach dotyczących wewnętrznych  mechanizmów  dystrybucji. Wiąże się to z wymaganiami,  które są ze sobą sprzeczne  i może,  ale nie musi wiązać  się z innowacją walutową.  W  związku  z  tym  szersze  pole  badawcze  na  przecięciu  zrównoważonego  rolnictwa   i  innowacji   w społeczności jest  nadal  niedostatecznie  zbadane.   
Oba  oferują możliwości projektowe,  które wymagają  S-HCI     lub     CSCW.     Niezależnie     od     tego,     jakie     oprogramowanie    zostanie zaprojektowane ,    musi     ono    dokonać     wyboru     technicznego     na    zapleczu. Argumentowaliśmy,   że   zarówno   scentralizowane  bazy   danych,   jak   i   technologia Blockchain  byłyby sprzeczne  z długoterminowymi wartościami  społeczności  w zakresie bezpieczeństwa. Dlatego  też  sugerujemy  rozważenie  innych  technologii  rozproszonego rejestru.
Podziękowania
Dziękujemy    Alanowi    Borningowi    i   Davidowi    Randallowi    za   bardzo    wnikliwe komentarze. Uniwersytet w Siegen sfinansował te badania w ramach programu dla absolwentów  "Łańcuchy dostaw i rozwój gospodarczy  - wiele perspektyw". 
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Niniejszy  rozdział  łączy  w  sobie  spostrzeżenia   uzyskane  w  poprzednich   rozdziałach. Najpierw  łączę  dyskusję  na  temat  kapitalizmu  nadzoru  (rozdziały  4 i 5) z pierwszym studium   przypadku   monetarnego   (rozdział   6).  Następnie   kontrastuję   te  dwa  studia przypadku  (rozdziały  6 i  7 ), zanim  odniosę  studium  CSA  z powrotem  do kapitalizmu nadzoru. W międzyczasie  przedstawiam  perspektywy  zarówno dla systemu monetarnego, jak i sektora  IT. Te postępowe  idee nie s ą  ścisłymi  konsekwencjami moich  badań,  ale zostały przez nie ukształtowane. Rozdział zamykam refleksją na temat wzajemnego oddziaływania  zastosowanych metodologii.
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Punktem   wyjścia   tej  rozprawy   były  modele   biznesowe   firm  informatycznych  oraz wynikające   z  nich  kwestie   demokracji   i  zrównoważonego  rozwoju.   Rdzeniem   tych modeli biznesowych  jest szeroko zakrojone  gromadzenie  danych osobowych.  Na tym tle przypadek  Libry  wywołał  pytania.  
Czy projekt  walutowy  powinien  być postrzegany  w ramach tego modelu biznesowego, jako narzędzie do gromadzenia cennych danych dotyczących  płatności?  A może  jest to raczej  próba  dywersyfikacji  w kierunku  innego modelu  biznesowego?   W  punkcie  4.6.2  zasugerowaliśmy  osiągnięcie  pewnej  ochrony przed   wyczerpaniem    danych   poprzez   zaangażowanie   DLT,   ale   nie   klasycznego blockchaina,  ze względu na problemy z energią i skalowalnością. 
Facebook rzeczywiście stosuje  DLT  w wariancie,  który  omija  te problemy  i wykorzystuje  go do ograniczenia własnej  władzy  nad  walutą  -  przynajmniej   w  zakresie  emisji,  wykupu  i  możliwości nakładania sankcji (jeśli chodzi o gromadzenie  danych, każdy członek stowarzyszenia ma do    nich    pełny    dostęp).        
Władza    ta    nie    jest    jednak    dystrybuowana    wśród użytkowników ,   ale   delegowana   do   konsorcjum   100   organizacji,   które   są   w przeważającej  mierze  zorientowane  na  zysk.  Spośród  trzech  kryteriów,  które sformułowaliśmy  w  punkcie  4.6.1,  kontroli  użytkownika   nad  jego  danymi, interoperacyjnej modułowości  i prawdziwej  komunikacji  peer-to-peer,  Libra nie spełnia żadnego. Dane użytkowników  znajdują się na prywatnym blockchainie  przechowywanym przez organizacje należące do stowarzyszenia, które pośredniczy  w komunikacji.
Na pytanie, czy Libra jest rozszerzeniem modelu  biznesowego Surveillance Capitalism, czy  też  umożliwia inny  model  biznesowy, należy  zatem  odpowiedzieć obiema  odpowiedziami. 
Studium przypadku zilustrowało niewykluczające się scenariusze  dla   obu   sposobów.  Jednak   scenariusze  reprezentujące  nowy   model biznesowy mają  również uderzające podobieństwa do  obecnego modelu. Zamiast bezpłatnych usług mediów społecznościowych, użytkownicy mogą korzystać z bezpłatnych  usług   związanych  z  walutą   Libra.   
To,   co  jest   wykorzystywane,  to ponownie  ich   zależność  od   infrastruktury  Libra,   gdy   taka   zależność  zostanie ustanowiona. W  szczególności członkowie stowarzyszenia Libra  mogliby czerpać  zyski  zarówno z   oprocentowania rezerwy, jak  i  z  zebranych danych, biorąc   pod uwagę,  że mają zdolność przewidywania i wpływania na zachowanie w oparciu o te dane. 
Analogia do filtrowania i cenzurowania treści,  byłoby  zamrożenie kont lub anulowanie transakcji. Taki krok jest drastyczny, ale jest możliwy  również w  konwencjonalnym  systemie  bankowym,  np.  ostatnio  poprzez zamrożenie rosyjskich rezerw  walutowych przez  zachodnie banki  lub  w  Kanadzie, gdzie  został  niedawno zastosowany przeciwko zwolennikom protestów kierowców ciężarówek  w  Ottawie  [209].   
Wreszcie,  poza   analogią  w  mediach społecznościowych, stowarzyszenie Libra  może  emitować Librę  bez  wsparcia.
 Tak więc,  kiedy  formułujemy spostrzeżenia na temat  kapitalizmu nadzoru w uproszczoną lekcję   dla  walut  emitowanych przez  korporacje (takich   jak  Libra),   nie  jest  to  po prostu:   "ich  model   biznesowy polega   na  gromadzeniu danych", ale  raczej   "kiedy firmy  nastawione na zysk kontrolują podstawową infrastrukturę, mają różne  sposoby, aby ją wykorzystać".
I odwrotnie,  czego możemy  się nauczyć  z przypadku  Libra dla kapitalizmu  nadzoru? Libra   służy   również   jako   argument   za   tym,   że   daremne   byłoby   zmuszanie   np. Facebooka   d o   wdrażania  sieci  społecznościowych w sposób  prawdziwie  peer-to- peer.   Studium   przypadku   ujawniło,   co   Facebook   robi   z   technologii   peer-to-peer blockchain. 
W ujęciu Facebooka jest to coś sfederowanego, ale wcale nie zdecentralizowanego.   Sposób,   w   jaki   zastosowali    technologię    blockchain    w   tym przypadku,  nie  był  zgodny  z tym,  co sugeruje  sekcja  4.6.1.  Nic  dziwnego,  że ani  ich plany dotyczące Libry nie spełniły naszych kryteriów, ani nie możemy oczekiwać, że cokolwiek Facebook wymyśli dla mediów społecznościowych, spełni nasze kryteria. 
Ponieważ  gdyby  tak było,  zabiłoby  to ich model  biznesowy.  W końcu  taki był zamiar tych  kryteriów.   Stworzyliśmy   je,  aby  przeciwdziałać   modelowi   biznesowemu,   który uznaliśmy  za główną  przyczynę  problemów  społecznych  związanych  z tymi  usługami. Jeśli  chcemy  zobaczyć  alternatywy   technologiczne, muszą  one  wyłonić  się  z  innego paradygmatu,  poza dominującymi  firmami  IT, z którymi  mamy  do czynienia  dzisiaj.  
Z tego powodu w rozdziale 5 przeanalizowano okoliczności,  w których można to zrobić, w szczególności inne sposoby finansowania  i własności jako alternatywy dla modelu biznesowego.  To ponownie podkreśla fakt, że w najlepszym  przypadku technologia  może być wykorzystywana w sposób, który przyczynia  się do rozwiązania,  ale nigdy nie może być rozwiązaniem  samym w sobie.
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Zbadałem  dwa studia przypadków,  które były migawkami  w eksperymentalnym procesie wprowadzania  innowacji w zakresie tego, czego ludzie używają jako pieniędzy. W przeciwieństwie  do  Libry,   w  której   Surveillance   Capitalist   dąży   do  ustanowienia globalnej waluty internetowej,  drugie studium  przypadku  koncentruje  się na sprawach lokalnych  i ma  zupełnie  inną  orientację.  Ta  rozbieżność  przejawia  się  również  w  ich architekturze.
Scharakteryzowaliśmy niezrównoważony wkład  modelu  biznesu kapitalizmu nadzorczego  z  ich   roli   w  nasycających  się   gospodarkach,  w  szczególności  na Zachodzie (patrz  4.2.5). Gospodarki te dążą do wzrostu, którego źródeł niektórzy badacze upatrują w systemie monetarnym (zob. 6.2.1). 
Ponieważ imperatyw wzrostu staje się coraz trudniejszy do zaspokojenia, ukierunkowana reklama próbuje generować popyt  na produkty, pobudzając w  ten  sposób   wzrost,   ale  także  napędzając konsumpcjonizm, który   przekracza  granice   zrównoważonego  rozwoju.  Jest  to  tło  drugiego  studium  przypadku,    innowacji    walutowej,    która      próbuje    wyrwać    się  z  logiki konsumpcjonizmu i logiki  rynku.  Zamiast tego opiera  się na zasadzie solidarności. 
Drugie studium przypadku  wyjaśniło  wartość solidarności  w pojęciu enic (co oznacza, jak społeczność  rozumie  ten termin)  i uwidoczniło,  w jaki  sposób  wartość  ta znajduje odzwierciedlenie  w  architekturze   waluty.   
Mniej   oczywiste   jest   to,  w  jaki   sposób architektura  waluty  przeciwdziała  konsumpcjonizmowi lub  chroni  przed  wynikającą  z niego  eksploatacją   przyrody:  Model  waluty  i  dystrybucji   byłby  możliwy  również  w przypadku  niezrównoważonych  praktyk  rolnictwa  konwencjonalnego. Model  ten  daje raczej  gospodarstwom swobodę  stosowania  bardziej  zrównoważonych praktyk,  które są niemożliwe  w ramach  konkurencyjnej optymalizacji  cen  rynkowych.  
To,  czy gospodarstwo  rzeczywiście  stosuje lepsze praktyki, jest w pewnym sensie poza modelem. Jednak  relacje  między  członkami  a gospodarstwem pozwalają  im  wyczuć  rzeczywiste praktyki.  Dobre  praktyki  stosowane  przez  gospodarstwo   pomagają  budować  zaufanie członków ,  n a  którym  opiera się model.  
Po pierwsze,  ponieważ  model opiera się na relacjach  opartych na zaufaniu, a po drugie, ponieważ  waluta tworzy rozdział między cenami wewnątrz CSA a cenami w świecie zewnętrznym,  jest on szczególnie  odpowiedni dla zrównoważonych praktyk.  
Nie  oznacza  to, że nie ma potencjału  dla dodatkowych architektur, które bardziej bezpośrednio  zachęcają do zrównoważonych praktyk i w mniejszym stopniu polegają na zaufaniu konsumentów.
Oprócz  kontrastowania różnych orientacji i wartości przejawiających się w architekturach walutowych, możemy zastosować kryteria projektowania walut,  które pierwsze studium przypadku stworzyło do drugiego studium przypadku. W związku z tym musimy najpierw przyznać, że kryteria te domyślnie zakładały potencjalnie globalny,  ogólny   środek   płatniczy.  
W  szczególności  skalowalność  przy  rozsądnym wpływie na środowisko, demokratyczna legitymizacja i przeciwdziałanie monopolom nie mają zastosowania do waluty, której zakres obejmuje pojedynczą CSA. 
Podobnie, nie ma możliwości zachowania wartości: Waluta  ma roczny  cykl życia i nie służy jako zabezpieczenie wartości. Nie  jest  to ani  słaba,  ani  mocna  strona,  ale  celowy  wybór projektowy: waluta   ma  bardziej ograniczony cel  (ułatwienie dystrybucji żywności wśród  członków), któremu może  służyć  lepiej  (w  porównaniu z sytuacją, w  której możliwe byłoby  oszczędzanie).
Pozostałe  kryteria  mają   jednak   zastosowanie.  Powyżej  wyjaśniłem,  w   jakim stopniu  waluta przyczynia się do uniknięcia logiki konsumpcjonizmu i poszanowania ekologicznych możliwości. W rzeczywistości odgrywa ona rolę jedynie  w zapewnieniu niezbędnej swobody. 
Zauważalne jest wspieranie suwerenności konsumentów. Konsumenci odgrywają rolę  członków społeczności, którzy  nie tylko  obserwują, ale także  współtworzą praktyki w gospodarstwie. A dzięki  lekkiemu wdrożeniu Luzerne ma odpowiedzialne zużycie energii. Jednak  członkowie nie mają ochrony przed  wydobyciem przez emitenta, zamiast tego opiera się na zaufaniu.
Wyzwania  dla waluty zmieniają  się wraz z kontekstem:  Z tego samego powodu, który zauważyliśmy  w punkcie  7.5.6, że zalety blockchaina  nie są istotne  w kontekście  CSA, Luzerne  wygląda  zupełnie  inaczej  niż kryptowaluta;  jest to środowisko  o małej  skali  i wysokim zaufaniu.
Podsumowując,  za  dwoma   studiami  przypadku  walut   kryją   się   bardzo   różne orientacje, które  skutkują bardzo  różnymi projektami walut.  Ale  czy  jest  coś,  czego można  się nauczyć z tych badań  na temat systemu monetarnego? 
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Jednym  z wniosków,  które  można  wyciągnąć  z analizy  infrastruktury  pieniądza  (zob. 6.2.1),  ale także  z omówienia  scenariuszy  w punkcie  6, jest to, jaka siła leży w emisji pieniądza:   Pieniądz   banku   komercyjnego,   który   jest  formą   pieniądza   kredytowego, zawsze powstaje jako zobowiązanie.  Podobnie waluta Libra jest zobowiązaniem dla Libra Association, a prawdziwie zniechęcające  scenariusze polegają na oddzieleniu tego zobowiązania  od odpowiadającego mu aktywa,  rezerwy  Libra.  Umożliwiłoby  to emisję pieniądza jako aktywa, które nie ma już odpowiadającego mu zobowiązania.
Innymi  słowy,  można  to  opisać  w  następujący  sposób.  Pieniądz  kredytowy  zawsze obejmuje  dwie strony.  
To, czego jedna strona używa jako pieniądza  i w związku  z tym wykazuje  jako  aktywa  w bilansie,  jest zobowiązaniem dla drugiej  strony,  czyli  banku. Prawie wszyscy  ludzie doświadczają  pieniądza  tylko od strony  aktywów;  nigdy nie są w  roli  emitenta   pieniądza.  
 Jest  to  tak  daleko   posunięte,   że  przynajmniej   niektóre podręczniki  ekonomii  głównego  nurtu  traktują  pieniądze  jako  aktywa,  które  po prostu istnieją, całkowicie ignorując rolę banków emitujących  pieniądze. Jest to również powód, dla   którego   na   scenie   kryptowalut    powszechne    jest   propagowanie    Bitcoina   jako cyfrowego  złota;  sugerując,  że fakt,  iż bitcoiny  muszą  być wydobywane  w skomplikowanym procesie  wydobywczym, czyni  je z natury  cennymi.  
Bitcoin  próbuje zatem  modelować  proces  tworzenia  pieniądza  jako tworzenie  aktywów,  które  nie mają odpowiednich   zobowiązań:   Nie   można   odkupić   bitcoina   górnikowi,   aby   odzyskać energię, która została wydana na Proof of Work. 
Z jednej strony, kryptowaluty  takie jak Bitcoin  robią rewolucyjny  krok w kierunku  zdecentralizowanej i dostępnej  dla każdego kreacji pieniądza. 
Z drugiej strony, większość entuzjastów Bitcoina utrzymuje konserwatywne przekonanie  ekonomiczne,  że podaż  pieniądza  powinna  być stała lub z góry określona2  . Przekonanie  to przesłania  jednak stronę odpowiedzialności związaną  z kreacją  pieniądza.  Ale jeśli pieniądz  ma być wymienialny  na coś wartościowego, musi mu towarzyszyć  zobowiązanie.
Jedną  z interpretacji tego, co Luzernenhof zrobił  ze swoją  walutą,  jest to, że wyemitował własne  pieniądze. Byłoby  to  bardziej widoczne, gdyby  farma  dosłownie emitowała walutę  i rozliczała ją  jako  zobowiązanie wobec  swoich   członków. 
Ze  względu na sposób, w jaki waluta  opiera  się na zaufaniu między  ludźmi, nie może  być skalowana do  ogólnego środka   płatniczego, do  czego  również nie aspiruje. Gdyby jednak wiele gospodarstw rolnych poszło za tym przykładem, byłaby to w tym sensie  decentralizacja emisji  pieniądza poza bankami. 
Zabezpieczeniem tych zobowiązań jest żywność produkowana przez te gospodarstwa. Z tego powodu luki innowa cyjne,  które scharakteryzowaliśmy w punkcie 7.5.5,  są szczególnie istotne.  Niemniej jednak  taki rozwój  sytuacji byłby  daleki  od obalenia systemu monetarnego, zwłaszcza że waluty te   nie   zostały    zaprojektowane   jako    ogólny    środek    płatniczy.   
Przedstawienie propozycji  dla  systemu  monetarnego  jako   całości   wykracza  poza   to,  co  można uzasadnić w  przeprowadzonych przeze   mnie  badaniach. 
Niemniej jednak   mogę  z grubsza nakreślić wizję,  która wykracza daleko  poza to, mimo  że  wydobycie   -  obecnie  obsługiwane   tylko  przez  kilka  dużych  pul  wydobywczych  -  jest  w rzeczywistości  ponownie raczej scentralizowane
Idea ta  wywodzi się  z austriackiej szkoły  ekonomii. Jej  kulminacją jest  koncepcja podtrzymywana przez  Rothbardiańską frakcję  austriackiej ekonomii, zgodnie z którą  złoto  byłoby  dobrą  uniwersalną  walutą.  Nie  oznacza to, że współcześni zwolennicy austriackiej ekonomii mają  wpływ  na Bitcoina, chociaż mogą istnieć  pewne  sympatie, ale jest przynajmniej zgodny  z wnioskami z moich  badań.
Aby  uwolnić  system   monetarny  od  jego  roli  jako  systemowej  siły  napędowej wyzysku ludzi i przyrody, najważniejsze jest powiązanie przywileju emisji  pieniądza, lub  innymi  słowy  bycia  po  stronie  odpowiedzialności w kreacji  pieniądza, z celami, które  są społecznie pożądane. 
Ponieważ obecnie przywilej ten posiadają banki,  jedną z prób  mogłoby być wymuszenie takiej orientacji banków. Podczas gdy ruchy nawołujące do   stuprocentowego   pieniądza   [210]   mają   zasadniczo  na   celu   ograniczenie  tego przywileju do banków centralnych, aby lepiej  go kontrolować. Takie  próby  muszą  iść w parze  z lepszą  demokratyczną kontrolą banku  centralnego. 
Obie próby  są rozsądne. Ja  natomiast opowiadam się  za  trzecią   próbą   dostosowania przywileju do  celów społecznych  poprzez  dalszą   dystrybucję  tego  przywileju  dla  wszystkich. Emancypacyjna transformacja systemu monetarnego, na którą  wskazałem jedynie  w punkcie 6.5,  miałaby miejsce, gdyby  ludzie  zaczęli  korzystać z form  pieniądza, w których  przywilej  po  stronie   zobowiązań  zostałby  zdecentralizowany  w  sprytny sposób   w  ręce  ludzi   -  innymi  słowy,  gdyby  banki  nie  były  już  jedynymi  emitentami pieniądza kredytowego. Istnieją   formy  walut,  które  praktykują decentralizację strony odpowiedzialności, takie  jak  systemy wzajemnego kredytu lub  mniej  znane  formy falujących systemów kredytowych, takie  jak Trustlines3  lub Circles4. 
Sedno  sprawy tkwi w tych "sprytnych sposobach". Muszą  one zostać  znalezione w procesie współprojektowania z praktykami korzystania z pieniędzy.
Propozycje   reform    systemu   monetarnego,   które    opowiadają   się   za   jeszcze silniejszym bankiem centralnym, przesuwają problem w  kierunku demokratycznej kontroli tego  centralnego organu. 
Demokratyzacja byłaby  bardzo  ważna,  ale jest  też bardzo  trudna.  Dotyczy to nie tylko systemu monetarnego, ale także publicznej infrastruktury informatycznej. Dlatego warto  nieco  bardziej szczegółowo odnieść się do tych dwóch  przypadków.
W obu przypadkach  uważam, że jeszcze bardziej szkodliwe jest pozostawienie  rozwoju wolnym  rynkom  i nadzieja,  że przyniesie  to społecznie  pożądane  rozwiązanie:  Ta próba pozwala  na  pojawienie  się  scentralizowanych systemów,  zwłaszcza  tam,  gdzie  działają efekty sieciowe.  Platformy  mediów społecznościowych i wydobywanie  bitcoinów  nie są tego najmniejszymi  przykładami.
Problem z instytucjami centralnymi polega  na tym, że są one podatne na instrumentalizację przez  niektóre podmioty kosztem ogółu  społeczeństwa. 
W pierwszym przypadku, systemu monetarnego, odpowiada to omówieniu scenariuszy instruktażu kontroli nad  ogólnym środkiem płatniczym z rozdziału 6.  Jako  ogólny środek  płatniczy, pieniądz banku  centralnego byłby  zdecydowanie lepszy  niż  Libra. 
W   drugim    przypadku,  publicznej  infrastruktury  informatycznej,  odpowiada  to dyskusji na temat  instrumentalizacji centralnych zbiorów danych  z rozdziałów 4 i 5. Jeszcze   gorsze   od  państwa  inwigilacyjnego  są  możliwości  państwa  inwigilacyjnego  w rękach  żądnych  zysku  korporacji.  
W   obu   przypadkach  prywatna  wersja   byłaby stosunkowo scentralizowaną strukturą z  już  wbudowanym oprzyrządowaniem. W szczególności nie należy  mylić  wymiaru scentralizowanego i zdecentralizowanego z wymiarem publicznym i prywatnym.
Zasadniczo,  w  obu   przypadkach  -  systemu  monetarnego  i  infrastruktury  IT  - projekty reform  powinny w swej  istocie  polegać na  stworzeniu systemów, które  są zgodne     z    interesem   publicznym   i    są    tak    trudne,     jak    to    możliwe,   do zinstrumentalizowania przez podgrupę kosztem ogółu  społeczeństwa.
Decentralizacja jest  niezbędnym elementem tego  procesu. Nie jest  to jednak  panaceum . Centralizacja i decentralizacja mają  zarówno zalety,  jak  i wady.  Jest  to  raczej  kwestia właściwego połączenia aspektów scentralizowanych i zdecentralizowanych. 
Na przykład w przypadku infrastruktury IT rozróżniliśmy różne poziomy.  W  przypadku  systemu  monetarnego,  dążenie  do  utworzenia demokratycznego banku  centralnego jest w zasadzie dążeniem do zniesienia scentralizowanej  kontroli  nad  władzą   centralną.  Jest  to  dążenie,  które   popieram. 
Ponadto opowiadam się jednak  za dalszą  decentralizacją systemu monetarnego, zwłaszcza w zakresie kreacji  pieniądza, mimo  że to również ogranicza władzę  banku centralnego.
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Oprócz  tej perspektywy dla systemu monetarnego, mogę  wrócić  do perspektywy dla sektora  IT.
Spostrzeżeniem  z  drugiego  studium  przypadku  jest   to,  jak   łatwo   wkrada   się zależność od  dostawcy usług   w  chmurze. Załóżmy, że  Google   zawiesiłby swoje usługi  dla farmy,  co by się stało?  
Nawet  jeśli  farma  posiada lokalne  kopie  zapasowe danych  z przeszłości i mogłaby odbudować narzędzie w oparciu o funkcję arkusza kalkulacyjnego  innego  dostawcy  usług  w  chmurze,  z  pewnością  spowodowałoby  to znaczne  zakłócenia  i  problemy  dla   zdolności  farmy   do   dostarczania  żywności zgodnie z wymaganiami członków; narzędzie arkusza kalkulacyjnego jest integralną częścią   ich  systemu.  
Z  pewnością  istnieje   wiele   firm   korzystających  z  usług   w chmurze,  dla   których  taki   scenariusz  jest   jeszcze    bardziej  niebezpieczny.  
Ale dlaczego dzieje  się tak w społeczności, która jest całkiem świadoma technologicznego komponentu suwerenności żywnościowej. Odpowiedź jest  prosta:   usługa   jest  tania, lekka i oferuje  ogromną użyteczność dla gospodarstwa. 
Społeczności mogłyby samodzielnie hostować arkusz  kalkulacyjny na lokalnych serwerach, ale wymagałoby to konserwacji. Brzmi  to jak potencjał dla technologii rozproszonych rejestrów, gdzie decentralizacja oferuje   pewną   suwerenność w  sensie   niezależności od  podmiotów centralnych, takich  jak  dostawcy usług  w  chmurze. 
Dlaczego więc  nie  użyć  DLT zamiast chmury? 
Widzieliśmy, że przynajmniej blockchain byłby  nieznośnie nieefektywny  dla   tego   przypadku  użycia:    Dane    są   replikowane   z   niepotrzebną redundancją kosztem marnowania wysoce ograniczonej pojemności blockchaina. 
Krótko mówiąc,  społeczność  ta  wybrała  rozwiązanie  oparte   na  chmurze  z  tego   samego powodu, dla którego usługi  w chmurze dla aplikacji biurowych dominują wszędzie: Ludzie  chcą użyteczności dokumentów, które mogą być edytowane przez wielu użytkowników w  czasie  rzeczywistym, ale  nie  chcą  zmagać się  z  utrzymywaniem własnych serwerów. 
Tak  więc,  aby  być  uczciwym wobec  dostawców usług,  trzeba przyznać, że powodem, dla którego udaje  im się uzależnić od swojej  infrastruktury, jest użyteczność, jaką te usługi  oferują  do koordynowania pracy.
Zależność podmiotów gospodarczych od pewnych infrastruktur jest powszechna, dlaczego więc jest szczególnie problematyczna w przypadku usług IT? Dostawcami usług są firmy informatyczne, których modele  biznesowe prowadzą do konsekwencji omówionych w rozdziałach 4 i 5. W tym sensie badanie CSA stanowi kolejny argument za tym, dlaczego usługi w chmurze stają się coraz bardziej istotne jako miejsce kontroli dla kapitalizmu nadzoru (patrz 5.2.1). 
To tylko sprawia, że pytanie  staje się bardziej naglące: w jaki sposób  te usługi  mogą być dostarczane w sposób  chroniący użytkowników przed wyzyskiem? Argumentowaliśmy za skonstruowaniem tych usług IT jako  dobro  publiczne.  Nie  poprzez  nacjonalizację   firm  IT,  ale  poprzez  zapewnienie alternatyw   jako  dobra  publicznego.   Wiąże  się  to  z  technologicznym  komponentem ochrony w fazie projektowania  (zob. 4.6.2) oraz komponentem  finansowania  (zob. 5.3.4).
Ogólny   wątek  dyskusji   na  temat  rozwiązań   ma  zatem  zastosowanie   do  usług  w chmurze,  podobnie  jak do innych usług IT, na których skupiliśmy  się w rozdziale  4. Co więcej,  istnieje  powód,  dla którego  Amazon  i Google  (Alphabet)  stały  się wiodącymi dostawcami   usług  w  chmurze.   
Musieli  oni  rozwiązać   uogólnioną   klasę  problemów, których  rozwiązania  były  później  oferowane  jako  usługi  w  chmurze  (patrz  5.2.1).  W pewnym   sensie  usługi  w  chmurze   są  archetypem   usług  programistycznych.  
Gdyby istniała  publiczna  alternatywa   dla  prywatnych   usług  w  chmurze,  można  by  na  nich budować  media  społecznościowe  i  różne  inne  aplikacje  w  sposób  publiczny.  Z  tego powodu podsumowujemy te różne usługi i widzimy potrzebę wyobrażenia  sobie nowego paradygmatu  oprogramowania z dala od dominującej  obecnie  koncentracji  na danych.
[bookmark: _Toc157961414]8.5  Nowy stary paradygmat  w IT
Jeśli chodzi o system monetarny,  poprosiliśmy  o system, który jest tak nieszkodliwy,  jak to tylko  możliwe,  pod względem  trudności  z instrumentalizacją w jakikolwiek  sposób. Jednym  z aspektów  cyfrowego  pieniądza  jest  stojąca  za  n i m   infrastruktura  IT.  
Jeśli chodzi o nieskorumpowanie (w powyższym  sensie) infrastruktury  informatycznej stojącej za cyfrowym  pieniądzem,  mamy te same obawy, co w przypadku  usług informatycznych kapitalizmu nadzorczego.
W przypadku nowego paradygmatu w informatyce, który  jest  w stanie  świadczyć usługi  informatyczne w sposób  niepodlegający eksploatacji, opowiedzieliśmy się za podejściem ekosystemowym (zob. 5.3.4),  które obejmuje publiczne finansowanie odpowiednich części  infrastruktury, w celu uwolnienia tych usług od modelu biznesowego, który  ma poważne konsekwencje. Istnieją  już przykłady alternatywnych usług finansowanych ze środków publicznych, które skutecznie odpierają platformy wykorzystujące exploity [211]. 
Jednak  zbudowanie tej infrastruktury jako dobra publicznego wykracza poza te przykłady. Nie oznacza to chmury i innych  usług IT po prostu  hostowanych na serwerach przez  państwo. Tym bardziej nie oznacza to subsydiowania korporacji w  celu  świadczenia usług  w  chmurze dla  społeczeństwa. 
Zamiast tego  ta  nowa  infrastruktura musi  być  zbudowana w  sposób, który  jest  tak trudny  do skorumpowania i wykorzystania, jak to tylko  możliwe. Taka orientacja jest całkowicie sprzeczna z  koncentracją na  danych, która  doprowadziła do  powstania obecnie dominujących usług.   Dlatego właśnie określamy ten  proces   jako  zmianę paradygmatu. 
Trudno  jednak  przewidzieć, jak usługi  wywodzące się z takiego paradygmatu będą  wyglądać architektonicznie. Niemniej jednak,  przynajmniej wnieśliśmy wkład w tym kierunku w sekcji  4.6. Mogliśmy to zrobić  tylko  dlatego, że istnieją  inne, nieco zaniedbane paradygmaty oprogramowania.
Jako  sąsiednie   przykłady   podaliśmy   tylko  takie  przedsięwzięcia,  jak  Solid  Tima Bernersa-Lee,  P2P  Foundation  [11]  i Holochain  [110].  Jest  ich  o wiele  więcej.  Moim zdaniem wszystkie one są dobrze powiązane z różnymi starszymi ruchami na rzecz oprogramowania open  source  [212]  i/lub  peer-to-peer,  takimi  jak  cypherpunk  i ruchy hakerskie  [33]. 
W ramach tych ruchów decentralizacja  jest dobrze znaną odpowiedzią  na kontrolę  i  nadzór  sieci.  
Jest  to  raczej  kwestia  zastosowania   istniejącej   mądrości  do obecnych wyzwań. 
W tym sensie nowy paradygmat,  do którego wzywamy, wcale nie jest nowy. To, do czego wzywamy, to paradygmat  oprogramowania, który ma swoje korzenie w tych ruchach, aby nabrać rozpędu i zastąpić dotychczasowe rozwiązania obecnie dominującego paradygmatu kapitalizmu nadzoru.
Podstawową  różnicą między paradygmatem  kapitalizmu  nadzoru skoncentrowanego na danych, który przypomina  również  blockchainy  oparte na konsensusie  z jednej strony, a systemami peer-to-peer,  które mogą obejmować  post-blockchain DLT z drugiej strony , jest to, że te ostatnie nie próbują konstruować  uniwersalnej  prawdy. 
Jest to bardzo zgodne z postobiektywistyczną metodologią,  do której  (między  innymi)  dąży Siegen  School  of Socio-Informatics.
[bookmark: _Toc157961415]8.6.  Uzupełniające się metodologie
Pod względem  metodologicznym rozdziały  o kapitalizmie  nadzoru  i studium  przypadku Libry były argumentacyjnymi ocenami  technologii.  Ta sekcja odnosi  tę metodologię  do prakseologicznego podejścia  badawczego  szkoły  Siegen,  w której  rozdział  CSA  pasuje jako studium kontekstowe.  
W związku z tym najpierw argumentuję,  że istnieją przypadki, w  których  ugruntowane   ramy  projektowania   czerpią  korzyści  z  oceny  technologii  w sposób komplementarny. Następnie wskazuję, gdzie widzę ten komplementarny charakter w pracy nad moją pracą magisterską,  mimo że moja praca nie jest rozszerzonym  studium przypadku TA.
Okoliczności zapewniające zgodność
Po  przeprowadzeniu badań  z wykorzystaniem obu  metodologii,  argumentacyjnej TA  i empirycznego  badania kontekstowego zgodnie ze szkołą Siegen, sugeruję,  że pierwsza  z nich   może   mieć   charakter   komplementarny  w  stosunku   do  drugiej.   Jako   kryteria kwalifikujące    sugeruję ,   że   należy   podać   co   najmniej    jedną   z   następujących okoliczności:
(1) Rozważana  jest technologia,  która jest wystarczająco  zdefiniowana  koncepcyjnie, ale  jeszcze  nie  istnieje  lub  nie  została  jeszcze  wdrożona   w  praktyce.   Tak  było  w p r z y p a d k u  Libry;  waluta  nie  istniała.  Rozważane  konsekwencje  leżą  w przyszłości. Zadaniem  PT  jest  dostarczenie  wiedzy  o  tym,  jak  zapobiegać  negatywnym konsekwencjom, zanim staną się one empirycznie  obserwowalne.
(2) Skala  potencjalnego   wpływu   danej  technologii   na  społeczeństwo   wymaga   już oceny.  Biorąc  pod  uwagę,  w  jakim  stopniu  technologia   komunikacyjna  i  pieniądze stanowią  podstawę  dzisiejszego  społeczeństwa,  zarówno  usługi  IT,  jak  i innowacje  w zakresie walut cyfrowych z globalną publicznością  również się kwalifikują.
(3) Rozważana   technologia   nie    może    być    po    prostu    zmieniona   lub przeprojektowana w praktyce po jej wprowadzeniu na rynek.  Typowymi przykładami są energia  jądrowa lub inżynieria genetyczna. 
W przypadku technologii, których dotyczy niniejsza rozprawa, kryterium to jest podane tylko częściowo. Pokazuje ono jednak zalety i wady systemów scentralizowanych w porównaniu do systemów zdecentralizowanych. 
W przypadku scentralizowanego oprogramowania zmiana  (np. aktualizacja oprogramowania) może  być  wymuszona  przez  centrum.  
Z  jednej  strony  umożliwia  t o szybkie usuwanie funkcji, które  są uważane za szkodliwe. 
Z drugiej  strony,  wdrażanie zmian   zależy   od  interesów  tego  centralnego  podmiotu.  W  przeciwieństwie do  tego, zdecentralizowane oprogramowanie może  być teoretycznie zmieniane przez  każdego i  zależy   od  akceptacji  użytkowników.  Jednak   po  wydaniu  zdecentralizowanego oprogramowania nie można  go cofnąć. 
Jak połączyć ocenę technologii i projektowanie ugruntowane?
Te trzy kryteria  stanowią  raczej ogólną  motywację  do oceny technologii.  Pozostawia  to otwarte pytania: Czy TA jest zgodna ze szkołą Siegen? Jeśli tak, co to oznacza dla projektowych  studiów  przypadku?  I jakie  są korzyści  z rozluźnienia  zaangażowania w czysto empiryczną metodologię  poprzez włączenie teoretycznej  analizy TA?
W  swoim  podręczniku   socjoinformatyki  Wulf  i  in.  opowiadają   się  za  podejściem szkoły  Siegen,  w którym  stwierdzają,  że "metodologiczne podstawy  rozwoju  IT muszą być stale kwestionowane" [127, s. 544]. Tak więc to podejście badawcze jest co najmniej otwarte  na  metodologie  uzupełniające.  
Sugeruję,  że argumentacyjna ocena  technologii może  być  taką  uzupełniającą   metodologią,  której  przykładem  jest  niniejsza  rozprawa. Wulf i in. opisują krytyczną  kwestię programu  projektowania  opartego  na praktyce  jako "pełniejsze   zrozumienie,   w  jaki  sposób   zmiana   może  mieć  konsekwencje,   zamiast krzyżować  palce, mając nadzieję  na najlepsze  i ignorując  możliwe  konsekwencje" [127, s.  541].  
W  tym  względzie  odpowiednia  jest  ocena  technologii  (TA).  Argumentacyjny zwrot,  który  nie  uznaje  perspektywy   interesariuszy   za  stałą,  ale  angażuje  się  w  ich wzajemną   transformację   (patrz  3.1),  jest  zgodny  z  epistemologiczną  pozycją  szkoły Siegen, którą Wulf i in. opisują jako "postobiektywistyczny program badawczy"  [127, s.
547].
W  odniesieniu  do  studiów  przypadków  projektowych  (zob.  3.2),  analiza  techniczna powinna poprzedzać  trzy etapy ugruntowanych ram projektowych.  Może to prowadzić do odrzucenia  lub  rekonceptualizacji na późniejszym  etapie  projektowania.  
W ten  sposób TA   informuje   o   przeprojektowaniu,  zanim   ewentualna    niebezpieczna    technologia zostanie   wydana,   tak  jak  miałoby   to  miejsce   w  podejściu   prób  i  błędów.   Jednak odwrotnie, gdy fazy projektowania  lub przywłaszczania przynoszą nowe funkcje i spostrzeżenia,    które    nie   zostały    uwzględnione    w   fazie    TA,   TA   musi    zostać zaktualizowana. 
W związku z tym iteracyjny i ciągły charakter ugruntowanych ram projektowych  powinien również zostać rozszerzony  na fazę TA. Staje się oczywiste, że w swoim   celu   TA   ma   podobieństwa    do   fazy   badania   kontekstu.    Jednak   badanie kontekstowe  stosuje metodologię  empiryczną,  często obserwację uczestniczącą.
Oczywiście  innowacje  w mediach  społecznościowych można  również  zaobserwować empirycznie,  nawet  w projektowym  studium  przypadku  zgodnym  ze szkołą  Siegen.  W rzeczywistości  Hess i in. badają korzystanie  z mediów  społecznościowych, pytając  "jak nowa  technologia  zmienia  korzystanie  z mediów  przez  użytkowników  i jak te zmiany wpływają    na   strukturę    społeczną"    [213].    
Badają    zachowania    użytkowników    w środowisku   Praxlabs   za   pomocą   metod   empirycznych.    Po   badaniu   kontekstowym następuje  interwencja  za  pomocą  zaprojektowanej technologii  i faza  przywłaszczenia, stanowiąca   przykład  studium  przypadku  projektowania   [214]. 
 Jednak  ich  projektowe studium   przypadku   koncentruje   się  na  urządzeniach   i  korzystaniu   z  mediów   oraz interpretuje   strukturę   społeczną   w  lokalnym   zakresie   gospodarstwa   domowego.   
W rezultacie    ich   ustalenia    są   odpowiednio    i   różnią    się   od   konsekwencji    usług informatycznych w  skali  krajowej  i  globalnej,  które  stwierdzono   w  niniejszej  pracy. Skutki,  które  pojawiają  się  na  poziomie  makro,   nie  nadają  się  do  przewidywania na podstawie  ustaleń  empirycznych  na  poziomie  mikro.  Dlatego  oba  podejścia metodologiczne są cenne i dostarczają różnych, uzupełniających się spostrzeżeń. 
Ta teza jako przykład?
Nawet   jeśli   te  rozważania   na   temat   kompatybilności  zastosowanych  przeze   mnie metodologii     są    pozytywne,     należy    zauważyć,     że    program     badawczy,     który zasugerowałem  powyżej,  nie  jest  tym,  co  zrobiłem  w  mojej  pracy  magisterskiej.   
W związku  z tym praca ta nie jest przykładem  badań opartych  na projekcie  ugruntowanym rozszerzonym  o TA: drugie pieniężne  studium przypadku,  studium kontekstowe  zgodnie z ramami projektowania  ugruntowanego, nie koncentruje  się na tej samej technologii,  co poprzednie   TA;  Luzerne  nie  próbuje  być  lepszą  Librą.  
A  w  przypadku   technologii, którymi   zajmowałem   się  w  T A ,  nie  planowałem   kontynuować   studium   przypadku projektowania.  Nie  oznacza  to,  ż e  nie  byłoby  to opłacalne.  W rzeczywistości  jest  to jedna  z możliwości  dalszych  badań.  Niemniej  jednak,  z faktycznego  przebiegu  mojej pracy  magisterskiej   mogę  również  podać  kilka  przykładów  tego,  jak  TA  okazały  się owocne dla empirycznego  studium przypadku.
Rozdział 6  ilustruje, w  jaki  sposób   w  kontekstach, które   są  mniej   podatne na metody   empiryczne, argumentacyjna  TA  może   przynieść  wymagania  projektowe podobne   do    empirycznego   badania   kontekstowego.   
Zrobiłem   to,    oceniając zagrożenia,  jakie   może   przynieść  masowe  przyjęcie  nowej   technologii,  w  tym przypadku waluty  Libra.  Następnie zestawiłem je ze środkami, które  zgodnie z oceną mogłyby chronić  przed  tymi  zagrożeniami. Ograniczenia tego  podejścia z pewnością leżą w nieprzewidzianych konsekwencjach drugiego rzędu  proponowanych środków. Technologia, która przejdzie TA, nadal wymaga analizy  przywłaszczenia.
Istnieją również ograniczenia w przenoszeniu wiedzy między wynikami tych dwóch różnych   metodologii.   Jednak    takie    ograniczenia   istnieją    już   między    studiami przypadków projektowych z tym samym podejściem metodologicznym. 
Badacze prakseologiczni "muszą lepiej  zbadać, w jaki  sposób  stworzyć kreatywne środowisko, w którym  badacze z zapleczem w różnych studiach przypadków mogą  być wspierani w  znajdowaniu podobieństw koncepcyjnych" [127,  s.  547]. 
 Jednym ze  sposobów znalezienia   takich    podobieństw   koncepcyjnych   jest   dyskusja   w   punkcie   8.2. Wynikające  z   tego   wymagania  projektowe  są   co   najmniej  jednym    punktem odniesienia, aby  porównać in- westycje między  przypadkami, nawet  pomimo różnic metodologicznych, i  mimo   że  nie  przeprowadzono jeszcze   badań   projektowych i zawłaszczających. 
Jednak  zestawienie monetarnych studiów przypadku wskazuje również na  ograniczenia możliwości transferu wiedzy: konteksty są różne,  Luzerne nie próbuje spełnić  wymagań projektowych z przypadku Libra.  Niemniej jednak  jest to  cenne   samo   w  sobie,   ponieważ  pokazuje  kontrast  między   tym,   co  lokalne   i bezpośrednie z jednej  strony,  a tym, co globalne i refleksyjne z drugiej.
Innym   sposobem,   w  jaki  tło  TA  wpłynęło   na  moje  badanie   kontekstowe,   było uwrażliwienie   mojej  świadomości:   Po  pierwsze,  częścią  tego,  dlaczego  wybrałem  to konkretne  CSA,  było to, że po badaniu  Libra  zastanawiałem  się, w jaki sposób  waluta może być zakotwiczona  w zrównoważonym generowaniu  realnej wartości. 
W tym sensie TA wpłynęła  na rozwój  moich  pytań badawczych  (patrz 1.1), a tym samym  skierowała moją uwagę na dobre badanie kontekstowe.  Po drugie, bez wiedzy na temat kapitalizmu nadzorowanego  prawdopodobnie  nie   doceniłbym    znaczenia   faktu,   że   społeczność uzależniła  się od  dostawcy  usług  w chmurze.  
Jest to istotne,  ponieważ  ich wybór  jest sprzeczny  z  ich  ideałem  suwerenności   żywnościowej   w  nieoczywisty   sposób.  Jest  to przykład  związku  między szczegółem  w badaniu  kontekstowym  a kwestią w globalnej  i refleksyjnej  skali  społeczeństwa.  Nie  oznacza  to, że podejście  prakseologiczne pomija takie powiązania.  
Jest to raczej argument,  że  podejście  to  może  przynieść  korzyści,  gdy  ukryte  oceny,  które  kierują  skupieniem badaczy,  mogą zostać  wyjaśnione  i uwiarygodnione za pomocą  uzupełniającej metodologii. W ten sposób mogę również opisać wpływ, jaki TA może mieć na prakseologiczny   program    badawczy    Szkoły   w   Siegen,   nawet   jeśli   nie   jest   on zintegrowany  z ramami projektu ugruntowanego w sposób opisany powyżej.
Socio-Informatics  zajmuje  się  interakcją  między  zmianami  społecznymi   a projektowaniem artefaktów  IT.  Prakseologiczny  program  badawczy  zazwyczaj rozpoczyna  się w lokalnym  i bezpośrednim  kontekście.  
Rodzi  to pytanie,  dlaczego  ten kontekst powinien być szczególnie odpowiedni w odniesieniu do znaczących zmian społecznych,   a  jeśli  tak,  to  które  aspekty  kontekstu  zasługują  na  szczególną   uwagę. 
Decyzja o odpowiednim  kontekście jest konsekwentna  i musi zostać podjęta przed rozpoczęciem  badania kontekstowego; odpowiednia  w sensie przyczyniania  się do odpowiednich   decyzji  projektowych.   
Odnosi  się  to  w  szczególności   do  połączenia  z poziomem  globalnym  i refleksyjnym,  do znaczenia  dla zmian  społecznych.  Decyzja  ta jest   zazwyczaj   nieformalnie   oparta   na   ogólnym   doświadczeniu    badaczy.   Badacze rozumieją kwestie społeczne, które motywują ich badania i decyzje dotyczące badań kontekstowych, nawet bez wcześniejszego studiowania  tych zagadnień na poziomie akademickim.  
Jednak  wyraźne  powiązanie  oparte na badaniach  akademickich  przerzuca mosty  między  sąsiednimi   dziedzinami   akademickimi   i  metodologiami.  Mój  asystent wziął  pod uwagę  kapitalizm  nadzoru,  pojęcie  określone  przez  Shoushanę  Zuboff,  która ma przynajmniej  silne doświadczenie  w dziedzinie  systemów informacyjnych, i powiązał je z prakseologicznym programem  badawczym  Siegen  School  of  Socio-Informatics w dziedzinie interakcji człowiek-komputer i pracy zespołowej wspomaganej  komputerowo.
Wszystkie te argumenty ilustrują, w jaki sposób metodologie oceny technologii i projektowania  mogą być stosowane w sposób komplementarny. 
Zaczęliśmy od  wskazania, że  kierunek, w  którym   zmierza branża  IT,  jest  wysoce problematyczny. Model  biznesowy, na którym  opierają się największe korporacje IT, zakłada intensywne gromadzenie i korelację danych osobowych oraz manipulację zachowaniami. 
Ten model biznesowy kapitalizmu inwigilacyjnego, jeśli pozostanie niekontrolowany, stanowi egzystencjalne zagrożenie dla liberalnych demokracji, dostarcza dalszych narzędzi represji  autokratycznym reżimom i zagraża jakości  życia  na naszej planecie.  
Na   ten   nikczemny  problem  nie   ma  prostego  rozwiązania,  ale   istnieją sposoby, aby sobie z nim poradzić.
Dlatego sugerujemy  współewolucję  (1) presji ze strony społeczeństwa  obywatelskiego (2)  alternatywnego rozwoju  technologicznego i  (3)  reakcji  regulacyjnych.   
Opisaliśmy edukację  i sposoby  oporu dla obywateli  i organizacji  społeczeństwa  obywatelskiego. Po stronie technologicznej omówiliśmy,  w jakim stopniu usługi mogą być skonstruowane  w taki sposób, aby nie istniał centralny  podmiot będący właścicielem  danych, eksplorujący je i selektywnie  prezentujący  treści w celu wpływania  na zachowanie  użytkowników. 
W związku    z   tym   scharakteryzowaliśmy   właściwości,    które   radykalne    rozwiązanie musiałoby zawierać, a mianowicie kontrolę użytkownika nad danymi osobowymi, interoperacyjną, modułową  konstrukcję  i  komunikację,   która  jest  prawdziwie  peer-to- peer.   
Zauważyliśmy,  że  chociaż   łańcuchy   bloków   są     zgodne z  tematem dezintermediacji władz centralnych,  podstawowe  ograniczenia  łańcuchów bloków dyskwalifikują  je w tym przypadku. 
Zamiast tego w alternatywnych usługach oprogramowania widzimy  potencjał  dla post-blockchainowej technologii  rozproszonych rejestrów.   Ich  wdrożenie   wymaga   alternatywnych  modeli  finansowania,   własności   i kontroli oraz projektowania.  
Zróżnicowaliśmy komponenty, których wymagają usługi oprogramowania, w zależności od możliwości zastosowania tych modeli. Po stronie regulacyjnej  argumentowaliśmy, że w znacznym  stopniu jest to przypadek  firm o pozycji monopolisty,   które  wykorzystują   zależność  swoich  użytkowników   przeciwko  nim.  
W związku z tym opowiadamy się za prawdziwą świadomą zgodą i kontradyktoryjną interoperacyjnością, aby odpowiednio  zwalczać wykorzystywanie użytkowników  i monopol,  zakładając,  że zostaną one wdrożone  i egzekwowane  w sposób kompleksowy. Mamy  nadzieję,   że  pozwoli   to  społeczeństwu   odejść  od  polegania   na  kapitalizmie nadzoru w celu zapewnienia podstawowych  usług IT i pozwoli na pojawienie się alternatywnych modeli.
W   drugiej    części    rozprawy   połączyliśmy   tę   dyskusję   z   dwoma    studiami przypadków walutowych. W szerszej perspektywie kapitalizm nadzorczy jest najnowszym wyrazem systemu ekologicznego, który  wymaga wzrostu, aby  się  nie załamać; manipulacja behawioralna próbuje sterować wzrostem poprzez tworzenie nowego  popytu    w   stosunkowo  nasyconych  gospodarkach.  
W   przypadku  tego obowiązku wzrostu system  monetarny odgrywa rolę przyczynową. W związku z tym przeprowadziliśmy dwa  studia   przypadków walutowych. Jedna   z  nich  to  waluta, która powstała w ramach  kapitalizmu nadzorczego, a druga  powstała w wyniku  próby uwolnienia się od konsumpcjonizmu i logiki  rynku.
W pierwszym studium przypadku Facebook zaprezentował  walutę o architekturze wykorzystującej wariant blockchain w celu ograniczenia  kontroli Facebooka przy jednoczesnym  obejściu fundamentalnych zasad. 
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problemów klasycznych blockchainów.  Jednak w dużym stopniu podziela orientację kapitalizmu    nadzoru.    Architektura    ta   jest   podatna    na   wykorzystywanie   danych płatniczych   do  napędzania   konsumpcjonizmu.  Rola  emitenta   pieniądza   dodaje  tylko więcej sposobów,  w jaki efekty sieciowe prowadzą  do pozycji monopolistycznych, które można   wykorzystać   przeciwko   użytkownikom,  którzy   się   uzależnili.   Ograniczenia kontroli  jedynie rozdzielają  władzę na grupę organizacji  nastawionych  głównie  na zysk. Dla kontrastu,  zasugerowaliśmy wymiary  dyskusji  na temat przyszłych  form pieniądza, który  nie  jest  emitowany   przez  banki  centralne  ani  powiązany   z  pieniądzem   banku centralnego w taki sposób, jak pieniądz banku komercyjnego.
Drugim studium przypadku  była waluta stworzona  przez społeczność  na granicy ruchu Rolnictwa    Wspieranego    przez   Społeczność.    Zróżnicowaliśmy   różne   aspekty    ich innowacji,   które  znacznie   wykraczają   poza  powszechne   praktyki   tego  postępowego ruchu.  Ponadto  zidentyfikowaliśmy luki  innowacyjne,  których  zamknięcie  stanowiłoby również   postęp  w  zakresie   zrównoważonego  tworzenia   pieniądza.   Niemniej   jednak, waluta ta nie rozwiązuje  żadnych globalnych problemów  systemowych,  ani nie jest dobrą alternatywą  dla złej waluty Facebooka.  Zamiast tego zestawienie  ilustruje, w jaki sposób różne wartości i orientacje  prowadzą  do różnych architektur  walutowych.  Ten przypadek opiera się na solidarności  w środowisku o niskiej skali i wysokim zaufaniu.
Oprócz  znaczenia systemu monetarnego dla  problemów i rozwiązań kapitalizmu nadzoru, studia  przypadków potwierdziły potrzebę struktur informatycznych, które wspierają  technologiczną  suwerenność  ludzi.   Argumentowaliśmy,  że  w obserwowanych   przypadkach   ani    scentralizowane   bazy    danych,   ani    obecna technologia blockchain nie  są  zgodne   z  wartościami zrównoważonego rozwoju i demokracji. Niemniej jednak  istnieje  potencjał dla post-blockchainowych technologii rozproszonych rejestrów, które wywodzą się z orientacji zgodnej z tymi wartościami.
Ogólnie rzecz  biorąc,  potrzebny jest nowy  paradygmat w rozwoju IT, który  nie jest już napędzany potrzebą generowania wysokich zysków poprzez gromadzenie dużych ilości  danych  osobowych i manipulowanie zachowaniem, ale  jest  zorientowany na zaspokajanie ludzkich potrzeb  przy jednoczesnym zachowaniu granic  planety. 
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Podziękowania
Przede  wszystkim chciałbym wyrazić moją  zawodową wdzięczność dla  osób,  które utorowały mi akademicką ścieżkę, która  doprowadziła do powstania tej rozprawy. Są to w szczególności Alan Borning, Dave  Randall, Helge  Peukert, Lance  Bennett, Peter Tolmie  i Volker  Wulf.  
Nie  do przecenienia częścią  wyzwania, na końcu  którego, w najlepszym przypadku, powstają dobre  publikacje akademickie, jest znalezienie niezbędnej orientacji w odpowiednich strukturach akademickich. Innym  jest umożliwienie   tekstom   dojrzewania   w   taki    sposób,   aby    powstałe   publikacje akademickie stały  się rzeczywiście dobre. 
 Pod oboma  względami niniejsza praca  nie byłaby  możliwa w tej formie  bez  tych  ludzi.  Fakt,  że mój  współautor Alan  znajduje się na początku tej listy,  a mój  promotor Volker  na końcu,  wynika  z alfabetycznego ułożenia ich imion.
Po drugie, chciałbym  wyrazić moją osobistą wdzięczność  osobom, które wykonały  pracę opiekuńczą,  która  pozostaje  niewidoczna  w publikacjach.  Są  to w szczególności  Lari, Katka,  David,  Lucia,  Elle  i  moja  rodzina.  Pamiętaj  o  różnicy  płci.  
To,  co  akademia postrzega jako moje osiągnięcia,  ja postrzegam  jako produkty uboczne, które powstały w podróży,  jaką był ten doktorat.  Ci ludzie nie tylko pomogli  upewnić  się, że te produkty uboczne faktycznie powstają , ale także wchłonęli to, co pozostawili  we mnie. Często z łatwością. Czasami bez. Dziękuję.
Wreszcie, na  jeszcze   bardziej osobistą nutę,  zadedykowałem tę  pracę   z  miłością zarówno konkretnym osobom, jak i częściom mnie.  Bez naiwnej części  mnie,  która w dziecinny sposób  chciała  uczynić tę pracę  wkładem w ratowanie świata,  nawet  bym jej nie zaczął.  
Oczywiście ta aspiracja była  słaba,  nie mówiąc już o tym,  że ludzie  z kompleksem zbawiciela sprowadzili na  świat  wielkie   okropieństwa w  przeszłości. Niemniej jednak   chcę  zachować aspirację do  ochrony i  pielęgnowania życia  jako świętą,  niech  czasami urzeczywistnia się  w formie  słabych ambicji. Poczucie, że te części   we   mnie   są   odkładane  i  ostatecznie  niezadowolone,  było   rozdzierające. 
Wydaje się,  że  jest  to  właściwe miejsce, aby  o  tym  wspomnieć, publicznie, gdzie znaczny procent  czytelników to ja. Niemniej jednak,  ujawnienie tego  odczuwanego pęknięcia tutaj  ma  być  gałązką oliwną  dla  tych  części.  Próba  ich  integracji jest  w moim  rozumieniu aktem  miłości  własnej.

Zawsze istnieje pełen miłości sposób wyboru. 
Niniejsza rozprawa podejmuje i próbuje nadać sens kilku powiązanym ze sobą głównym problemom i kryzysom, przed którymi stoi obecnie ludzkość, i które ujawniają, gdzie nasz styl życia jest niezrównoważony. 
Najnowszym z tych problemów  jest społeczny wpływ usług programistycznych  oferowanych  przez duże firmy informatyczne. Dominujący   model    biznesowy    stojący   za   tymi   w   dużej   mierze darmowymi usługami współistnieje kosztem niszczycielskiego wpływu na społeczeństwo.  
Drugim  wątkiem  są  próby  wynalezienia  walut  i  ich związku z kryzysami dzisiejszego systemu  kapitalistycznego. W tym miejscu teza oferuje dwa studia przypadku walut: jedno przeprowadzone przez kapitalistę  nadzorującego, a drugie  przez oddolny  ruch  na rzecz żywności, Rolnictwo Wspierane  przez  Społeczność.  
Trzecim przeplatającym  się  wątkiem  jest  potencjał  zdecentralizowanej architektury  oprogramowania, a w szczególności Blockchain i jego alternatywy.  
Ta  niedawno   rozwijająca  się  technologia  oferuje   silną narrację, która może obalić scentralizowane  instytucje monetarne i technologiczne. Poprzez  ocenę  technologii  i dwa  studia  przypadków, niniejsza rozprawa analizuje tę narrację i dochodzi  do rozczarowujących.
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